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Ozetce — Bu calismada, zamanla ilintili kanallarda coklu
anten iletimi ile giivenli haberlesme problemi goz oniine alin-
mistir. Giivenlik kapasitesinde kazang elde etmek icin vericide
hedeflenen alicinin kablosuz kanal durum bilgisi gereklidir. Bu
calismada, giivenli ¢oklu antenli sistemler icin kablosuz kanalin
zamanda ilintisini kullanan diferansiyel kod Kkitapcig: iceren bir
geribesleme linki sunulmustur. Farkh kanal ilinti degerleri icin
giivenlik kapasite performansi gosterilmistir.

Anahtar Kelimeler—zamansal ilintili kanallar, giivenlik kapasi-
tesi, fiziksel katman giivenligi, diferensiyal kod kitapcigi.

Abstract— We consider the problem of secure communication
with multiple antenna transmission in temporally correlated
channels. In order to achieve a secrecy gain, a channel state
information of the intended receiver at the transmitter is required.
In this work, we present a limited feedback link by employing
differential codebook which utilizes the temporal correlation
properties of the wireless channels for a secure multi-antenna
system. The secrecy performances are shown for different channel
correlations.

Keywords—temporally correlated channels, secrecy capacity,
physical layer security, differential codebook.

1. Giris

Telsiz haberlesme sistemlerinde verici ile alici arasindaki
giivenli haberlesme, telsiz ortaminin acgik yapisindan dolay1
gizli dinleyicilere kars1 hassastir. Fiziksel katman giivenligi
yontemleri, bu sorunu ¢6zmek igin geleneksel yiiksek karma-
siklik igeren sifreleme tabanli giivenlik yontemlerine yardimect
olarak ortaya ¢ikmigtir. A§ modelinin yiiksek katmanlarinda
uygulanan bu sifreleme yontemlerinden farkli olarak, kanalin
raslantisal ozelliklerini kullanmaktadir.

Fiziksel katmanda giivenlik konusunda yapilmis olan ilk
caligmalardan biri olan [1]°de, giivenli haberlesme kapasitesi
tanimi ortaya atilmistir. Telsiz haberlesme aglarinin yayginlas-
masindan sonra, farkli kanal modelleri i¢in fiziksel katman gii-
venlik yontemleri iizerine ¢aligmalar yapilmistir. Bilgi kurami
yaklagimi ile Gaussian kanallarin [2] ve soniimlii kanallarin
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[3]-[5] incelendigi caligmalardan sonra giivenli haberlesme
coklu antenli kablosuz haberlesme sistemlerine de uygulan-
migtir [6], [7]. Anten dizilerinin ve hiizme yonlendirme yon-
temlerinin kullanimui ile giivenlik seviyesi arttirilabilmektedir.
Ik hiizme yonlendirme ¢aligmalari, isaret bogma saldirilarini
(jamming) onlemek iizere [8]’de ele alinmustir. Daha sonra
[9T°da sinyale yapay giiriiltii (artificial noise) eklenmesinin
sistem giivenligine etkileri incelenmigtir. Bu yaklasimda ya-
pay giiriiltli, yetkili alicinin digindaki uzaya gonderilmekte ve
yetkili alici bu giiriiltiden etkilenmemektedir. Bu durumda
yeterli ¢ikig giicli kullanilirsa gizli dinleyicinin (eavesdropper)
kanali, yetkili alicinin kanalindan daha iyi olsa bile giivenlik
saglanabilmektedir.

Gizli dinleyicinin kanal durum bilgisinin vericide mevcut
olup olmamasi da giivenli haberlesme kapasitesi acisindan
onemli bir noktadir. Bu konuda yapilan caligmalarin bazila-
rinda [12], verici ile gizli dinleyici arasindaki kanal bilgisinin
tam olarak bilindigi varsayilmistir. Bunun yani sira, gizli
dinleyici hakkinda yon bilgisi gibi baz1 kanal ozelliklerini
bilmek de miimkiin olabilir [13]. Gizli dinleyici saldirilar
genelde pasif tirde oldugundan, vericide gizli dinleyicinin
kanal durum bilgisinin var oldugunu varsayilmasi her zaman
pratik bir ¢oziim degildir.

Vericideki kanal durum bilgisi (CSIT), anten dizileri ve
hiizme yonlendirme yontemleriyle kullanict kapasitesi arttirla-
masinda 6nemli bir role sahiptir. Vericide alicinin kanal durum
bilgisinin tam olarak bilinmesi durumunda giivenlik kapasite-
sinde onemli kazanglar saglanabilmektedir [10]. Fakat pratikte
kullanilan sistemlerde geri besleme kanali sinirli oldugundan
miitkemmel kanal durum bilgisine sahip olmak olduk¢a zordur.
Bu durum kanali nicemleyen kod kitapgiklarinin kullanilmasi
zorunlulugunu dogurmustur. Uygun bir kod kitap¢ig1 ¢ogun-
lukla kanal istatistiklerini goz oniinde bulundurmaktadir. Biz
bu calismamizda, diferansiyel kod kitap¢iginin [11] giivenlik
kapasitesine etkilerini inceledik. Diferansiyel kod kitapgigi,
soniimli kanallarin zamansal ilintisini (korelasyon) kullanarak
sistem performansini arttirmayi hedefleyen bir limitli geri
besleme yontemi bagarimlarini gosterdik.



II. SISTEM MODELI

Ele aldigimiz sistem modeli bir verici, bir alict ve bir gizli
dinleyiciden olugmaktadir. Bu ¢alisma, gizli dinleyicinin kanal
durum bilgisinin bilinmedigi durumu incelenmektedir. Vericide
Ny, alicida tek ve gizli dinleyicide N. anten bulunmakta-
dir. Kullaniciya yollanmak istenen mesajlar, gizli dinleyici
tarafindan ¢oziilmesini engellemek adimna, yapay giiriltii ile
maskelenmistir.

7 anindaki mesaj sinyali,
X, =w,;s+ Q-a, (D

seklinde ifade edilebilir. Burada s iletilmek istenen bilgi sinyali
iken a € CNe=1*1 yapay giiriiltii vektoriidiir. Ayrica, w, €
CNex1 diferansiyel kod kitapgigi yardimiyla verici tarafindan
7 amnda olusturulan hiizmeleme vektordiir. Q, € C(Nt—Dx Nt
matrisi ise W, nun bos uzayinda (null space) olusturulmus
yapay giirtiltiiniin hiizmeleme vektoriidiir. Q. nun bos uzayda
olusturulmasinin sebebi, kullanicinin sinyalinin bu giiriiltiiden
etkilenmesini olabildigince azaltmaktir.

Kullanic1 ve gizli dinleyici tarafindan alinan sinyaller ise,
y- = h'w s+ b Q.a+n,, )

y¢ =Hw,s + H'Q,a + n, 3)

olarak ifade edilir. Kullanicinin kanal vektorii h, € CNt¢x!

ile gosterilirken, H® € CNe*Nt gizli dinleyicinin kanal vek-
toriine karsilik gelmektedir. Burada gizli dinleyicinin kanali
CN(0,Iy,) olarak modellenmistir. Bu bélimde duragan ol-
mayan kanal modeline sahip yetkili kullanicinin kanal durum
bilgisinin vericiye iletilmesi asamasinda nicemlenmesi icin
diferansiyel kod kitap¢igt kullanilmistir. Bu kanal modelinde
kanalin bir onceki zaman cercevesi ile ilintili oldugu du-
rum incelenmigtir. Yetkili kullanicidaki ve gizli dinleyicideki
karmasik toplanir beyaz Gauss giiriiltiileri (AWGN) sirasiyla
CN(0,0?) ve CN(0,021y,) dagilimlarina sahiptir.

Diferansiyel kod kitapg¢igi, sontimlii kanallarin zamansal
ilintisini (korelasyon) kullanarak sistem performansini art-
tirmay1 hedefleyen bir limitli geri besleme yontemidir. Bu
yontemde, vericinin hiizmeleme vektoriiniin bir zaman birimi
onceki durumunu bildigi ve kanalin zamanda ilintili oldugu
varsayilir. Vericideki bir onceki kanal yon bilgisinin ve mevcut
andaki normalize edilmis kanal vektoriiniin yonsel degisimleri
kullanilarak yeni hiizmeleme vektorii olusturulur. Ardisik za-
man araliklarinda gerceklesen bu yonsel degisimler Grassmann
manifold’unun kesellerine (geodesics) karsilik gelmektedir.

Gizli dinleyicinin kanali ile hicbir bilgi bilinmedigi du-
rumda Diferansiyel kod kitap¢ig1 kullanilarak olusturulan kod
kitapcigr ile elde edilen hiizmeleme vektorlerine gore yetkili
kullanicida ve gizli dinleyicide 7 aninda elde edilen sinyal
giiriiltii oranlar1 (SNR) sirasiyla asagida verilmistir:

hH 2
SNR, = 17a04| ;IWTL
Nt_1|h7' QT| +

T “)
;

1—«
N, —1

SNRS = o (Hw,)" (
(5)

-1
<H€QT><HEQT>H) (Hw,),

seklinde yazilabilir. Burada, v = %’dir ve P toplam giice
karsilik gelmektedir. « gii¢ paylasim parametresidir ve de-
geri (0,1) aralifinda degismektedir. a’nin artmasi ile bilgi
sinyaline ayrilan gii¢c artarken, yapay giiriiltiye ayrilan gii¢
azalmaktadir. Bu durum giivenlik kapasitesini etkilemektedir.
Vericideki farkli kanal durum bilgisinin (tam ya da nicemsel)
mevcudiyetine gore « parametresinin degeri optimal kanal
giivenlik kapasitesini saglayacak sekilde se¢ilmelidir.

Giivenlik kapasitesi, vericiden yetkili aliciya giivenli bir
sekilde iletilebilen maksimum bilgi miktar1 olarak tanimlanir.
Bu deger, alic1 ile gizli dinleyicinin kanal kapasitelerinin fark-
lar1 olarak ifade edilmektedir [1]. Boylece elde edebilecegimiz
ortalama giivenlik kapasitesi,

C, = max{(E {logy(1 + SNR,)}-E {log,(1 + SNR%)}),0}",

(6)
olarak bulunur.

III. DIFERANSIYEL KOD KITAPCIGI

Duragan olmayan kanallarda, kanalin zamanda ilintisi-
nin modellenmesi i¢in kullanici kanalinin zamanda degisimi
Gauss-Markov siireci olarak tanimlanir:

h, =zh,_; ++v1- 2%v,. @)

Burada v, karmagik normal Gauss dagilimina sahip ino-
vasyon siirecini belirtmektedir. z ise kanalin zamansal ilinti
katsayist olup (0 < z < 1) kanalin ardisik zaman araliklarinda
birbiriyle iligkisinin olciitiidiir. Eger z biiyiik bir degere sa-
hipse, bu durum h,_; vektorii ile h, vektoriintin ilintisinin
yiiksek oldugu anlamina gelir. Beklendigi iizere, yiiksek z
degerleri i¢in diferansiyel kod kitap¢iginin performans: daha
iyl olmaktadir.

Diferansiyel kod kitap¢igiin algoritmasi asagidaki gibi
gerceklestirilmistir [11]:

e 7 =0 aminda:
Ik zaman dilimindeki kanal bilgisi rasgele vektor ni-
cemleyici kullanilarak olugturulan baslangi¢ kod kitap-
¢1g1 kullanilarak, minimum uzakliga gore nicemlenir.
Rasgele vektor nicemleyicisi, ( = {cy,...,con} €
CNex2” formundadir ve B kullanilan nicemeleme biti
sayisini ifade etmektedir.

j* =arg min |1 —gocyl. (8)
1<j<2B
Burada, gy = ﬁ yetkili kullanicinin kanal yon vektorii-

niin (h;) baslangi¢c aninda normalize edilmis halidir. Boylece
hiizmeleme vektorii, minimum uzaklik kriteri kullanilarak asa-
S1daki gibi elde edilir:

Wo = Cy=. (9)

o 7T =12, ..Tn4 anlar igin:
Onceden belirlenmis temel kutupsal kap (polar-cap)
diferansiyel kod kitap¢igr kullanilir. Temel kutupsal
kap diferansiyel kod kitapgigr W7 nin olusturulmasi
icin agsagidaki yap1 kullanilmigtir:

W™ = {wl,T, {\/@} {\/@} } (10)

6-,— f2 (57— f2B



w1 . herhangi bir birim vektor olabilir. Bu ¢alismada
w1, =[1,0,... ,O]T olarak secilmistir. Kutupsal kap
boyutunu belirten ¢, sistem performansini Gnemli
olciide etkilemektedir. Bu parametre uyarlamali ya
da sabit olarak ayarlanabilir. Wy, ve J.’nun segil-
mesiyle kutupsal kabin c¢evresine yerlestirilmis kod
sozciikleri olusturulabilir. Diger kod sozciikleri karma-
stk Grasmannian ¢izgi paketlemesi vektorleri (comp-
lex Grassmannian Line Packing), {fz,fs,... , fyz} ile
olusturulmustur. Burada f; € CV+=1)*1"dir. Burada
kullanilmasinin sebebi Grasmannian ¢izgi paketlemesi
kod kitap¢iginin bagimsiz ve ayni dagimli Rayleigh
soniimlemeli kanallar i¢in bilinen en iyi yontem ol-
masidir.
Kutupsal kap kod kitap¢igi bir kere olusturulduktan
sonra farkli 7 anlar1 i¢in tekrar tekrar kullanilabilir.
Kod kitap¢igimin belirlenmesinden sonra, kullanici ve
verici Wi, vektoriinii bir 6nceki anmin nicemlenmis
kanal yon vektorii olan flT_l yoniine ¢eviren rotasyon
matrisi, R;LT?1 ’1 olusturur.
Rotasyon fonksiyonu asagidaki gibi tamimlanir:

r: B&(‘x/l,r) I—>B5T(h7—,1), (1)

h, 4 :r(hT—l)VNVLTa (12)

:RiLT_IVNVI,T- (13)
Rotasyon matrisinin olusturulabilmesi i¢cin Househol-
der transformasyonu kullanilmistir:

v=wi,—h (14)
T
\'AY%
R; =1- . 15
hr—1 VT“NILT ( )

Rotasyon matrisinin Householder transformasyonuyla
yukaridaki gibi elde edilmesinden sonra, rotasyon mat-
risi ile biitiin temel kutupsal kap kitap¢igr dondiiriiliir.

W ={R;,_ Wi j=1,2,...27}. (16)

T—1

Temel kutupsal kod kitap¢iginin her bir kolonu rotas-
yon matrisi ile ¢arpilarak dondiiriilmiis olan yeni kod
kitapcigr W™ = {WLT7 Wor, ... 7W287T} olusturul-
mugtur. Kullanici 7 anindaki kanal bilgisini bu kod
kitapcigina gore nicemler ve vericiye yollar. Verici ise
bu bilgiyi hiizmeleyici vektorii w, olarak kullanir.

= i 1-— TH T s 17
e, min g ]9
Wr = Wjs 1. (18)

® T =Tpe+1
Belirlenen 7,,,, stiresinden sonraki zamanlarda islem-
ler sifirlanir. 7,4, siiresi kanalin tutarli oldugu siire
(coherence time) olarak segilebilir.

IV. BENZETIM SONUCLARI

Diferansiyel kod kitapcigr kullanilan sistemin giivenlik
kapasitesi performanst Monte Carlo benzetimleri ile elde
edilmigtir. Benzetimler i¢in vericideki anten sayist1 Ny = 4
secilirken, kullanicidaki ve gizli dinleyicideki anten sayilari
sirastyla N, = 1 ve N, = 2’dir. Rayleigh soniimlii kanal

Jakes modeline dayanilarak tasarlanmistir. Kanal ilinti para-
metresi z = Jo(2rfpT) ile hesaplanir. Jy birinci tipten
sifirinc1 derece Bessel fonksifyonuna karsilik gelir. Maksimum
Doppler frekansi fp = #=, f. = 24 GHz, T = 5ms
olarak verilmigtir. Benzetim caligmalarinda v = 0.45km/sa,
v = 2.26km/sa ve v = 4.50km/sa olarak secilmistir. Bu
degerlere karsilik gelen fp = 1,5,10 Hz olup ilinti degerleri
z =0.9998, 0.9938, 0.9755 dur.

Benzetim caligmalarinda karsilagtirma i¢in kullanilan Tam
CSI ifadesi, vericide kanal durum bilgisinin miikemmel bir
sekilde elde edilebilmesidir. Baglangicta tam CSI durumu ise,
baglangi¢c anindaki kanal yon bilgisinin miikemmel bir sekilde
vericide bilinmesi ve daha sonra bu bilginin zaman icerisinde
giincellenmemesine karsilik gelmektedir. Rasgele vektor ni-
cemleyicileri (RVQ) literatiirde siklikla karsilagtirmalar icin
kullanilmakta olup matematiksel analizinin kolayligindan do-
lay1 tercih edilmektedir.

Genlik (dB)

\’,' —— 1. Anten 'll /
15 F ——— 2. Anten \ ,‘

3. Anten Y
—— 4. Anten \ /

0 20 40 60 80 100
Zaman (ms)

Sekil 1: Kanal genlik degerinin zamanla degisimi.

Sekil 1°de kanal genlik degerinin zamanla degisimi fp = 5
icin gosterilmigtir. Sekil 2, Sekil 3 ve Sekil 4’de farkli hiz
degerlerinde v = 10dB icin giivenlik kapasitesi sonuclar1 gos-
terilmis ve diferansiyel kod kitap¢iginin RVQ’ya gore ¢ok daha
iyi sonuglar verdigi gozlemlenmigtir. Sekil 2’de goriildigi
tizere, diisiik hizlarda (v=0.45 km/sa) diferansiyel kod kitap¢igi
kanal degisimlerini basarili bir sekilde takip edebilmektedir.
Farkli kutupsal kap boyutu d, i¢in kanali takip edebilme hizi
ve performansi degismektedir.

Sekil 4’de goriildiigii iizere, daha yiiksek hizlarda sadece
baslangicta tam kanal durum bilgisine sahip olmak yeterli
degildir. Bu durumda giivenli haberlesme saglanamamaktadir.
Ayrica, §, ‘nun kiiciik secilmesi diferansiyel kod kitap¢iginin
kanal degisimlerini takip edebilmesini engellemektedir. d,’nun
boyutu hiza gore en iyi giivenlik kapasitesini saglayacak se-
kilde se¢ilmelidir.

Sekil 5 ise v = 20dB i¢in giivenlik kapasitesi sonuglari
gosterilmis ve diferansiyel kod kitap¢iginin kanalin zamanla
degisimi takip ettigi ve giivenlik kapasitesinin hemen hemen
ayn1 kaldig1 gosterilmistir.
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Sekil 2: Zamana gore giivenlik kapasitesi sonuglari, v = 10dB,
fD = 1Hz.
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Sekil 3: Zamana gore giivenlik kapasitesi sonuglari, v = 10dB,
fD =5 Hz.

V. SoNuc¢

Bu calismada, giivenli haberlesme problemi ¢oklu antenli
sistemlerde zamanda ilintili kanallar i¢in incelenmisgtir. Pratik
sistemler goz oniinde bulundurularak, alicinin kanal yon bilgi-
sinin vericide nicemlenmis oldugu durum g6z oniine alinmugtir.
Nicemlemede kullanilan diferansiyel kod kitap¢igi, soniimlii
kanallarin zamansal ilintisini kullanilarak giivenli haberlesme
sistem performansi farkli kanal ilintisi degerleri icin elde
edilmigtir. Diferansiyel kod kitapc¢ig1 diisiik hizlarda onemli
olciide giivenlik kapasitesi kazanci saglamaktadir.
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