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OzZET

Bilgisayar aglarindaki hizli gelisime ragmen ag yonetim
sistemleri bu gelisimin gerisinde kalmaktadir. Aglarin
hizla gelismesi, agda olusan trafik tiplerindeki ¢esitlilik,
ve kaynaklardaki kisithilik Servis Kalitesi ve Network
Yonetimi konularmi daha &nemli hale getirmistir. Bu
bildiride, izmir Yiiksek Teknoloji Enstitiisii'niin yerel
bilgisayar ag1 igin gelistirilen GuardiLAN projesi
sunulacaktir. GuardiLAN ilk asamada 3 kisimdan olusan,
modiiler ve web tabanli bir ag yonetim sistemidir. Birinci
kisim ag topolojisinin belirlenmesinden ve takibinden
sorumlu olup, ikinci kisim kullanicilarin IP adreslerinin ve
MAC adreslerinin  diizenli olarak kontroliiyle ag
giivenliginin yiikseltilmesini saglamaktadir. Son kisim ise
genis alan ag1 baglantistmin  etkin  kullanimi  igin
gelistirilmis bir akilli bant genisligi yonetim aracidir.

ABSTRACT

Present day’s growth of networks and diversity in types of
traffic may cause congested networks, which brings a
great demand for Quality of Service (QoS) and Network
Management. In this paper, the project namely
GuardiLAN, which has been developed for Izmir Institute
of Technology’s local area network, is presented.
GuardiLAN consists of three sub-projects; network
topology discovery and management, IP-MAC address
matching, and intelligent bandwidth management for the
WAN connection.



1. GIRIS

Bilgisayar aglarinda olusan trafik, yiiksek oranlarda farkliliklar
gostermekte ve her bir trafik tipi; bant genisligi, gecikme,
gecikme siirelerindeki degisim ve bulunabilirlik faktorleri
acisindan kendisine 0zgii gereksinimlere sahip olmaktadir.
Internet’in kullanimmnin patlamasiyla, bu trafiklerin biiyiik bir
kismi IP tabanli olmustur. Tek bir transfer protokoliiniin
kullanilmasi, hem gerekli olan donanimin daha az karmagsik
olmasi, hem de isletim bedellerinin diisikk olmasi agisindan
yararli olmaktadir. IP’nin paket anahtarlamali baglantisiz bir
protokol olmasi bilgisayar aglarinda Servis Kalitesi agisindan
belirsizlikler getirmektedir. Tiim bunlar ag yonetimini daha zor
hale getirmektedir. Bu bildiride sunulan ve {i¢ kisitmdan olugan
GuardiLAN projesi Izmir Yiiksek Teknoloji Enstitiisii yerel
agmin yonetimsel ihtiyaclarini karsilamak icin
gelistirilmektedir. Izmir Yiiksek Teknoloji Enstitiisii Kampiis
alan1 ve buna bagli olarak kampiis yerel alan ag1 hizla
genislemektedir. Bunun sonucunda da ag i¢inde bazi kontrol ve
yOnetim gereksinimleri ortaya ¢ikmigtir.

En temel ihtiyag agin topolojisinin belirlenmesi ve bir
haritasinin olusturulmasidir. Bu harita sayesinde her tiirlii
cihazin g¢alisma durumu, hat durumlar1 ve hatlarin kullanim
oranlart izlenebilir. Bu sayede agda olusabilecek problemler cok
daha hizli bir sekilde tespit edilebilir. Takip eden boliimde
topoloji belirleme galismasi detayli olarak anlatilmaktadir.

Ag igindeki sorunlardan biri de yerel alan aginin kendi igindeki
giivenlik gereksinimleridir. Ag i¢indeki bir kullanici, bir bagka
kullanicinin IP adresini ele gegirip kullanarak, o kullaniciya
taninmis ve bagkalarinin erisimi ya da kullanimina izin
verilmeyen hizmetlere ya da bilgilere ulasabilir; o kullanici
adina ag iginde trafik olusturabilir ve hatta bunu degisik
kaynaklara saldir1 amagli kullanabilir. Bu durumun Oniine
gecebilmek i¢in, her kullanicinin siirekli ayni IP adresiyle aga
giris yapip yapmadiginin kontrol edilmesi gerekmektedir. Bu
konuyla ilgili bagka bir sorun ise, aga yeni dahil olan ve daha
onceden agin bir elemant olduguna dair giivenilir terminal
olarak belirlenmemis terminallerin belirlenmesidir. Bu durum,
ethernet ortaminda ¢ok biiyiik bir sorun olusturmayabilir; ¢linkii
bu yeni terminalin aga giris yapabilecegi fiziksel noktalar
genellikle denetim altindadir; ancak saldirinin igeriden de
gelebilecegi goz Onlinde bulunduruldugunda bu durum da bir
risk faktorii olusturmaktadir. Ancak, kampiis agin1 olusturan alt
aglardan herhangi birinin kablosuz ag olmasi durumunda,
fiziksel olarak kontrol edilemeyen bir noktadan gelebilecek bir
dis saldir1 6nemli bir risk olusturur. Saldiri, ag i¢indeki herhangi
bir kaynaga zarar verilmesi olabilecegi gibi, servislerde
kesintilere sebep olunmasi, korumali bir bilgiye ulasilmasi ve
hatta yalnizca ag icindeki akan trafigin dinlenmesi olarak da
karsimiza c¢ikabilir. Bu ve benzeri durumlarda da, ag iginde
giivenilen terminaller belirlenmeli ve aga eklenen her yeni
terminal bulunmali, bu terminal hakkinda giivenilir ya da
giivenilmez kararinin verilmesi ve o terminale tahsis edilmis
olan bant genisliginin buna gore ayarlanmasi gerekmektedir. Bu
projenin ikinci kismi IP ve MAC adreslerini karsilastirmak
suretiyle uyumsuzlukart tespit ederek ve aga yeni eklenen
kullanicilart belirleyerek ag giivenliginin yiikseltilmesinde rol
oynamaktadir.

Yerel agdaki diger bir problem de WAN baglantisindaki
sikisma veya verimsiz kullanimdir. Bu baglantinin sikigsmasini
onlemek amaciyla mevcut bant genisliginin artirilmasi, akla
gelen ilk ¢oziimdiir. Ancak sorun, basit bir kapasite sorunundan

daha 6tesidir. Durum, trafigin hacimsel olarak artiginin yaninda
yapisal olarak da degismesidir. IP tabanli uygulamalar ¢ok
sayida yeni trafik tipleri dogurmakta ve oldukga farkli yapida
operasyonel  gereksinimler ortaya  ¢ikarmaktadir.  Son
zamanlarda peer-to-peer programlarin gelismesiyle mevcut bant
genigliklerinin  bilylik bir kismi bu programlar tarafindan
harcanmaya baglamistir. Bu ise bir ¢ok kurum igin, o kurumun
Internet kullanim politikasina bagli olarak, Snemli bir sorun
teskil etmektedir. Projenin iiglincii ve son kismi mevcut bant
genisligini kullanicilara kurumun politikalarina bagli olarak
otomatik olarak paylastiran bir akilli bant genisligi yonetim
programidir. Bu projeyle ilgili detayli bilgi son bdliimde
verilmektedir.

Bunlarin disinda, ag icindeki trafigin ve kullanicilara ait belli
basli kullanim verilerinin derlenmesi, bunlarin islenmesi ve
olusan bilgilerin ag yoneticisi tarafindan yonetsel karar verme
asamasinda kullanilmas1 agin verimliligini arttiracak bir
faktordiir. Bunun igin ii¢ proje tarafindan kullanilabilecek ortak
bir veritabani olusturulmustur. Veritabani ile ilgili detaylar da
takip eden boliimlerde verilecektir.

2. FiZIKSEL AG TOPOLOJiSi BELIRLEME

2.1. GIRiS

Bir bilgisayar aginin fiziksel topolojisi, o bilgisayar agina bagl
kullanicilarin bilgisayarlari, ag yazicilari, kesintisiz gii¢ kaynagi
takip sistemleri, bu sistemleri birbirlerine baglayan ethernet
anahtarlari, yonlendiriciler ve bunlarin birbirleriyle olan fiziksel
(kablolu veya kablosuz) baglantilarin1 ifade eder. Fiziksel
topoloji, Veri Baglama katmani ( OSI — 2 ) seviyesindeki
baglantilar1 igerir. Mantiksal ag topolojisi ise Ag katman1 (OSI
— 3 ) seviyesinde baglantilar1 ifade eder ve fiziksel topolojiden
farkli olarak yerel ag1 olusturan baglantilar1 gdrmezden gelir.
Mantiksal topoloji daha ¢ok Genis Alan Aglar1 seviyesinde
anlam tagir.

Modern IP tabanli aglarin yonetimi giin gectikge daha onemli
bir hale gelmektedir. Aga katilan yeni kullanicilar, eklenen yeni
ethernet anahtarlari, bu aygitlarin takibi, yonetimi, ag trafigi
incelemesi ve degerlendirmesi gibi gilinlik sorunlarm
¢Oziimiinde ag yoneticilerine yonelik olarak hazirlanmis pek ¢ok
yazilim mevcuttur, ancak bunlarin hepsi belirli bir gérevi yerine
getirecek sekilde gelistirilmistir. Ozel talepler ve gérev gruplar
icin  Ozel gelistirilmis yazilimlar ancak 6zel olarak
gelistirilmektedir.

Fiziksel ag topolojisinin bilinmesi ag yonetimi c¢alismalari
icinde Oonemli bir yer tutmaktadir. Sistemin yiik dagiliminin
incelenmesi, genel egilimlerin ortaya c¢ikarilmasi, ihtiyaglarin
belirlenmesi, istenen tiirdeki trafigin takibi ve yoOnetimi,
kullanicilarin ve haklarinin yo6netimi, sistemde ortaya cikan
sorunlarin  takibi ve giderilmesi yine ag ydoneticisinin
sorumlugundadir. Bu gorevlerin etkin ve yeteri kadar yerine
getirilebilmesi i¢in agin topolojisinin kontrol altinda tutulmast
ag yonetiminde oldukca 6nemli yer tutar.

Ag topolojisi Dbelirleme c¢aligmalar1 Internet’in  diinyaya
yayilmast ile hiz kazanmistir. Ag Katmani diizeyinde yapilan
caligmalar daha ¢ok ana omurgalarin bulundugu Genis Alan
Aglarm1 ve ag katmani seviyesinde topoloji gosterimini
hedeflemis, [1], [2] ve [3] ¢ogu durumda yerel alan aglarint ve
onlarin Dbilesenlerini gozardr etmistir. Ticari iriinlere de
yansiyan bu durum daha sonra pek c¢ok liretici ve gelistiricinin
ortaya cikardig iiriinlerle kapatilmaya caligilmistir [4], [5].



Fiziksel topoloji belirleme konusundaki ilk 6nemli akademik
caligma Breitbart tarafindan Bell Laboratuarlari’nda yapilmugtir
[6]. Lucent grubu, standart SNMP MIB’lerini kullanarak yaptig
caligmada ethernet anahtar aktarim tablolarinda eksiklik
olmadig1 kabul edilerek bir sistem tasarlamistir. Ancak bu sart1
yerine getirebilmek i¢in ag {izerinde siirekli olarak ag
elemanlarina yonelik paket trafigi olusturma zorunlulugu vardir.
Daha sonraki oOnemli ¢aligma ise Lowekamp tarafindan
yapilmistir  [7]. Bu c¢alismada fazladan paket trafigi
olusturmadan ve anahtarlarin aktarim tablolarmin igerdigi
bilgiler yeterli kabul edilmistir. Topoloji belirleme islemi
kullanict tarafindan belirtilen IP adresleriyle sinirhidir ve
ethernet anahtarlari hari¢ diger akilli cihazlarin yonetimini
icermememektedir. Bu uygulama IYTE yerel alan agimda
denenmis ancak tatmin edici bir sonug elde edilememistir.

Konuyla ilgili en giincel ¢aligma ise Bejerano’nun ¢alismasidir
[8]. Farkli bir algoritma ortaya koyan grup, c¢aligmasinda
uygulamanin sonuglarindan bahsetmemistir. “Spanning Tree”
protokoliinii kullanan aglardaki fiziksel topolojiyi belirlemek
icin yapilmis ¢alismalar da bulunmaktadir [9] .

2.2. YAPILAN CALISMA

GuardiLAN projesi ¢ercevesinde yapilan caligma Onceden
belirlenmis genel ve 6zel tiim Internet adres bloklart iizerindeki
sistemlerin belirlenmesine ve Onceden belirtilmis tim ag
yonetim topluluklarinin  yonetimine imkan saglamaktadir.
Bunun yaninda toplanan verilerin GuardiLAN veritabanina
aktarimi ve bdylece diger ag yonetim araglariyla yardimlasmasi
ve ag yonetimi gérevlerini kolaylastirmasi hedeflenmistir.

Asagida verilen algoritma ile dnceden belirlenmis Internet adres
bloklarinda ¢aligmakta bulunan sistemlerin belirlenmesi ve
smiflandirlmas1 miimkiin olmaktadir. Bu yo6ntemle hem aga
yeni baglanan bilgisayarlar belirlenmekte hem de topoloji
belirleme esnasinda kullanilacak olan ethernet anahtarlari adres
aktarim tablolarindaki eksiklikleri gidermektedir.

2.2.1 SNMP, SMI, MIB HAKKINDA TEMEL
BILGILER

Ag yonetimi gorevlerinin daha kolay ve uzaktan yerine
getirilebilmesi i¢in tasarlanan SNMP protokolu topoloji
belirlemede temel bileseni olugturmaktadir [10]. SNMP’nin 3
versiyonu bulunmaktadir: v1, v2c¢, v3. Kimlik dogrulama
islemleri SNMP v2c’de topluluk isimleri vasitasiyla
yapilmaktadir: 6rn. “public”. SNMP ile akilli cihazlarla ilgili
genel ve dzel pekgok bilgiye erisim miimkiin olmaktadir. Biitiin
bu yonetimsel bilgiler ve bunlarmn saklanma ve erisim bigimi
SMI (Structure of Management Information) ile tanimlanmigtir.
SMI ile tanimlanan yonetimsel nesneler, yine SMI’da
tanimlanan hiyerasik yapiya uyarlar. SMI ile agacin yalnizca
govdesi ve bilesenlerin yapilart tanimlanir. Agacin yapraklari
ise MIB (Management Information Base) ile belirlenmistir [11]
. MIB’lerle tanimlanan ydnetimsel bilgiler Sistem Adi gibi tek
bir satir ile ifade edilebildigi gibi bir tabloyu da ifade
edebilmektedir. Ornegin Ethernet Anahtarlarinin hangi MAC
adresine hangi porttan ulasabilecegini buldugu adres aktarim
tablolar1 (Address Forward Table - AFT) bir tablo olarak
BRIDGE-MIB’de tanimlanmugtir [12].

Genel amacgli MIB’ler RFC belgeleriyle tamimlanir ve
giincellenir. Ancak cihazin kendisine 6zel yonetimsel bilgilerin
tutuldugu o6zel MIB’ler cihazi {ireten kurulus tarafindan

diizenlenir ve giincellenir. MIB-II, RFC-1213 ile tanimlanmigtir
ve daha sonra baska RFC’ler ile degisiklikler yapilmustir.
Herhangi bir akilli cihazla ilgili genel bilgilere erismek icin
akilli cihazin SNMP Agent’inda (akilli cihazn SNMP
sorgularina cevap vermesini saglayan yazilim) implemente
edilmis olmasi yeterlidir. Cihazlarin cinsine 6zel yonetimsel
bilgiler, 6rnegin Ethernet Anahtarinin Port-Arabirim tablolart
veya ag yazicisinin is kuyrugu bilgileri veya bir sunucunun
iizerinde ¢alisan siirecler gibi cihaz tipine 6zel MIB’lerde
tammlidir (BRIDGE-MIB (RFC 1493), HOST-RESOURCES
[13] ) ve yiikliidiir. Ornegin bir ag yazicisimn SNMP Agent’1
ethernet anahtarinda bulunmasi gereken Port-Arabirim tablosu
ile ilgili sorguya cevap vermez.

2.2.2 AKILLI CiHAZLARIN TiPLERININ
BELIRLENMESI

Algoritmada kullanilan sistem tanimu bilgisi
“.iso.org.dod.internet.mgmt.mib-
2.system.sysDescr.0” nesnesi olarak biitlin akilli
cihazlarda ortaktir, cihazda SNMP bulundugunu isaret eder.
Sistemden gelen yanit ile sistemin yazilim ve/veya donanim
iireticisini 6grenmek de miimkiin olmaktadir.

BRIDGE-MIB ethernet anahtarlarinda ve yo6nlendiricilerde
bulunur. Bunlar birbirinden ayiran 6zellik koprii yontemidir:
giliniimiizde ethernet anahtarlar1 “Transparent” modda calisir.
Yonlendiriciler ise “Source Route Transparent” modda c¢alisir.
Bu ikisini birbirinden ayirmak icin BRIDGE-MIB’ deki

( RFC-1493’te .iso.org.dod.internet.mgmt.mib-
2.dotldBridge olarak tanimlanmistir )
“.dotldBase.dotldBaseNumPorts.0” (port sayist)
nesnesi sorgulanir. Cevap 0’dan biiyiikse ethernet anahtardir,
degilse yonlendiricidir.

C = { belirli SNMP yonetimsel topluluk isimleri : 6rn. “public”
} ¢l; C’nin herhangi bir elemanini temsil etmektedir.

ip = { belirli bir IP adres blogu : 6rn. “193.140.248.0/22” veya
“192.168.0.0/24”} ipjy j’inci IP blogunun k’inci elemanim
temsil etmektedir.

IPB = { belirli IP adres bloklar1 }

M = {IPB kiimesinde tanimli IP adreslerini kullanan ve C’nin
elemanlarindan herhangi biri ile SNMP sorgularina cevap veren
akilli cihazlari ifade eden IP adresi — topluluk ismi ikilisi }

B = { M’nin sadece ethernet anahtar1 olan elemanlar1}

H = { SNMP ile yonetim imkani bulunmayan cihazlar}

ifade etmek tizere

Prosediir : Cihazlarin cinslerinin belirlenmesi :
Baslangig :

/* Akilli cihazlarin belirlenmesi */
C’nin elemani her bir ¢;i¢in
Basla:
IPB’nin elemani her bir ip; igin
Basla:
ip; "nin her bir eleman ipj. i¢in
Basla:
(cly) ile (ipj) adresinde sistem bilgisini sorgula
Eger cevap gelirse M’ye (ipj. , cl;) ikilisini ekle
Diger durumda ip;., adresini H’ye ekle
Bitir.
Bitir.
Bitir.

/* Ethernet Anahtarlarinin belirlenmesi */



M’nin elemant olan her bir (ip, topluluk) ikilisi i¢in
Bagsla:
“topluluk” ismi ile “ip” adresinde port sayisin1 sorgula
Eger cevap gelirse ve
Eger 0’dan biiyiikse “ip” bir ethernet anahtarina aittir
Diger durumda “ip” bir yonlendiriciye aittir.
Diger durumda “ip” adresini kullanan sistem normal
kullanict, ag yazicisi, UPS takip sistemi olabilir.
Bitir.
Bitir.

2.2.3 ACIK BIiLGiSAYAR SiSTEMLERININ
BELIiRLENMESI

Ag yonetimi ile ilgili calismalarin etkin ve etkili olarak
yapilabilmesi i¢in akilli cihazlar kadar diger sistemler hakkinda
bilgi sahibi olmak da Onem tasir. Aga bagl kullanicilarin
¢ogunda SNMP bulunmaz, bu yilizden zaten baglantisiz bir
protokol olan UDP’yi kullanan SNMP sorgularina cevap
vermezler. Dolayisiyla SNMP  sorgulart acik sistemleri
belirlemede etkisiz kalmaktadir. Ancak normal kullanicilar yerel
ag trafigin biiyiikk boliimiini olusturmaktadir ve takibinin
faydalar1 acgiktir. Hangi sistemlerin o anda agik oldugunu
ve/veya acik olmasi gerektigini bulabilmek veya tahmin
edebilmek i¢in birka¢ yontem vardir :

1. ICMP Ping. Hedef IP adresine ICMP-Echo paketi yollar.
UNIX tiirevi ve Windows sistemlerde bu islem en basit olarak
“ping” komutuyla yapilmaktadir, dolayisiyla yontem de bu
sekilde ismlendirilmigtir. ICMP Paketleri Raw Soket kullandigi
icin platforma ozel uygulama gerektirir. Giivenlik duvari
bulunan sistemler bu paketleri degerlendirmeye almazlar, bu
yizden bu sekilde elde edilen veriler ¢ok da giivenilir
olmamaktadir.

2. TCP Ping. Hedef IP adresinin Onceden belirlenmis bir
portuna (6rn. 80/tcp) baglant1 istegi yollanir. Baglanti kabul
edilirse sistemin agik oldugu ortaya cikar, baglantinin karsi
taraftan reddedilmesi de agik oldugunu ortaya ¢ikarir. Giivenlik
duvart bulunan sistemlerde kismen daha iyi sonug verir, ancak
ICMP Ping’e gore daha yavas sonug alinir.

3. Pasif Dinleme. Yukaridaki yontemler gerek sisteme, gerekse
aga yik getirmektedir. Ayn1 zamanda giivenlik duvar1 bulunan
sistemleri belirlemede basari orani disiiktiir. Pasif dinleme
yaklagimi sistemlerin farkli hizmetler i¢in yolladiklari paketlerin
dinlenmesi ve degerlendirilmesi esasma dayamr. Ornegin
giivenlik duvart kullanan bir kullanici bilgisayar1 gelen ICMP
Echo ve TCP Baglant: istegi paketlerini reddedecektir, ancak
ayni kullanicinin bir ftp sunucusuna baglanirken olusturdugu
trafik yakalanabilirse sistemin agik oldugunu ispat edecektir. Bu
paket trafiginin iyi segilmis bir 6rnekleme araligi i¢inde (6rn. 5
dk. ) dinlenmesi ise zamansal lokalite prensibine dayanarak agik
sistemler hakkinda fazladan bilgi saglayacaktir.

Acik sistemlerin belirlenmesi i¢in ping ve pasif dinleme
teknikleri kendi baslarina kullanilabilir. Ancak bu iki yontemin
kombinasyonunun kullanilmasinin saglayacagi fayda agiktir.

A = { Pasif dinleme sonucu agik oldugu bilinen veya tahmin
edilen sistemlerin IP adresleri }

A" = {Agik oldugu kabul edilen sistemlerin IP Adresleri}

ip = { belirli bir IP adres blogu : &rn. “193.140.248.0/22” veya
“192.168.0.0/24” gibi } ipjy j’inci IP blogunun k’mnc1 elemanini,
ve

IPB = { belirli IP adres bloklar1 }

temsil etmek lizere

/* Agik ve aga bagli bilgisayarlarin belirlenmesi*/
Prosediir : A¢ik Sistemlerin Belirlenmesi :
Basla:
IPB’nin her eleman ip; i¢in
Basla :
ip;’nin her elemam ipj-k i¢in
Basla :
Eger ip;. € A devam et
Diger durumda ping(ip j.i)

Eger cevap gelirse A* = A* U ipj
Bitir.
Bitir.
Bitir.

2.2.4 TOPOLOJi BELIRLEME ALGORITMASI VE
ISLEYISi

Bu asamadan Once yapilan iglemler ile elde edilen bilgilere
bakildiginda sisteme bagli cihazlarin o anki durumlari, akill
olup olmadiklari ve tahmini olarak cinsleri belirlenmektedir.
Yukaridaki bilgiler ag yonetim sistemine ve topoloji belirleme
algoritmasina aga bagli bulunan ethernet anahtarlarinin listesi,
kullanicilarin ve diger akilli cihazlarin listesi gibi bilgileri
saglamak icindir. Sonraki asamada ethernet anahtarlar ile ilgili
olarak oOzel bilgiler toplanmaktadir. Ethernet anahtarlarindan
asagidaki bilgiler alinmaktadir :
e Sistem Bilgileri (6rn. Sistemin isim, yer, tanim,
calisabilirlik siiresi bilgileri ...)
e  Arabirim Bilgileri (6rn. Arabirim sayisi, 6zellikleri ve
MAC adresi ...)
e  Temel anahtarlama bilgileri (6rn. sistemin kendi MAC
Adresi, Port sayist ... )
e  Anahtar Bilgileri (6rn. Port-Arabirim Tablosu, MAC
Adresi — Port Tablosu, ...)

Asagida Ornek bir MAC Adresi port tablosunun dokiimii
verilmistir:

Index No: MAC Adresi Port Durum

0.32.175.242.1.30 0020 AFF2 01 1E 2 learned (3)
0.96.151.119.25.49 00 6097 77 19 31 12 learned (3)
0.96.151.159.237 00 60 97 9F ED A7 26 learned (3)

Sekil 1. Ornek aktarim tablosu

Ethernet Anahtarlart MAC cergevelerinin aktarimini yaparken
hangi adrese hangi porttan yapilacagi bilgisini bu tabloda
saklamaktadir. Sekil 1 aktarim tablolara bir drnektir. Normal
caligma saatlerinde ana omurgayt olusturan anahtarlarin
tuttuklar tablolar yiizlerce satir icermektedir ve siirekli olarak
yenilenmektedir. Sekil 2 TYTE’de bulunan 3 Ethernet Anahtar
ile ilgili bilgileri gostermektedir.

Lowekamp, topoloji belirlemek igin varolan adres aktarim
listelerinin yeterli oldugunu ve fazladan trafik olusturmaya
gerek olmadigini savunmustur. Ancak yine de anahtarlart
belirlemek ve gerekli bilgileri yiikleyebilmek icin herbir
anahtarin teker teker sirayla sorgulanmasinda biiylik yarar
vardir. Bunun nedeni ileride agiklanacaktir.
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Sekil 2. Anahtarlarin aktarim tablolarina iligkin 6rnek.

2.24.1 BASIT B/&.GLANTI TEOREMIi VE MiNIMUM
BiLGi GEREKSINiMi SARTLARI

Lowekamp adres aktarma tablolar1 kullanilarak topolojiyi
belirlemede Breitbart’in  kullandigi “Dogrudan Baglant1”
teoremi yerine “Basit Baglanti” teoremini Onermistir. Basit
Baglant1 Teoremi, iki cihazin birbirlerine dogrudan yada dolaylt
olarak birbirlerine bagli olmalari durumlarini ifade eder, varolan
agdaki yerlesim hakkindaki bilgilerde topoloji hakkinda geliski
olusturacak ve olasi olmayan durumlar1 diglayarak Ethernet
anahtarlarinin birbirlerini ‘gér’diikleri portlarin belirlenebilmesi
icin li¢ sartin gerekli ve yeterli oldugunu belirtir.

Anahtarlar ve MAC Adresleri A ve B olsun. A’nin i’nci
portundan gordiigi MAC Adresleri Ai ile belirtilsin. Bi ise
B’nin j’nci portundan gordiigii MAC Adresleri olsun.

1. A, B’nin MAC Adresini A’nin i.’nci portundan, B de A’y1
j’nci portundan gérmektedir.

2. A, B’nin MAC Adresini A’nin i’nci portunda gérmektedir,
B nin j’inci portunda gordiigii iki MAC adresi C ve D
olsun. A, herbiri i’den farkli k ve I’inct portlardan
aktarilmaktadir.

3. A’nm i’inci portunda gordiigii bir MAC Adresi E olsun. Bu
B’nin j’inci olmayan bir portunda gézilkmektedir. B’nin
j’inci portunda gordiigii iki MAC Adresi, C ve D, A’da
herbiri i’den farkli k ve 1’nci portlardan aktarilmaktadir.

Akill1  Ethernet anahtarlar1  Spanning Tree Protocol
uygulanmadigi durumlarda sadece kendilerine paket geldigi
zaman cevap verirler. Bu ylizden birbirlerinin yerleri hakkinda
sahip olduklar1 bilgiler ancak baska bir anahtara yonelik
paketleri aktarmalari ile olur. Anahtarlarin birbirlerini de
gorebilmeleri i¢in en bagta biitiin anahtarlara paket yollamak
daha sonra da adres aktarimi bilgilerini yiiklemek biiyiik
kolaylik saglamaktadir. Bu iglemin yapilmamasi birinci sartin
ortaya c¢ikmasint zorlagtirmaktadir. Sekil 2’de adres aktarim
tablolar1 verilen ti¢ anahtardan IP Adresi 0.4 olan anahtar 0.6 ve
0.7 1P adreslerini kullanan anahtara 12. portundan baglidir.
0.6/0.7 adreslerini kullanan anahtarin 56.portunda 0.4 adresli

anahtarm  MAC Adresi kayithdir. Bu durumda 2. sarta
dayanarak 0.4’tn 12. portu 0.6’min 56. portuna baglhdir
denebilir. Bu baglantiy1 0.4:12 — 0.6:56 olarak gosterecegiz.
0.6 ve 0.9 adreslerini kullanan anahtarlarda ise ilk iki sart
baglantiy1 belirlemede yetersiz kalmaktadir. Bu durumda
dciincli sart ile baglant1 belirlenebilmektedir. 0.9 adresli
anahtarin 7. portundan aktardigit MAC adreslerinden en az ikisi
0.6’nin en az iki ayri portu iizerinden aktarilmaktadir. Bu
durumda 0.9:7 kabul edilir. 0.9’un 7. portu disindaki portlardan
aktardigt MAC Adresi ise 0.6’'nin 57. portu iizerinden
aktarilmaktadir. 3. sarta dayanarak 0.9:7 — 0.6:57 bulunur.

2.2.4.2 ALGORITMA

Asagidaki algoritmada biitiin anahtarlarin kok kabul edilen
anahtara bagli olduklar1 port, kok port kabul edilmektedir. Buna
gore topoloji agacinin kokil disidaki biitiin anahtarlarin belirli
bir kok portu olacaktir.

Algoritma, ag1 olusturan Hublari ve SNMP yiiklii olmayan veya
SNMP o&zelligi kapatilmis anahtarlar da kapsamaktadir.

SW={Topoloji Belirlemede Kullanilacak Ethernet Anahtarlar }
Kok={ Topoloji agacinin kokii kabul edilecek anahtar }

Prosediir TopolojiBelirle(Kok)

Basla:
Baslangi¢cKoKkiiniiBelirle();
Kok Anahtarin her bir portu i igin
AltTopolojiBelirle( Kok, i );
Bitir.

Prosediir AltTopolojiBelirle( Kok Anahtar, i)
Basla.
Kok = KokAnahtariBelirle(Adaylar, Liste);
K&k Anahtarin her bir portu i i¢in
AltTopolojiBelirle( Kok, i);
Bitir.

Prosediir KékAnahtariBelirle(Kok, KokPort, Adaylar, Liste)
Basla:
Her bir aday anahtarin (A;) kok portunu belirle;
Kokbulundu = Yanlis;
Eger OrtakSegmentiBul(Kok, KokPort, Adaylar) # {}
Basla:
H = HubOlustur();
YeniKok = H;
Geri don;
Bitir.
Her bir aday anahtar A; i¢in ve Kékbulundu = Yanlis iken
Bagla :
KokOlabilir = Dogru ;
Listedeki A; (i #j) i¢in ve K6kOlabilir = Dogru iken
Basla:
Eger A;, A, ile kdk portundan bagliysa
KokOlabilir = Yanlis;
Diger durumda
Devam et;
Bitir.
Eger K6kOlabilir = Dogru ise
Basla:
Ko6kBulundu = Dogru;
YeniKok = A;;
Geri don;
Bitir.
Bitir.



/* Higbir anahtar kok olamaz veya Aday = {} ise — Hub Kok =A;

veya SNMP bulunmayan Ethernet Anahtar1 */ A:10 i¢in AltTopolojiBelirle(A);
OrtakSegmentBul(Kok, KokPort, Adaylar);
H = HubOlustur(); AltTopolojiBelirle(Ko6k)
YeniKok = H; Adaylar = {A|q portu ucundaki anahtarlar }
Geri don; Adaylar={D,E,C,F,G }
Bitir. OrtakSegment = {}
Kok Aday1 : D
D:18 — E:26
2.2.4.3 PAYLASILAN SEGMENTLERIN TESPIiTi /¥ D E ile baglantisim k&k port {izerinden yapmistir. Bu

durumda D,E,C arasinda D kok olamaz.*/
Eger ag iginde iki anahtar birbirine bir Hub veya SNMP ozelligi  E:26 — D:18
bulunmayan veya kullanilamayan bir anahtar ile baglanmis ise  /* E, D ile baglantisim1 kok portu iizerinden kurmustur. Bu
bu iki anahtar aralarinda paylastiklar: bir segmentin varligindan  durumda E de kdk olamaz. */
haberdar olmayacaktir. Tki anahtar da de bu segmente bagh  C:16 — D:18
MAC adreslerini siradan adresler olarak goreceklerdir. Ancak  C:14 — E:26
ortak segmentin varligr asagidaki yontem ile ortaya C:16 — F:1
¢ikarilabilmektedir. Boylece iki anahtarin arasinda bir hub  C:16 — G:13
olduguna (SNMP ozelligi kullanilmadig: takdirde anahtarlar da ~ /* C iki baglantistm da kok portu {izerinden yapmamigtir.
hub olarak kabul edilebilir ) karar verilir, topolojideki hata  Adaylar arasindaki kok C’dir.*/
giderilebilir.
Anahtar bulunmadigi durumlar:
A; : A’nin i’nci portunda kayithh MAC Adresleri Listesi
D:20 i¢in AltTopolojiBelirle(D)
Prosediir OrtakSegmentiBul(Kok, kokiinPortu—k , Adaylar ) Adaylar = {F, G}

OrtakSegment = Kok OrtakSegmentBul(D, 20, {F, G})
Basla: Bagla :
Adaylar igindeki her bir eleman A; igin /*  Anahtarlarin Adres Aktarim Tablolari :

D:20 = {F, User-1, User-2, User-3, G}
F:26 = { User-1 }  F:14= { User-2 }
G:13 = { User-1, User-2 } G:5={User-3} */

Ortak Segment = Ortak Segment M A;
Bitir.
2.2.4.4 ALGORITMANIN ISLEYISINE ORNEK OrtakSegment = D:20 = {F, User-1-2-3, G}

Asagidaki sekilde kiiciik bir bilgisayar ag1 goriilmektedir. Aga {F, G}’nin her bir elemam Akk

bagli 5 akilli anahtar, bir adet Hub, bir sunucu ve birkag tane de Basla :
kullanict goziikmektedir. Topoloji Algoritmast asagidaki 6rnek OrtakSegment = OrtakSegment M A;
agda agagidaki gibi ¢alismaktadir : Bitir.
/* Eger ortak segment yoksa { } donecektir. */
Bitir

OrtakSegment = { User-1}
H = HubOlustur(OrtakSegment , Hub-Z);
Kok = H;
Geri don;
Bitir.

AltTopolojiBelirle(Hub-Z);

2.3 SONUC

Fiziksel ag topolojisinin bilinmesi ag yonetimi agisindan
oldukca biiyiik Onem tasimaktadir. GuardiLAN topoloji
belirleme uygulamasinda biiyiik oranda ilerleme kaydedilmis,
ancak gerek agin i¢ sorunlar1 gerekse uygulamadan kaynaklanan
sorunlarin da eklenmesiyle heniiz tamamlanamamaistir.

Sekil 3. Algoritmanin isleyisine dair 6rnek ag

Basit Baglantilarda A:10 — D:18 ifadesi A’nin 10.portunun
D:18 portu arasinda basit baglant1 bulundugunu gostermektedir.
Anahtar hiyerasisinin belirlenmesi su sekilde olmaktadir:

Kok : A
SW={A,B,C,D,E, F, G}
Topoloji Belirle()



3. IP-MAC ADRESLERININ KONTROLU
3.1 GiRiS

Temel ag protokolleri, yerel alan aglari icin yeterli yonetim ve
giivenlik kontrolii gereksinimlerini tam anlamiyla karsilayacak
sekilde tasarlanmamustir, ancak bu protokolleri ve bize sundugu
ozelliklerini kullanarak, g¢esitli tasarim araglari ile agin kontrolii
saglanabilecek, disaridan girisler bakimmdan agin giivenligi
denetleyebilecek, IP ve MAC adresleri tablosu ile agin mevcut
yapisinda  karsilagilabilecek  uyumsuzluklar  durumunda
kullanicilar hata mesajlartyla uyarilacak ve programin internet
arayiizii ile gesitli kullanim bilgilerine ulasilabilecek bir sistem
olusturmak miimkiindir [14].

IP - MAC kontrolii projesi, Izmir Yiiksek Teknoloji Enstitiisii
kampiis alan1 yerel agi icerisinde yoOnetimsel bir arag¢ olarak
kullanilmak {izere giivenlik ve goriintiileme gereksinimleri
karsisinda ortaya ¢ikmistir. Temeldeki amag, bu proje ile birgok
ayrt projenin birlikte giiclii bir ag yonetim sistemi
olusturmasidir.

3.2 AG GUVENLIGI - "Spoofing Attack"

Yerel alan aglari i¢in 6nemli giivenlik tehditlerinden biri de
“Spoofing Attack” saldir1 tliriidiir. Burada saldiri, agin iginde
giivenilen bir kaynaktan geliyormus gibi algilandig1 igin, bir
saldir1 olarak belirlemek zordur.

Gilivenilen bir IP adresi ile paket aligverisi yapilirken, ayni
zamanda o IP 'nin sahibinin gercekten giivenilen terminal olup
olmadigi kontrul edilmeli, "Authentication" islemi yapilmalidir.
Kullanici, giivenilen bir terminalin IP adresini ele gecirerek bir
saldir1 diizenleyebilir ve sadece o terminalin ulagmasina izin
verilen servislere ya da kaynaklara ulasabilir [15].

3.3 ADRES COZUMLEME PROTOKOLU (ARP)

Adres Coziimleme Protokolii (ARP), her tiir yaym agimnda
kullanilabilen OSI birinci katman adresleri ikinci katman
adreslere ¢ozlimleyen, ikinci katmana ait genel bir protokoldiir.
Ethernet ortaminda kullanilan ARP paket formati Sekil 4' de
gosterilmistir. Paketin baslik bilgilerinden sonra gelen 64. bitten
itibaren 6 bayt, yani 48 bit veri kaynak terminalin MAC adresi,
sonraki 4 bayt IP adresi bilgilerini tagir. Bundan sonra gelen 6
baytta hedef terminalin MAC adresi ve ardindan gelen 4 baytta
de hedef terminalin IP adresi bilgileri yer alir [16].
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Sekil 4 - ARP Paket Formati
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Sekil 5. IP-MAC Kontrolii Ornek Arayiizii

Terminaller, yerel alan agina dahil olduklarinda ag igindeki
diger terminallerle veri aligverisinde bulunabilmek i¢in ARP
paketleri yayinlarlar. Bu paketler, aga dahil olan tim
terminallere ulagir ancak hedef IP adrese sahip olan terminal bu
pakete cevap verir.

3.4 IP - MAC KONTROL PROGRAMI

IP ve MAC adres kontrol programu ilk olarak ethernet kartin
dinleme moduna alir, bu sekilde ag icinden programin ¢alistigi
terminale ulasan tim ARP paketlerinin birer kopyalar1 alinir ve
kullanim amacima gore kontrol edilerek uygulamaya gore
gerekli paketler siiziiliir. Bu siizme isleminden sonra program,
dahil oldugu ag i¢indeki terminalleri tespit etmek igin iki temel
yol kullanir, bunlar aktif ve pasif dinlemedir.

Pasif dinlemede temel mantik, aga dahil olan tiim makinalarin
ag gecidi olarak belirlenmis makinaya bir ARP pakedi
yollayacagi goz oniinde bulundurularak, ag i¢inde yaymlanan ve
hedef terminal adresi ag ge¢idi olan ARP paketlerinin
dinlenmesi yoluyla herhangi bir makinanin agik olup olmadig1
ve aktif olarak en son ne zaman kullanildig: gibi bilgilerin elde
edilmesidir.

Aktif dinlemede ise, veritabaninda tutulan kullanici bilgilerine
gore belirlenmis olan siirenin iizerinde trafik olugturmamis olan
terminaller ile ICMP mesajlart yoluyla baglanti kurulmaya
calisilir. Eger terminal agik ancak belirli bir siire boyunca ag
icinde trafik olusturmamis ise de bu yolla aga dahil olup
olmadigi belirlenir.

Sonug olarak, elde edilen ARP paketleri ikinci bir siizme
isleminden daha gegcirilir ve programin kontrol mekanizmalarina
gore siniflandirldiktan sonra, anlamli bayt gruplarina pargalanir.
Ornegin paketin 9. bayti ile15. bayt1 arasindaki béliim kaynak
terminalin MAC adres bilgisini, 19. bayt1 arasindaki boliim IP
adres bilgisini tagimaktadir. Bu sekilde kaynak ve hedef
terminallerin IP ve MAC adresleri elde edilir.

ARP paketlerinin parcalanmasi ile kontrol islemi i¢in gereli
bilgi toplanmis olur. Daha sonra program, giivenilir kullanict IP
ve MAC adresleri eslemesini igeren veritabanindan, degisik
sorgularla giivenilir IP ve MAC adresleri eslestirmesini alir ve
ARP paketlerinden elde edilen bilgilerle karsilastirir.
Karsilastirma sonucunda herhangi bir uyumsuzluk tesbit
edilirse, program veritabanindaki gerekli bolgeleri degistirir ve



Java Sunucu sayfalari seklinde tasarlanmug arayiizde uyart
mesaji olusturulur. Bu islem sonucunda Akilli Bant Genisligi
Yonetimi programi, tespit edilen IP adresine ait bant genisligini
kisitlayacaktir. Herhangi bir uyumsuzluk saptanmadigi durumda
ise program yakalanacak bir sonraki ARP paketine kadar
bekleyecek ve bir sonraki ARP paketi i¢in tekrar ayni islemleri
yapacaktir.

Programin IP ve MAC adreslerinin kontrolii yaninda, yakaladig1
paketlerden topladig: cesitli verileri veritabanina islemesi ile ag
icinde sorgu yapildigi anda tespit edilen agik terminallerin
say1s1, bu terminallerin en son ne zaman trafik olusturduklar1 ve
terminallere ait bazi kullanici bilgileri yine programin ag
erisimli arayiizii ile edinilebilen bilgilerdir.

3.5 IP-MAC KONTROLU iSLEVSEL VE MiMARIi
YAPI

Proje islevsel olarak degerlendirildiginde iki temel gorevi yerine
getirmektedir. Bunlar ag giivenlik fonksiyonu ve ag
goriintiileme fonksiyonlari olarak isimlendirilebilir.

Giivenlik fonksiyonu kapsaminda, "spoofing attack" olarak
isimlendirilen, ag icinde giivenilebilir olarak belirlenmis
kullanicilar yerine gegme olarak agiklayabilecegimiz saldirilara
karsin ag icinde trafik olusturan IP adreslerinin siirekli ayni
MAC adresleri tarafindan kullanildigim1  kontrol eden bir
program yer almaktadir. Sekil 6' da programin yapisini ve
caligma prensibini anlatan sistem diagrami goriilmektedir.

Ag gorintiileme fonksiyonunda ise giivenlik agisindan yapilan
kontroller sonucunda elde edilen verilerin islenip terminallere
ait kullanim istatistik bilgilerinin elde edilmesi ve bunlarin
internet erisimli bir araytizde birlestirilmesi saglanmistir.

Islevsel olarak iki alt béliimde incelenebilen bu proje, mimari
olarak incelendiginde 4 ayri bolimden olugmaktadir. Bunlar
sirasiyla soyledir;

e  Paket Yakalama

e  Paket Siizme ve Verilerin Kontrolii

e Verilerin birlestirilip Veritabanina Girisi

e  Verilerin Yorumlanmasi ve Internet Erisimli Arayiiz ile
Raporlanmasi

FULLY ATTRIBUTED SYSTEM DIAGRAM

Log quay

Web User Interface (JSP)

[Hew mmachine
e

Sekil 6. IP - MAC Kontrolii Sistem Diagrami

3.6. SONUC

IP — MAC kontrol programi, kampiis alan aginin degisik
yogunluklar gosterdigi giin ve saatlarde calistirilarak, ortalama
ARP paket yayin sayilart ve ag kullanim oranlar1 belirlenmistir.
Bunun sonucunda, ARP histogramlart olusturulmus ve
programin bir terminal i¢in pasif dinlemeden aktif dinlemeye
gegis siiresinin 20 dakika olmasina karar verilmistir. 20 dakika
boyunca trafik olusturmayan terminaller, aktif dinlemeye de
cevap vermemeleri durumunda kapali olarak belirlenir ve
veritabaninda o terminale ait alanlar diizenlenmesi saglanarak
ag erisimli arayiizde, o terminal igin agik/kapali bilgisi, en son
tarfik olusturduklar1 tarih ve saat ile ag i¢inde toplam
aciklik/kapalilik bilgileri gosterilir.

Programin Akilli Bant Genigligi Yonetimi ile birlikte
calismasiyla ag icindeki belirli saldinn ya da yeni eklenen
giivenilmeyen terminallerin bant genisliginin otomatik olarak
sifirlanmas1 ve ag yoneticisinin uyarilmas: saglanmis, program
ag icindeki giivenlik diizeyini yiikseltmistir. Ayrica programin
ag ile ilgili diizenli kayit tutmasiyla, belli basli ag kullanim
verileri zaman ekseni iizerinde siniflandirilmis, ag yoneticisi
icin  kullanigh ~ olabilecek ag kullanim veri bloklari
olusturulmustur.

4. AKILLI BANT GENISLiGi YONETIMIi
4.1. GIRiS

Internet’in  kullanim1  genislerken, uzaktan &grenim, video
konferans, e-ticaret gibi yeni uygulamalarin da gelistirilmesiyle
daha yiiksek bant genisliklerine ihtiya¢ duyulmaktadir. Her
yazilimin, bant genisligi, gecikme, gecikme siirelerindeki
degisim ve bulunabilirlik agisindan kendine 6zgii gereksinimleri
olmaktadir.

Internet Protokol (IP) tabanli aglar en uygun eforda servis
saglamaktadir. IP, paketlerin hedefe zamaninda veya belli bir
gecikme siiresi igerisinde ulagsma garantisi vermez. Bazi
paketler sikisma nedeniyle kaybolabilir. Biitiin paketler farkli
ihtiyaclar duyabilmekle beraber, esit olarak ele alinmaktadir.
Cogu uyguluma i¢in bu kabul edilebilir degildir. Servis Kalitesi
kullanicilarin temel olarak servis kullanimlarinin garantilenmesi
ve daha iyi hizmet verilmesidir. Bu da ancak, veri akiginin
siiflandirilarak  belli kurallara goére oncelik verilmesiyle
olabilmektedir. Gegmiste, bu sorunun en kolay ¢6ziimii mevcut
bant genisligi kapasitesinin artirtlmasiydi. Fakat bant
genisligini siirekli artirmak mimkiin degildir. Bugiine kadar
bant genisliklerinin kullanict ve trafik bazinda ayarlanmasini
saglayan bir ¢ok mekanizma gelistirilmistir.  Ancak
kullanicilarin kullandiklart bant genisligini el ile ayarlamak ¢ok
zor ve ¢ok zaman gerektiren bir iglemdir. Bu nedenlerden dolay1
ag iizerinde Servis Kalitesini saglamak i¢in akilli bir yonetime
gereksinim duyulmaktadir.

Bu boliimde Izmir Yiiksek Teknoloji Enstitiisii yerel bilgisayar
ag1 i¢in gelistirilen Akilli Bant Genisligi Yonetimi uygulamasi
ayrintili olarak agiklanacaktir. Bu projenin gelistirilme amaci
yerel bilgisayar ag1 iizerindeki trafigin en iyi sekilde kullanimini
saglamaktir.



4.2. SERVIS KALITESi NEDiR?

Servis Kalitesi (QoS) birgok farkli teknolojiyi kullanan ve ag
tizerinde kabul edilebilir bir trafik kullanimi saglayan bir
tekniktir. Servis Kalitesi, bant genisligi, gecikme, paket kayb1
gibi parametrelere sahiptir. Normalde, ilk gelen ilk servis edilir
mantig1 gegerlidir. Fakat Servis Kalitesi bir trafik polisi gibidir.
Trafik polisi onceligi olmayan araglar1 bekletir, ambulansa ise
yola devam etme izni verir. Dikkat edilmesi gereken nokta;
Servis Kalitesi sikigmalar1 6nlemez veya diisiirmez, trafikteki
stkigma anlarinda sadece trafigin dnceliklere gore akisini saglar.

ki temel Servis Kalitesi tipi mevcuttur:
Kaynak Rezervasyonu :

politikasina bagli olarak,
isteklerine gore ayrilmaktadir.

Ag kaynaklari, bant genigligi kontrol
uygulamalarm  Servis Kalitesi

Onceliklendirme : Ag trafigi, bant genisligi politikasma bagh
olarak siniflandirilmaktadir. Daha ¢ok gereksinimi olan
uygulamalara, bu siniflandirma metoduyla oOncelikli haklar
taninmaktadir.

4.3. ‘tc’ Komutu ve SNORT

Son zamanlardaki Linux c¢ekirdeklerinde (2.4.20 ve iizeri),
onceliklendirme mekanizmasinin  uygulanmasmi  saglayan
komutun ad: ‘tc’ (traffic control) dir. ‘tc’ komutu baslica kuyruk
mekanizmalariyla (qdiscs), siniflarla (classes) ve filtreleme
mekanizmalariyla (filters) ugragsmaktadir. Biitiin bunlar sisteme
sirayla tc qdisc... , tc class... ve tc filter... seklinde
bildirilmektedir.

Snort ise bir “Ag Temelli Saldir1 Tespit Sistemi” dir . GPL
lisansli olarak dagitilmaktadir. Farkli platformlarda (UNIX,
MS-Windows) ¢aligabilmekte olup modiiler bir mimariye
sahiptir [17]. Snort belirlenmis kurallara gore ag tizerindeki her
paketi inceler ve belirlenmis kural meydana geldiginde gerekli
uyarty1 ‘Snort uyart’ (/var/log/snort/alert) dosyasina yazar [18].

4.4 AKILLI BANT GENiSLiGi YONETIM
ARACININ GELIiSTIRILMESI

Izmir Yiiksek Teknoloji Enstitiisii yerel aginda 1000’ yakin
kisisel bilgisayar kullanicis1 bulunmaktadir. Toplam bant
genisliginin  8Mbps oldugu diisiiniiliirse, her kullaniciya
ortalama 8kbps bant genisligi diismektedir. Ayrica, mevcut bant
genisliginin biiylik bir miktar1 mp3, video, divx, vb. dosya
download islemleri ile tiiketilmektedir. Bu durumda mevcut
bant genisliginin daha etkili kullanimini saglamak igin akillt
bant genisligi yonetim araci gelistirilmistir.

Akilli bant genigligi yonetim araci

getirmektedir:

e  Kullanic bilgilerini ve kullanim politakilarini tutmak igin
basit bir veritabani

e  Kullanic1 bant genisligi kullanimlarinin hesaplanmast

e  Kullanim kurallari

e Bant genisligini
mekanizmasi

e  Bant genisligi kullanimlarini izlemek ve degistirmek igin
yOnetici ara yiizii

su gorevleri yerine

paylastirmak i¢in karar verme

RN

INTERNET

Gomputer Gamputer Gornputer

Sekil-7. Bilgisayar Aginin Genel Goriiniimii

4.5 MODULLER

4.5.1 ORTAK VERITABANI

Ortak veritaban1 Servis Kullanim Bulma Modiilii, Java RMI
Server ve Yonetici Arayiiz Modiilii ve Bant Genisligi Hesaplama

ve Atama Modiilii tarafindan ortak olarak kullanilmaktadir.

Veritabam ismi : Bandctl
Tablo ismi : Users

Alanlar Ozellikler

uid:int Kullanict No

ip: varchar Kullanici Ip Adresi

up_min: int Garantilenmis upload bant genisligi

up_max: int
down_min: int
down_max: int
prio: int

servl: boolean
serv2: boolean
serv3: boolean
serv4: boolean
serv5: boolean
speed_down:int

Maksimum upload bant genisligi
Garantilenmis download bant genisligi
Maksimum download bant genisligi
Kullanici 6nceligi ( 1-5)

Servis 1 Kullanimi

Servis 2 Kullanimi

Servis 3 Kullanimi

Servis 4 Kullanimi

Servis 5 Kullanimi

atanan download bant genisligi
speed_up:int atanan upload bant genisligi
Manual: boolean atanan hizin tiirii, otomatik/el ile

Tablo 1. Ortak veritaban1 yapisi

serv{1,2,3,4,5} alanlarinda kullanicinin bu trafigi kullanip
kullanmadigini anlik olarak saklanir.

4.5.2 SERVIS TiPi TESPIT MODULU

ilk olarak en ok kullanilan servisler belirlendikten sonra,
bunlara kendi aralarinda Tablo 2’ de goriilen Oncelikler
verilmistir. Bu Oncelik degerleri bant genisligi paylastirma
algoritmas: tarafindan kullanilacak olup ileride agiklanacaktir.

Servisler ve oncelik katsayilari

Servisl Servis2 Servis3 | Servis4 Servis5
Yasak Site | HTTP & | POP3 zip .rar vb. | .divx .mpeg
Ziyaretleri FTP & dosya vb biiyiik
Kullanim1 | SMTP transferleri dosya
transferleri
0.05 0.3 0.3 0.2 0.15

Tablo 2: Servisler ve dncelik katsayilari

Ag tzerindeki servis kullanimlarini izlemek iginse Snort
kullanilmustir. Tablo 2’ de goriilen 5 farkli servis kullanimi igin
Snort programi ayarlar su sekilde yapilmisgtir:




Servis 1 : Yasak Site Ziyaretleri
alert tcp any any->any any
(content-list:"rulel.txt";msg:"rule1";)
Servis 2 : HTTP ve FTP Kullanimu
alert tcp any any -> any 80 (msg:"rule2";)
Servis 3 : POP3 & SMTP
alert tcp any any -> any 110 (msg:"rule3";)
Servis 4 : .zip .rar vb. dosya transferleri
alert tcp any any -> any any
(content-list:"rule4.txt";msg:"rule4";)
Servis 5 : .divx .mpeg vb biiyiik dosya transferleri
alert tcp any any -> any any
(content-list:"ruleS.txt";msg:"rule5";)

Kurall, kural4 ve kural5 yazi1 dosyasma kaydedilmis kelime
izlerini igeren paketler igindir. Kural2 ve kural3 ise ¢ok
kullanilan servis portlarini izlemek igindir. Belirlenen servislere
gore Snort ag1 izlemekte ve uyar1 mesajlar1 vermektedir. Tablo
3’ de yerel aga bagli olan 193.140.250.65 IP adresli istemci
makinenin servis3 kullamimi igin verilen uyart mesaji
goriilmektedir.

[**] [1:0:0] rule3 [**] [Priority: 0]
05/27-14:25:39.705667 193.140.250.65:1150 >
199.237.72.126:80

TCP TTL:128 TOS:0x0 ID:3903 IpLen:20 DgmLen:40
DF ***A**** Seq: 0x89F2C9A9 Ack: 0xA3E619B1
Win: 0x42C8 TcpLen: 20

Tablo3. Ormek Snort uyari mesaji

Tablo 3’ deki Snort uyar1 mesajlarindan gerekli kisimlar bir perl
programi yardimryla alinir ve veritabanina yazilir.

4.5.3 JAVA RMI SERVER ve YONETICIi ARAYUZ
MODULU

Java Server veritabanindaki verileri gostermek ve bant genisligi
ayarlarin1 sistem yoneticisinden almak i¢in kullanilir. Java
Applet ve RMI teknolojisi kullanilarak web destegi
saglanmigtir.

Java Server, kullanicilarin bant genisligi kullanimlarimi Hiz
Tespit Modiili’'nden diizenli olarak alir ve bu verileri yonetici
arayiiziinde anlik olarak gosterir. Boylece kullanicilarin bant
genisligi kullanimlarin1 ve ayrica servis kullanim bilgilerini
bant

izlemek miimkiindiir. Istenilirse kullanic
kullanim kisitlamalari el ile de ayarlanabilir.

genisligi

JAYA
PMI

Sunucun

GOI
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Sekil 9. Yonetici Arayiizleri
4.5.4. HIZ TESPiT MODULU

Hiz tespit modiilii ag lizerinde gecen her paketi inceler, her
paketin boyutunu alarak download / upload tiiriine gére her
kullanict i¢in kaydeder. Hizdaki ani degisimler icin algak
gegiren filtreleme kullanilmakadir [19]. Buna gore hiz degeri en
son on degerin ortalamasi alinarak elde edilir.

Her bir makine igin bit/s cinsinden hesaplanan hiz degerleri, Hiz
Tespit Modiiliinden Java RMI Server’a gonderilir.

. . Hir JAVA
E‘“'ﬂ‘.ﬂg »| Tespit »| RMI
eGidl Modiili Sunucu

Sekil 10. Java RMI Server ve Hiz tespit Modiilii i¢in Veri Akis
semast

4.5.5 BANT GENISLiGi HESAPLAMA VE ATAMA
MODULU

Bant genisligi hesaplama modiilii veritabanindan gerekli
bilgileri alarak, asagida aciklanan algoritma yardimiyla her
kullanict igin bir bant genigligi degeri hesaplar.

4.5.5.1 ALGORITMA

Terimler ve kullanilan degiskenler:

Toplam upload bant genisligi : total up_bw
Toplam download bant genisligi : fotal dw_bw
Universite kullanicilari: {C;, C,,..,C, }

Her kullanici igin servis kullanim degiskenleri:



{SJ, 82, 83, 84, S5 }

Her kullanici igin dncelik degerleri :

{Cwp, Cp,.... Cp}

Servis toplam upload bant genisligi kullanimlart :

{S,up, Soup, Ssup, Squp, S5up}

Servis toplam download bant genisligi kullanimlart :

{S dw, Srdw, Szdw, Sdw, S 5dw}

Servis 6ncelik degerleri: {S;p, Sip, Sip, S, S}

Oncelik degerleri toplami: Sp_total

Kullanici dncelik degerleri toplami: Cp_total

Her servis i¢in toplam kullanim degerleri:

{Sik, Sk, Ssk, Sk, Ssk}

Her kullanici i¢in istenildiginde el ile atanan maksimum upload
hizt: {C;m_up, C;m_up,...,Cym_up}

El ile atanan upload hizlarin toplami: M_up

El ile atanan download hizlarin toplami: M_dw

El ile atama ayarlarini tutan alan: m, eger m 0 degerini alirsa hiz
atama otomatik, 1 olursa el ile olacaktir.

Otomatik atanan upload hizlarmnin toplami: O_up

Otomatik atanan download hizlarinin toplami: O_dw

Her kullanici i¢in istenildiginde atanan maksimum download
hizt: {C;m_dw,Com_dw,...,.C;m_dw}

Her kullanici i¢in otomatik olarak atanan maksimum upload
hizi: {Cup, Cup,...,Coup }

Her kullanici igin otomatik olarak atanan maksimum download

hizi: { C;dw,C,dw,...,Codw }

Hiz Tespit Modiilii Calisma Algoritmasi:
1. Manuel atamalar i¢in toplam upload ve download bant
genisligi degerleri hesaplanir.

M_up = ZCim_up *mi

i=0

M_dw = ZCim_dw*mi

i=0

2. Elde edilen toplamlar genel toplamdan c¢ikarilir, geriye
kalan deger diger kullanicilar arasinda otomatik olarak
paylastirilir.

O _up =total up bw—-M up
O_dw=total dw_bw—-M_dw

3. Toplam servis kullanimlar: hesaplanir.

Slk:iCisl,

i=0

S,k =Zn: Cis2,

i=0

Ssk = i Cis5
i=0

Kullanilan servislerin 6ncelik degerleri toplanir.
n

Sp_total = Z{Sip ’ Sik > O}

i=0

4. Servis kullanimlarina gére mevcut bant
kullanimdaki servisler arasinda paylastirilir.

genisligi,

Syup =Sp/ Sp_total * O_up
Sidw=Sip/ Sp_total * O_dw
Her bir servis igin bu tekrarlanir.

5. Kullanict oncelik degerlerinin toplami bulunur. Her bir
kullaniciya kullandigi servis i¢in mevcut o servis
kapatasitesinden kullanic1 onceligi ve toplam servis
kullanimina goére bant genisligi atanir, atanan degerler
toplanarak kullanic1 igin toplam bant genisligi degeri
bulunur.

n
Cp_total = Z Cip

i=0

Ciup =[ (Cisl/Sk)+...+ (Cisl/sk)]* (Syup* Cip /
Cp_total )
Cidw=[ (Cisl/Sk)+ ...+ (Cisl/Sk)1* (S dw* Cip /
Cp_total )

6. Her kullanici igin hesaplanan Ciup,
veritabanina kaydedilir.

7. Bant genisligi atama modiilii ile otomatik ve el ile atanan
degerler veritabanindan almarak tc komutu yardimiyla
sistem yeni degerlerle konfigiire edilir.

Cidw degerleri

4.5.5.2 ALGORITMANIN CALISMASINA ORNEK

Sistemi kullanan aktif 3 kullanicimiz olsun (C;,C,,Cs), birinci
kullanict (Cy), servisl (Cis;), servis2 (C;s,), servisS (C;ss)
kullansin, ikinci kullanici (C,), servis2 (C,s,), servis3 (C,s;3),
servisd (C,s4), Ugtincli kullanici (C;), servis2 (Css,), servis3
(Cisy), servis5 (C;ss) kullansmn. Bu kullanicilarm  &ncelik
degerleri sirasiyla 4, 5, 4 ve toplam bant genisligi de 500Kb
(Upload), 1000Kb (Download) olsun.

Tablo 1’e gore, her servisin dncelik degerleri sirasiyla 0.05, 0.3,
0.3 ve 0.15 tir. Toplam servis kullanim degeri 0.8, dolayisiyla
servisl’in bant genigligi kullanim degeri 0.05/0.8*%500 =
31.25Kb upload ve 0.05/0.8*1000 = 62.5Kb download’tur.

Servis toplam kullanimlari ise: servisl:1, servis2:3, servis3:2,
servis4:0, servis5:2 dir. Bu durumda,

Servis 1 = 31.25 kb (upload), 62.5 kb (download),
Servis 2 = 187.5 kb (upload), 375 kb (download),
Servis 3 = 187.5 kb (upload), 375 kb (download),
Servis 4 = 0 kb (upload), 0 kb (download),

Servis 5 =93.75 kb (upload), 187.5 kb (download),

Kullanic1 6ncelik degerlerinin toplami: 4+5+4 = 13
Birinci kullanici i¢in toplam upload bant genisligi =
1/1*31.25+1/3*187.5+0+0+1/2*93.75 = 140,63
Birinci kullanici igin toplam download bant genisligi =
1/1*%62.5+1/3*375+0+0+1/2*187.5 =281,26

Gorildiigli  gibi, servisl’i kullanan sadece 1 kullanici
oldugundan servisl’e ayrilan bant genisliginin timiini
kullanmaktadir.
4.6. SONUC

Bant genigligi yoOnetiminin otomatik ve manuel olarak
yapilabilmesi saglanmistir. Kullanici sayist ve kullanilan
servisler siirekli biiyiirken, akilli bant genisligi yonetiminin



optimum ¢oziimil getirecegi diigiiniilmektedir. Gelistirilen akilli
bant genisligi mekanizmasi sayesinde toplam bant genisligi
kullaniminin belirli bir degerde tutulmasi ve trafik tiplerini
onceliklendirmek suretiyle bant genisliginin paylastiriimasi
sayesinde genis alan ag1 ¢ikisinin kurum politikasina uygun
olarak kullanilmasi saglanmistir.

5. GELECEK CALISMALAR

GuardiLAN projesinde, topoloji belirleme ¢alismasi veri
baglama katmani seviyesinde yapilmakta olup, heniiz
tamamlanmamistir. Bu projenin tamamlanmasimin ardindan,
topolojinin ag katmani seviyesinde belirlenmesi yoOniinde
caligmaya devam edilmesi hedeflenmektedir.

Genel sistem gilivenliginin artirilmasi1 ve agimn takibinin daha
kolaylastirilmas: amaciyla gelistirilebilecek projeler sadece
gelistiricilerin hayaliyle sinirlidir. Gelistirilmis ve gelecekte
gelistirilebilecek olan ag yonetimi ve giivenligi projelerinin
GuardiLAN’a entegrasyonu ortak veri tabani ve web ara yiizii
sayesinde kolaylikla saglanabilecektir.
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