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Ozet

Kablosuz haberlesme sistemlerinde kullanilan kanalin agik bir ortam olmasi ve iletilen isaretin
vericinin kapsama alani igerisinde kalan her alicinin erigimi dahilinde olmasi, gizli dinleme tra,
pasif glvenlik ihlallerine olanak saglamaktadir. Bu ihlallere karsi giinimuizde kullanilan given-
lik sistemleri, sifreleme ¢dzimlerine dayanmaktadir. Fakat s6z konusu verilerin gébnderici tarafta
sifrelenmesi ve alici tarafta sifre ¢dzme isleminin yapilmasi gecikmeyi daha da arttiracaktir. Bu
sebeple sifreleme yéntemleri, gecikmeye duyarl gercek zamanli iletisim sistemlerinde gtivenlik
seviyesini yiksek tutacak diizeyde yapilamamaktadir. Ayrica sifrelemede olugan hesaplama
karmasikhgi, tasinabilir cihazlarin pil kullanim émrini azaltmaktadir. Veri iletimindeki gtivenlik
seviyesinin arttinimasi énemli bir problemdir ve halen ¢6zim beklemektedir. Yeni nesil haber-
lesme sistemlerinde kullanilan goklu antenli yapilar ile uzayda iletim segiciligi saglanarak giiven-
lik ¢gdzUmleri geligtirilebilir.

Bu projede, ¢oklu girisli goklu ¢ikislh (MIMO) dikgen frekans bélmeli gogullama (OFDM) ta-
banli kablosuz haberlesme sistemlerinde uzay, zaman ve frekanstaki segicilik 6zelliklerini kul-
lanarak kanal imzalari hem i¢c mekan ve hem de dig mekan uygulamalari igin ¢ikartiimigtir.
Yetkili kulllaniciya iletilecek verinin givenliginin saglanmasi ve gizli alicilar tarafindan sezin-
lenme olasiligi azaltmak i¢in kablosuz kanalin faz ve genlik bilgisi nicemlenmis ve hiizmeleme
yéntemi gergeklestirilmistir.

Projemiz iki is paketi olarak planlanmis ve her bir is paketinin hedeflerine ulasilmistir. ilk
is paketinde MIMO-OFDM tabanh kablosuz haberlesme sistemleri icin verimli fiziksel katman
guvenlik yontemleri tasarlanmistir. Gelistirilen kod kitapgigi, kullanici segimi ve énkodlama
yéntemleri ile MIMO-OFDM tekniginin uzay, zaman ve frekans segicilik avantaji kullanilarak,
gizli dinleyici saldirlari mevcut tekniklere gore daha verimli olarak engellenmis ve glvenlik ka-
pasitesi arttirilmistir. ikinci is paketinde ise MIMO-OFDM sistemi icin fiziksel katman gliven-
liginin yazihm tabanli radyo digumleri ile gergeklenmesi yapiimistir. Karsilikli kanal ézelligi ile
sifreleme igin kullanilacak anahtarlarin uzunlugu belirlenmis ve guvenlik anahtari ¢ikarimi igin
anahtar hata oraninin teorik analizi elde edilmistir.

Anahtar Kelimeler: Telsiz haberlesme sistemleri, Fiziksel katman gtvenligi, MIMO-OFDM,
Nicemlenmis kanal, Yazilim tabanli radyo birimleri.
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Abstract

The broadcast transmission channel of the wireless communication systems and the ability
of all users within a coverage range to receive transmitted signals enable passive security
breaches such as eavesdropping. Current state of the art security measures rely on encryption
techniques. However, the encryption of these data packages on the transmitter side and de-
cryption on the receiver side will further increase the transmission delay. Based on these facts,
a required security levels may not always be obtained in delay sensitive real-time communica-
tion systems. Additionally the associated computational complexity will also reduce the battery
lives of the portable devices. Enhancement of the security levels in data communications is an
important problem that is yet to be solved. New security measures can be developed based on
the spatial selectivity of the multi-antenna structures used in the next generation communication
systems.

In this project, the signatures based on spatial, temporal, frequency properties of the chan-
nel has been developed for the multi input multi output (MIMO) orthogonal frequency division
multiplexing (OFDM) wireless systems by considering both indoor applications and the outdoor
environments. In order to provide the secrecy of the data and the reduce the detection probabil-
ity of the eavesdroppers, the channel phase and amplitude information has been quantized and
beamforming techniques have been implemented with the usage of specific codebook designs.

Two work packages have been successfully completed according to their own objectives.
In the first work package, the efficient physical layer security system has been developed for
MIMO-OFDM based wireless communication systems. The secrecy capacity has been im-
proved with designed codebook, user selection and beamforming techniques by the space,
time and frequency selectivity of the wireless channels, avoiding the eavesdropping techniques
in a more effective manner when compared to the existing techniques. In the second work
package, the physical layer security system based on MIMO-OFDM has been implemented
in a proof-of-concept levels by making use of software defined radio nodes in a wireless net-
work. By this way, the results obtained through simulations have been compared with a real-life
system by adjusting the secret key length based on the physical layer security requirements
in the designed practically realizable secure MIMO-OFDM system. Besides, we have derived
a theoretical expressions for key error rate and we have compared these results with the one
obtained through channel measurements via software defined radio.

Keywords: Wireless communication systems, Physical layer security, MIMO-OFDM, Quan-
tized channel, Software defined radio nodes.



1 Giris

Kablolu iletisim teknolojilerine kiyasla birgok Gstlinligld bulunan kablosuz iletisim son yillarda
buytk gelismelere sahne olmustur. Kablosuz iletisim teknolojisini digerlerinden ayiran nokta
ise; iletim ortami olarak havayi kullanmasidir. Kablosuz aglarin, génderim ortami olarak havayi
kullanmasindan dolayi, kendine 6zgu kisitlarin yaninda, givenlik sorunu da bulunmaktadir.
Havada serbestce yayilan radyo dalgalarinin kapsama alani dahilinde herkesin erisime sahip
olmasi, gizli dinlemeler glvenlik ihlallerine olanak vermektedir. Ayni zamanda, fiziksel kat-
manda iletigsim tekniklerindeki sinirli segenekler, ek givenlik dnlemlerini getirmektedir. Kablo-
suz cihazlarin ve onlara bagimlihgimizin giderek artmasiyla, givenlik ¢céziimleri hayati 6nem
tasimaktadir. Bu ¢6zimler, iletisim sistemlerinde siklikla kullanilan ve 7 katmandan olusan OSI
referans modelini temel almaktadir. Bir bilginin ele gegirilmesi i¢in tim katmanlardaki gtivenlik
onlemleri asiimahdir.

Bu cergevede kablosuz giivenlik calismalari son zamanlarda dnem kazanarak artmistir. ilk
olarak, bir iletisim digum cifti arasinda, iletilen bitler, paylasiimis bir gizli anahtar kullanilarak
kriptografik yéntemlere dayal uygulama katmaninda glivenlik protokolleri (zerine kapsamli
calismalar vardir. ikinci olarak, giivenli iletisimin orijinal bilgi-kuramsal formdilii, Shannon ile
kablosuz kanal Uzerinde gUvenli iletisimin temel limitlerini karakterize ederek insa edilebilir.
Uglincii olarak ise, kablosuz kanalin ve sistemin niteliklerini kullanarak gelistirilen fiziksel kat-
man gUvenlik dnlemleri ilgi odagr olmusgtur.

Fiziksel katmanda guvenlik methodlarindaki ve ¢oklu anten sistemlerindeki gelismeler gele-
cek nesil haberlesme aglarinda guvenlik saglanmasinin énini agmigtir. Hizmeleme ve ya-
pay gurdltu (artificial noise-AN) teknikleri Gok Girisli Gok Gikigli (Multiple Input Multiple Output-
MIMO) dikgen frekans bdlmeli cogullama (OFDM) tabanli sistemlerde glvenlik kapasitesini art-
tirmak igin kullaniimaktadir. Bu baglamda alicilara ait kanal durum bilgisinin vericiye iletiimesi
sistemin glvenlik performansi agisindan kritiktir.

Fiziksel katmanda kanalin karsilikli olma 6zelliginin yardimiyla gizli anahtar tretimi, kablo-
suz kanalin rastgeleligine dayanmaktadir ve glvenligin saglanmasi agisindan can alici nok-
tasidir. ilaveten, bu dzellik sayesinde, basit donanimlar ile, yiiksek verimli, diisiik hesaplama
karmasikhgina sahip sistemler gergeklenebilir. Kanalin karsilkli olma ilkesi, yukar ve asagi
yonli baglanti kanallarinin dirtd yanitlarinin ayni oldugunu garantiler. Karsilikh kanal 6zel-
ligi ile, gizli anahtar Uretimi saglanarak, anahtar, fiziksel kanal ile yalnizca yetkili aliciya pay-
lagilarak, k6t niyetli kullanicilar igin ulagilamaz hale gelir. Anahtarlar, degisen gevre hareketleri
ile dinamik olarak olusturulur, bu da paylasilan anahtarin gizliligini arttirir.

Fiziksel katman glvenliginde 6zglin algoritmalar gerceklestiren projemiz iki is paketinden
olusmustur. ilk is paketinde MIMO-OFDM tabanli kablosuz haberlesme sistemleri icin verimli
fiziksel katman guivenlik yéntemleri Sekil 1’deki model gézdniine alinarak gelistirilmigtir. Bu kap-
samda, MIMO-OFDM tekniginin uzay, zaman ve frekans segicilik avantajlarindan yararlanilarak
kod kitap¢igi, hizmeleme ydntemi, kullanici segimi ile gizli dinleyicinin yetkili kullaniciya iletilen
veriyi algilamasi engellenerek sistemin giivenlik kapasitesi arttirilmistir. Onerilen algoritmalarin
tasariminda hem duragan hem de duragan olmayan kablosuz kanal yapilar gézdniine bulun-
durulmustur.
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Sekil 1: Glavenli MIMO-OFDM sistem modeli

ikinci is paketinde tasarlanan sistemin konsept ispati yazilim tabanl radyo digimler kul-
lanilarak ve Sekil 2’deki model g6zénline alinarak gergeklestiriimistir. Bu kapsamda hiizmeleme
methodu MIMO-OFDM sistemi i¢in yazihm tabanli radyolar Gzerinde gerceklestirilmig, tek giris
tek cikis (SISO)-OFDM ve MIMO-OFDM sistemler igin karsilikl kanal 6zelligi incelenmis ve
anahtar hata orani teorik analizi gergeklestirilmistir.
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Sekil 2: Anahtar gikarim modeli

Bolim 2'de ayrintili bir literatlr taramasi verilmigtir. B6Iim 3’te proje kapsaminda kullanilan
gereg ve yontemler anlatilmistir. B6IUm 4’te proje amaglari dogrultusundaki bulgular sunulmus-
tur. Bolim 5’te ise elde edilen sonuglar 6zetlenmisgtir.



1.1 Basan Olcitleri

Bu projede glvenli MIMO-OFDM sistemleri ele alinmis olup tasarlanan algoritmalar igin basari
Olcutleri asagida listelenmigtir.

o is Paketi 1:

— Birden fazla antenli verici, tek antenli segilen tek yetkili kullanici ve birden fazla an-
tenli gizli dinleyici iceren coklu girig tekli giris (MISO) sistemleri icin glvenlik kapa-
sitesinden 6din vermeden geri besleme yukinin azaltiimasi

— Duragan olmayan kanallar icin birden fazla antenli verici, tek antenli tek yetkili kul-
lanici ve birden fazla antenli gizli dinleyicisine sahip MISO sistemler icin glvenlik
kapasitesinin zamanla azalmasinin énlenmesi

— Birden fazla antenli verici, tek antenli tek yetkili kullanici ve tek antenli tek gizli din-
leyicisine sahip MISO-OFDM sistemleri i¢cin uzamsal ve frekansa dayali imzasinin
olusturulmasi

— Birden fazla antenli verici, tek antenli segilen birden fazla yetkili kullanici ve tek ve bir-
den fazla antenli gizli dinleyiciye sahip MIMO sistemleri icin hem glvenlik kapasitesi
arttinlmasi1 hem de ayni zamanda geri besleme yukinin azaltiimasi.

o is Paketi 2:

— Huzmelemenin MIMO-OFDM sistemleri igin yazilim tabanli radyolarda gergeklestir-
ilmesi

— Yazihm tabanl radyolarda 6lgiim sonuglarina gére hem SISO-OFDM hem de MIMO-
OFDM sistemleri icin karsilikli kanal 6zelligi ile glvenlik anahtari gikarimi yapiimasi

— Fiziksel katman givenlik anahtarn ¢ikarimi anahtar hata oraninin teorik analizinin
elde edilmesi

1.2 Proje Ciktilari

Proje kapsaminda élcllebilir diger basari 6l¢ttleri 1 ulusal konferans, 1 uluslararasi konferans
ve 1 dergi makalesi yayini, 2 ylksek lisans ve 2 lisans égrencisinin tezlerine katkida bulun-
masil, 1 patent bagvurusunun yapiimasi ve proje ¢iktilarinin girketlere sunulmasi hedeflenmigti.
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2 Literatiir Ozeti

Telsiz aglarin giderek yayginlasmasi, uygulama alanlarinin gesitliligi sebebiyle gtivenlik prob-
lemlerinin dnemini daha da arttirmaktadir. Veri iletisiminde tasinabilir (portable) ve mobil aglar,
askeri kullanimdan son kullaniciya kadar ulasmis, 6zel bilgi tasinmasi sebebiyle de glvenlik
ihtiyaci kaginilmaz olmustur. Bu bélimde fiziksel katman giivenliginde yapilmig olan ¢alismalar
ele alinmigtir. Fiziksel katmandaki glvenlik sistemi telsiz haberlesme kanalina bagh 6zellikleri
icerdiginden kullanim yayginhgi ve glivenlik ihtiyacinin énemi géz éniine alinarak sistem yapisi
olarak MIMO-OFDM segilmistir. MIMO-OFDM tabanli sistemler, LTE, WiMAX gibi 3. Nesil
(3G) hiicresel haberlesme standartlarinda, LTE-Advanced, WiMAX-Advanced gibi 4G hicre-
sel haberlesme standartlarinda ve IEEE 802.11n telsiz yerel alan agi standartlarinda olmak
Uzere, sagladigl avantajlardan 6tlrt ginimuizde birgok telsiz haberlesme sistemininin temelini
olusturmaktadir.

2.1 Ag Katman Giivenligi

Gizliligin saglanmasi icin fiziksel katmandan farkli katmanlarda da ¢ézimler gelistirilmistir. Uygu-
lama katmaninda programlar arasi veri paylagimlarini énleyen mekanizmalar bulunmaktadir.
Ag katmaninda sanal yerel alan aglan (Virtual Local Area Network; VLAN) gibi ¢ézimler ile
verilerin farkh aglara gitmesi engellenebilmektedir. En dnemli gizlilik énlemi, verilerin sifre-
lenmesi ile veri bagl katmaninda saglanmaktadir. Bu ydéntemle, génderilen mesajin yalnizca
sifreleme anahtarina sahip alici tarafindan ¢ézilebilmesi saglanmaktadir [1] - [10]. Bu sistem-
lerde anahtar gizliligi cok 6nemli oldugundan anahtar paylasim asamasi kritik bir islem olarak
kabul edilmektedir.

Literatlrde telsiz haberlesme kanallarinda guvenli iletisimin saglanmasi igin gelistirilmis
temel teknikler veri bagi katmaninda yapilan verinin sifrelenmesi ve yetkilendirme islemlerini
kapsar. Yetkilendirme, kullanicinin yetkili kullanici olarak kabul edilmesi anlamina gelir. Verinin
sifrelenmesi ise, verinin yetkili olmayan kigiler tarafindan ele gegirildiginde anlasiimasini en-
gellemek icin kullanilir. Sifreleme icin alici ve verici tarafinda sifreleme anahtari bulunmaldir.
Birbirlerinden fiziksel olarak uzaktaki digumlerin anahtar aligverisi agsamasindaki giivenlik oldukga
kritiktir, cinkd anahtar ele gegiren yetkisiz kisi daha sonra sifrelenecek tim veriyi ¢ézebilir.

Literatlirde anahtar alisverisi problemine ¢6zim olarak birgok yéntem énerilmigtir. [54]da
Diffie Hellman ydntemi olarak bilinen asenkron anahtar paylasimi yéntemi ile ¢ézim getir-
ilmistir. Bu yontem ile 6zel anahtarlar génderici ile alici arasindaki hattan génderilmeksizin,
iki tarafta da ayni sifreleme anahtari elde edilmektedir. Ancak bu iglem sirasinda eger 6zel
anahtarlar uzun secilmezse gizli dinleyiciler deneme yoluyla 6zel anahtarlari bulabilir. Bu se-
beple anahtarlar mimkun oldukga uzun segilmelidir. Bu anahtarin, bagka kimsenin ele gegire-
meyecegi sekilde iki taraf arasinda paylasiimasi ¢ok dnemlidir, cinkli anahtar paylagimi sirasinda
anahtari ele gegciren Kigiler tim sifrelenmig iletisimi ¢ézme yetisine sahip olurlar. Bu yizden,
anahtar paylasimi islemi sirasinda kullanilan hesaplama karmasikhgi veri sifrelemesinden ¢ok
daha yuksek tutulur. Bu durumda, cihazlarda yiksek karmasikliga sahip hesaplamanin yapil-
masi icin yeterli islemci gliciiniin saglanmasi zorunlulugu ortaya cikar. Tasinabilir cihazlardaki



pil dmrii de bu islem ylikiinden olumsuz sekilde etkilenir. islem yikiniin azaltiimasi hem uygu-
lama zorlugunun agiimasi, hem de kullanim silresinin artmasi agisindan olumlu etki yaratacak-
tir.

2.2 Fiziksel Katman Givenligi

Telsiz aglarda fiziksel katmanda yapilan givenlik saldirilari pasif ve aktif saldirilar olmak tUzere
iki sinifta incelenebilir [11]. Aktif saldir tiplerinde saldiran taraftan servis saglayiciya bir etkide
bulunulur. Bu etki sayesinde aktif saldirilari yakalayan saldiri tespit sistemleri (intrusion de-
tection systems; IDS), saldiryi bitirecek sekilde énlemler alirlar. IDS sistemleri giinimuizde
yaygin olarak kullaniimaktadir. Ancak, pasif saldirilar servis tarafinda algilanamadigi igin IDS
tarafindan engellenemezler. Pasif bir saldiri tipi olan gizli dinleyici saldirilari (eavesdropping
attacks), verici ile yetkili alici arasindaki trafigin yetkili olmayan alicilar tarafindan ele gegirilerek
verinin ¢dzllmesi olarak tanimlanir. Trafik analizi saldirilari da gizli dinleyici saldirilarinin 6zel
bir tGridur ve verinin igeriginin ¢6ztlmedigi durumda bile trafigin ele gegirilip analiz edilmesi
yoluyla 6zel bilgi edinilmesi anlamina gelir. Pasif saldirilara karsi iletisimi koruma altina almak,
baska bir deyisle gizliligi (secrecy) saglamak gerekmektedir. Bunun yaninda kablolu sistem-
lerden farkh olarak telsiz haberlesme sistemlerinde iletim ortami herkese agiktir. Herhangi bir
6nlem alinmadigi takdirde verici anteninin kapsama alani igindeki buttin alici digumler veriyi
ele gegcirebilir [12]. Bu durum gizliligi tehlikeye atan blyUk bir problemdir ve glinimuizde yapilan
fiziksel katman guivenlik galismalarinin ana amaci bu gizlilik agigini kapatarak telsiz haberlesme
sistemlerini daha givenli hale getirmektir [13] - [15].

Fiziksel katmanda glvenlik, kablosuz haberlegsmenin yayginlagsmasi ile énem kazanmis
bir kavramdir. Fiziksel katmanda givenlik konusunda yapilmig olan ¢alismalarin buytk bir
kismi [16] ¢alismasina dayanmaktadir. 1975 yilinda yayinlanmis bu ¢alismada Wyner ilk kez
dinlenen kanal (wiretap channel) kavramini kullanmigtir. Bu kavram, gizli dinleyici kanalinin,
yetkili alici digume ait kanalin daha ylUksek gUr0ltGlG bir versiyonu oldugu 6zel bir durumu
tanimlamaktadir. Wyner bu c¢alismasiyla daha 6nce yapiimis olan sifreleme ydntemlerinin
ulasamadigi gizlilik oraninin (secrecy rate) fiziksel katman yaklagiminda ulagilabildigini kanit-
lamistir. 1978 yilinda yayinlanmig [17]'deki ¢calismada ise, gizli dinleyici genellestirilerek yetk-
ili alicinin kétdlestirilmis bir hali yerine bagimsiz bir kanal modeli kullanilmisgtir. Ancak, yine
de bir mesaji yetkili aliciya gavenli iletebilmek igin gizli dinleyici kanalinin yetkili alici kanalina
gbre daha gUrdltali olmasi gerektigini 6ne strdimastir. Bunu takip eden calismalarda, dnce-
likle bilgi kurami yaklagimlari kullaniimig, “gtvenli kanal kapasitesi (secret channel capacity)”
tanimi ortaya atilarak bu kapasitenin sinir degerlerinin bulunmasi ve arttiriimasi hedeflenmigtir.
Guvenli kanal kapasitesi, yetkili alici dugimuniin kanal kapasitesi ile gizli dinleyicinin entropileri
arasindaki farka esit olarak tanimlanmistir. MIMO sistemlere de uygulanmistir [13], [18] - [20].
Onerilmis bu modellerden yola gikilarak farkli senaryolar {izerinde bu modelin uygulanmasina
yonelik calismalar yapilmistir [21] - [24]. Bilgi kurami yaklagimi ile gtvenlik uygulamalar orta-
lama bir dlgutte ¢calismaktadirlar ve kanalin mikemmel bilindigi varsayimina dayanmaktadir ki,
bu da pratikte her zaman mimkin degildir.



2.3 Coklu Antenli Sistemlerde Fiziksel Katman Gilivenligi

Goklu anten dizilerinin kullanimi ve hiizme ydnlendirme ydntemleri ile givenlik seviyesi art-
tirlabilmektedir. ilk hiizme yénlendirme calismalari, isaret bogma saldirilarini énlemek (izer-
ine [25]'de ele alinmigtir. Bu g¢alismada yonli anten kullaniminda, yénsiz (omnidirectional)
anten kullanimina gére daha ylUksek basarim elde edildigi gésterilmistir. Daha sonra [26]'da
yapay gurdltinin eklenmesinin sistem guvenligine etkileri incelenmis ve maksimum guven-
ligin bu sekilde garantilenebilecegi belirtilmistir. Bu yaklagimda yapay gur0lti, yetkili alicinin
digindaki uzaya génderilmekte ve yetkili alici bu gurdltiden etkilenmemektedir. Bu durumda
yeterli ¢ikis glict kullanilirsa gizli dinleyicinin kanali, yetkili alicinin kanalindan daha iyi olsa bile
guvenlik saglanabilmektedir. [27]'de akilli gUrilth yéntemleri gelistirilerek belirli SINR degerini
garantileyen ya da cikis gticiinid sinirlayan optimizasyon problemleri énerilmig ve farkli sistem
senaryolarinda basarimlar incelenmistir. [28]'de LTE standardinda kullanilan hiicreler arasi gir-
isimi 6nleyen hlizmeleme matris indekslerine dayali fiziksel katman glvenlik yéntemi verilmistir.

[29]'da tek girigli cok cikigli (single input multiple output, SIMO) sistemler igin givenlilik
cesitlilik kazancinin (secrecy diversity gain) alici anten sayisi ile orantisal bagintili oldugu
goralmustir. Buna karsihk digen c¢ok girisli tek ¢ikigh (multiple input single output, MISO)
kanallardaki gtvenli kanal kapasitesi [30] ve [31] ¢caligmalarinda incelenmigstir. Bu ¢alismalarin
ardindan MIMO sistemlerde glvenlik ¢alismalari hiz kazanmistir [26], [32]- [36]. [32]de iki
antenli alici ve verici ile tek antenli gizli dinleyicinin oldugu durumda optimum sonu¢ veren
bir hiizme ydnledirme yéntemi dnerilmistir. Verici ve gizli dinleyici digimlerinde ¢oklu anten
olan kanallara MISOME; alici, verici ve gizli dinleyici digumlerinin her birinde ¢oklu anten olan
kanallara MIMOME ismi verilmig ve [36] ile [13]'de ayrintili bir sekilde ele alinmigtir. Sonrasinda
MISO kanallarda [37] - [39] ve MIMO kanallarda [37] ve [40] calismalari yapiimigtir. [41] - [43]de
MIMO-OFDM sistemler Gzerinde fiziksel katman guvenligi ydontemleri incelenmigtir.

[44]de tim kanal durum bilgisinin (channel state information; CSI) elde edilebildigi durum
ele alinmis, bu kosul altindaki giivenlik kapasitesi, yalnizca yetkili alicinin CSI’nin verici tarafin-
dan bilindigi durum igin Gst sinir olarak belirlenmigtir. [30]'da ise SIMO sistemler ele alinmistir.
Renkli guraltdld SIMO kanal, skalar Gauss dinlenen kanala dénustirerek éncesinde 6ner-
ilmis olan tekniklerle guvenlik kapasitesinin hesaplanmasinin sonucunda, birden fazla anten
kullaniminin sistem basarimini arttiracagi gérilmustr.

Mevcut hizme ydnlendirme ydntemlerinin kanal kestirim hatalarina kargi olan duyarlihgi
[45]de incelenmis ve sistemin bu hatalara kargl oldukga duyarh oldugu gésterilmistir. Bu
tip hatalara kargi énlem alinmadigi stirece, mevcut ydntemlerin basarimlari hizh bir sekilde
dismekte ve pratikte uygulanabilirligi azalmaktadir.

Gizli dinleyicinin kanal bilgisi de fiziksel katman guvenligi agisindan olduk¢a énemli bir nok-
tadir. Galismalarin ¢gok blyUk bir béliminde [26], [29] - [35], verici ile gizli dinleyici arasin-
daki kanal bilgisinin tam olarak bilindigi varsayiimigtir. Ancak bu varsayimin pratikte gergek-
lemesi zordur, ¢link( gizli dinleyici saldirilar gogunlukla pasif saldirn tirlidir ve sistemin gizli
dinleyicinin bilgisini elde etmesi mimkin degildir. Bunun yani sira, gizli dinleyici hakkinda is-
tatistiksel bazi kanal 6zelliklerini bilmek de mumkun olabilir. [39] ve [46]'da kismi kanal bilgisine
sahip olundugu durumdaki sistemler ele alinmistir. Gecikmeli kanal bilgisi durumu [47] ve yal-



nizca yon bilgisinin bilindigi durum [48]’'de incelenmistir. Kanal ile ilgili hicbir bilginin bilinmedigi
durum ise [49] - [51] calismalarinda ele alinmistir.

2.4 Kanal Durum Bilgisini Kullanarak Anahtar Uretilmesi

[52]'de bahsedildigi gibi, iletim hatlarindaki veri givenligi icin devam eden su anki arastir-
malar temelde ¢ baslk altinda toplanabilir. Bunlardan birincisi kriptografi temelli uygulama
katmaninda arastirilan gtivenlik énlemleri, ikincisi Shannon’in [53]'da temelini atti§i sonrasinda
da Wyner [16], Czizszar & Kdrner [17] gibi isimlerin devam ettirdigi bilgi kurami temelli fiziksel
katmanda glvenlik calismalari, en son olarak da daha yakin dénemde ortaya ¢ikmig kablosuz
iletisim kanalinin ézellikleri kullanilarak fiziksel katmandaki guivenlik aragtirmalaridir.

Temel kriptografi sistemlerinde, mesaji (plaintext) sifreleme ve sifre ¢ézme ydntemlerinde
kullanilacak anahtari paylasma bigimleri, gizli anahtar (secret key) ve acgik anahtar (public key)
olarak siniflandirilir. Gizli anahtar paylasiminda, A (Alice) ve B (Bob) arasindaki haberlesme
d6nceden belirlenmis bir anahtar (ya da anahtarlar dizisi) kullanarak yapilir. Ancak bu tip bir
sistemde, eger A ve B daha 6nce hi¢ yan yana bulunmadiysa ya da aralarinda glvenli bir
iletim hatti yoksa anahtar paylagimi sorunu ortaya ¢ikar. Bu sebepten 6tirl herkese agik
anahtarlar Uretilip paylasiimis ve anahtar paylasma sorunu ¢6zilmuistir. Su anda en sik kul-
lanilan herkese agik anahtar paylagsma algoritmalar Diffie Hellman [54] ve RSA'dir. Bu mevcut
tasarimlarda kullanilan kriptografi tabanli glvenlik sistemleri, hesaplamaya dayali olduklarin-
dan, iyi bir givenlik saglamalari i¢in yiksek glg tiketmeleri gerekir ve dolayisiyla sensér aglar,
mobil cihazlar gibi alanlarda kullanildiginda bu sistemler verimsizlesirler. Bilgi kurami temelli
calismalar, saglanabilecek gizlilik kapasitesi hakkinda st sinir verse de, iki kullanici arasinda
guvenli bir kanal olmasi varsayimi altinda gegerlidir [55]. Bu durumda da eger bir glvenli
kanal varsa bu kanaldan herhangi bir anahtar paylasimi yapilacagi igin bu varsayim gergekgi
degildir. Bu sebeplerden 6tlrl fiziksel katmandan edilecek bilgiye dayali kriptografik anahtar
Uretme aragtirmalar hiz kazanmistir. Bu tarz yéntemlerde iletisimin her iki yaninda, kablosuz
kanallarin bazi temel 6zellikleri kullanilarak gizli anahtarlar Gretilir ve Uretilen bu anahtarlarin
birbirine uyusmasi isterir. Asagida kablosuz kanal dzellikleri kullanim amaglariyla iligkili olarak
aciklanmigtir [56], [57].

e Elektromanyetik Dalgalarin Karsilikli Olmasi (Reciprocity): Cok yollu kanallardaki kazanglar,
faz 6telemeleri ve gecikmeler, iletisimin her iki taraftinda da ayni oldugu durumdur. Bu
6zellik alinan isaret gicliniin (RSS) her iki tarafta da ayni olmasini garanti etmez, RSS
asimetrik olabilir. Bu 6ézellik kullanilarak, her iki kullanici yaptigi élcimlerle karsilikh ayni
kanal parametreleri kullanarak bir anahtar Gretebilir.

e Kanaldaki anlik degisimler: Kullanicilarin her tirli konum, agi, vb. degisimleri kanal 6zel-
liklerini anlik olarak degigtirir.

e Uzaysal cesitlilik: Kullanicilar ve gizli dinleyici arasindaki uzaklik bir ka¢ dalgaboyun-
daysa, kullanicilar ve gizli dinleyiciye ait kanallarin 6zellikleri iliskisizdir.



2.41 Temel Prensipler

ik olarak [55]de belirtilen, sonrasinda [56] - [59] gibi bircok calismada fiziksel katmanda anahtar
dort temel adimda Uretilir ve stire¢ Sekil 3'de verilmistir. Literatirdeki yayinlarda gergeklesen
cesitlilikler de, genel anlamda bu dért asamadaki iglemlerin farkli yaklagimlarla tamamlan-
masiyla ortaya cikar. Sekilde de gbézuktigu Uzere ilk olarak, her iki kullanici arasindaki bir
kanal parametresinin 6lctimesiyle elde edilen veriler her iki tarafta da kaydedilir. Bu 6lgim-
ler kanal katsayilari, RSS degerleri gibi ¢esitlendirilebilir. Anahtar Gretme ydntemleri, segilen
dlglim degiskenine gére bir siniflandirma sunar. Olglimler esnasinda dikkat edilmesi gereken
6nemli bir nokta ise, her iki kullanici tarafindan ayni anda élgiimlerin yapilamamasindan dolays,
iki 6lcim arasindaki sirenin olabildigince kisa tutulmasidir [56] - [61]. CUnk( aradaki zaman
farki arttikga elde edilen él¢ciim degerleri kanalin rastgeleliginden dolay farklilagsmaktadir.
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Sekil 3: Fiziksel katmanda anahtar Gretmek icin temel asamalar

ikinci adim olarak elde edilen 8lglim verisinin analog bir deger olmasi sebebiyle, bu verinin
nicemleme iglemi gerceklestirilir. Yine bu asamada, nicemleme islemi gesitlendirilebilir. [56]'da
RSS olgumleri (ya da isaretin zarfi) i¢in kayiph ve kayipsiz nicemleme gergeklestiriimis ve
[62] - [65]daki nicemleme ydntemiyle karsilastirnimigtir. Su ana kadar anlatilan iki asama
da, her iki kullanici tarafinda da yapiimalidir. Bu esnada elde edilen iki nicemlenmis bit dizisi
karsilastirilacak olursa, guriltQ, girisim, donanim farkliliklari gibi sebeplerden 6tlirl elde edilen
iki anahtar arasinda bir asimetriklik gézlenir. Bu farkliliklarin giderilmesi igin kuantum kriptofrafi
temelli iki asama daha eklenir; bunlar bilgi uzlastirma (information reconciliation) ve mahremiyet
genigletme (privacy amplification) adimlaridir [65].

Uciinci adim olan Bilgi Uzlastirma (Information Reconciliation) isleminde ise, kullanicilar-
dan biri digerine kendi bit dizisi hakkindaki bilgiyi disariya ¢ok fazla agiklamadan iletmelidir. Bu
asamada 6nemli bir yéntem Cascade metodudur [56] ve bu yéntemde 6rneg@in A kullanicisi
kendi bit dizisinin sirasini rastgele degistirir (permutation) ve sonra kii¢ik bloklara béler. Ardin-
dan bu bloklari ve denklik bilgisini B’'ye génderir. B de ayni islemi kendi kuantalanmis bit dizisi
icin yapar ve A'dan gelen bilgiyle karsilastirir. Eger bu iki islem sonucunda yakin ama farkh
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sonuglar elde edilirse, B parite bilgisine uyacak sonucu ikili arama (binary search) ile bulabilir.
Bu islem belli bir sayida tekrar edilir ve hata olasiliginin belli bir esik degerinin Ustiine ¢gikmasi
istenir [66]. Bu Cascade yéntemi disinda, bir taraf LDPC [59], [67], [68], BCH [60] gibi kodlama
algoritmalari kullanilarak elde edilen sendromu diger tarafa génderir ve diger kullanici da kendi
kuantalanmig verisini ve bu sendromu kullanarak yeni bir anahtara karar verir. Bir diger ydontem
olan belirsiz (fuzzy) bilgi uyumlastirma kullanilarak anahtar tGretme teknigidir [65], [69].

Son olarak mahremiyet genisletme adiminda ise elde edilen anahtar bit dizilerini birbirinden
iliskisiz hale getirmektir. Fiziksel sartlar geregi birbiriyle iligkili olan 6lgim sonuglarindan elde
edilen anahtar bitleri de birbiriyle iligkili olur ancak, gizli dinleyici anahtarin bir kismina erigse
bile tim anahtar dizisini gozmemelidir [56]. Bu agamada dogrusal eslestirme [59], hash fonksiy-
onlari [56], [60], [65], [70] ve extractor kullanilabilir.

[57]da 6zet olarak anahtar Gretme asamalarinda ortaya ¢ikan problemler su sekilde siralan-
mistir : 1) Es zamanli olmayan élciimler 2) iligkili bit dizileri ve 3) Diisiik bit hizli anahtar tretimi.
Yine bu ¢alismada, bu yéntem kullaniimadan, ¢ adimdan olugan yeni bir tasarim kullanilarak
anahtar (retimi yapilmistir. Bu adimlar su sekilde siralanabilir: 1) Kismi interpolasyon 2) iligk-
isizlestirme ddntusim( 3) Cok bit uyarlamali nicemleme (MAQ). [59]da ise Gauss kaynaklar
kullanilarak anahtar Gretimi yapilmistir. Bu asamada evrensel bir bilgi uyumlasgtirma yéntemi
onerilmigtir.

2.4.2 Anahtar Uretme Yontemleri

iki kullanici arasindaki kanal Gizerinden farkli parametrelerin élclilmesine bagli olarak, anahtar
Uretme islemi cesitlendirilebilir. Bu ydntemlerden sirasiyla kanal bilgisi, RSS ve zaman bilgisi
tabanli anahtar tGretmeye y6nelik calismalar irdelenecek ve sonrasinda OFDM ve MIMO sistem-
lere dair yapilan ¢aligmalardan bahsedilecektir. Birgok g¢alisma igerisinde de anahtar tretme
ybntemleri tasarlanirken, gizli dinleyiciye de ait bir model olusturulmustur [56], [57], [71], [72].
ilaveten, goklu antenli, farkli frekanslarda 6lglim yapan, ve kablosuz kanaldaki varyansyonlari
kullanan sistemlerde, tek RSS dlciim ya da tek frenkastaki herhangi bir dlciime dayali sistem-
lere gbre daha gug¢li anahtar Uretildigi belirtilmistir [73].

Kanal Bilgisinin Kullaniimasi: [62]'de sistemin kanal katsayilari seviye gecisi algoritmasi
(level-crossing algorithm) kullanilarak bulunmus ve bu katsayilara dayali anahtar Gretme islemi
yapilmig, sistemin basarimi kanalin darbe cevabi (CIR) ve RSSI yaklasimlariyla incelenmigtir.
[72]da ise kanalin kargilikli olmasi (reciprocity) kullanicilarin dogrulugunu tespit etmek igin kul-
lanihrken (authentication), CSI dayal anahtar Gretme ¢alismalari yapilmistir. Bu ¢alismanin bir
diger énemli 6zelligi, yazilim tabanli radyo (SDR) altyapisina sahip USRP ve GNU kullanilarak
testler gerceklestirilmistir. [74]'de ise Gauss kaynaklar icin CSI bilgisi anahtar Gretmek icin kul-
lanilmigtir. Bunlarin yaninda kanalin faz bilgisini kullanan yayinlar da mevcuttur. Bu calis-
malarin en temelinde olan arastirmalarda [75] - [77] kanalin zamanda ¢ok kisa bir an igin sabit
kaldigini ve bu slrede reciprocity 6zelligi altinda faz farki kullanilarak anahtar Gretme islem-
leri incelenmigtir. [52]'de dogrudan faz kuantalanarak gizli anahtar Uretilmistir. Bu ¢alismada
eger anahtarlar eslegsmez ise, ayni islem es anahtarlar bulununcaya kadar devam ettiriimekte-
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dir. [61]de ise sistem optimizasyonu igin faz bilgisinin kuantalanmasi sirasinda koruyucu aralik-
lar (guard interval) ya da faz 6telemesi yéntemleri kullaniimistir. Bu ¢alismada ¢ok yollu kanallar
icin, gecikmelerle farkli yollardan elde edilen kanal cevaplarinin birbirinden bagimsiz oldugu ve
ayri ayri kuantalanabileceginin Ustiinde durulmustur. Dizgiin dadilmis faz bilgisi kullanilarak
elde edilen anahtar Uretilmesinin RSS tabanh anahtar Gretme ydntemlerine gbére avantajlar
siralanmigtir [71]. Bu avantajlar arasinda, ikili yerine grup anahtar Gretimi, yiksek gizli bit hizi,
yiksek entropi ve hareketli veya sabit durumda anahtar Uretebilme 6zellikleri siralanmistir.

RSSI tabanli en kapsamli galismalardan biri olana [56]'da farkli bir nicemleme teknigi 6ner-
ilmis ve bu teknik digerleriyle karsilastiriimistir. Bu gcalismada RSSI temelli ydntemlerin segilmesinin
nedeni, kullanilan bir¢ok kablosuz sistemde herhangi bir degisiklik yapmadan kolayca élgim-
lerin yapilmasi olarak gosterilmistir. Bu galismada gercek ortamlarda testler yapilmis ve g0oster-
ilmis ki, sabit ortamlarda karar verilen anahtarlar daha glivensiz olurken, hareketli durumda elde
edilen anahtar dizisi daha guvenli olmustur. Hizme yénlendirme kullanarak RSS! élgimlerine
dayanan anahtar dretme ydntemi ise [64]'de sunulmustur. [78]'de ise yildiz ve zincir seklindeki
bir ag durumunda ¢ok kullanicr igcin RSSI élgiimleri yapilarak anahtar Uretilmek istenmistir ve bu
durumda réle gérevini tistienen kullanicilarin etkisi gézlenmistir. Onceki béliim igerisinde de be-
lirtildigi [57]'da RSSI temelli anahtar Uretmis ancak standart prosedir yerine yeni bir prosedur
Onererek literatlire katkida bulunmustur. [65]'de ise elde edilen isaret zarf degerlerindeki ani
disusler (deep fades) kullaniimigtir. Bu deger belli bir egik degerinin altina dismesi durumunda
1 olarak kodlanir, diger durumlarda ise 0 olarak kodlanir. Glvenlik anahtarinin alinan isaretin
glclinden RSS él¢ctimlerinden elde edilmesi ve gercek test ortaminda basarim sonuglari [79]'de
elde edilmistir. Kanalin duragan oldugu durumlarda tretilen anahtarin veri hizinin gok diisik
oldugu fakat dinamik kablosuz kanal durumunda bu veri hizinin ¢gok daha yiksek oldugu goé-
zlemlenmistir. [80]'da RSSI tabanh anahtar Gretme algoritmasi olan ARUBE (Adaptive Ranking
based Uncorrelated Bit Extraction)’nin tasarimi yapilmis ve bu algoritmada kanaldaki gurGltd
ve girisimden kaynakli eslestirilememe (non-reciprocity) sorunlarini dért agsamada asilmistir:
interpolasyon, siralama (ranking), iliskisizlestirme (decorrelation) ve nicemlemedir.

RSS oélcimleri yapilarak yapilan anahtar tGretme iglemlerinin en énemli avantaji, mevcut
sistemler Gzerinden kolayca ve ucuz bigimde gergeklenebilir. RSS tabanl ydéntemlerin deza-
vantajlari ise [71]'de agikca belirtiimistir ve su sekilde listelenebilir:

e Anahtar biti Gretme hizi olduk¢a dusuktdr.
e Cok kullanici durumda ¢oklu anahtar Gretmesi kolay degildir.
e Anahtar Uretme islemi kanal varyasyonuna dayandigindan, duragan kullanicilar igin uy-
gun degildir.
2.4.3 OFDM ve MIMO Sistemlerdeki Yaklasimlar

Bu projede temel haberlesme altyapisi MIMO ve OFDM sistemler tGzerine kurulmustur ve liter-
atOrde bu sistemleri ayri ayri ya da ortak olarak iceren anahtar Uretme c¢alismalar bu baslik
altinda verilecektir. MIMO sistemlerinde guvenlik anahtarinin Gretimi [81]de yapilmistir ve

12



ic mekan kablosuz ortam testleri gergeklestirilmistir [73]. Alici ve verici arasindaki kablosuz
kanalin zamanda degismedigi 6zelliginden faydalanarak coklu anten uygulamalarinda gtivenlik
anahtarindaki bit sayisi i¢in Ust limit elde edilmis ve bu limite sdnumlemeli kanallarda erigsmek
icin algoritma tasarimi yapilmistir [82]. Onceki kisimlarda bahsedilen calismalar arasinda yer
alan [52], [61]de OFDM kanal katsayilarinin faz bilgileri kullanilarak anahtar Gretme yoluna
gidilmigtir. [83] ve [68]da ise, OFDM kanal katsayilar kullanarak anahtar Gretmenin, RSSI
temelli ybnteme go6re daha iyi gizli anahtar kapasitesi sagladigi gdsterilmigtir. Bu ¢alismalarda
anahtar Uretme problemi bir Slepian-Wolf kodlama ve kod ¢6zme problemi olarak disinulmus,
farkli tipteki LDPC kodlar bilgi uyumlastirma asamasinda kullaniimigtir. Burada 6rneklenmisg
6lcimler kuantalanmis veya kuantalanmamig bigimde diger kullaniciya génderilip, bu senary-
olar ayri ayri incelenmigtir. [73]'de OFDM sistemindeki CSI kullanilarak anahtar tGretme ydntemi
tercih edilmis ve kapali/acik alanda hareketli/sabit senaryolar igin gerceklemeler yapilimigtir.
Gok antenli durum igin ise, [84], [85]'da CSI bilgisini kullanip kanal nicemleme ydntem-
leriyle anahtar Uretimi gergeklestirmislerdir. [85]'da MIMO durumu i¢in yapilan anahtar tGretme
calismalari, kapali ortam icin genigband durumunda gergeklenmistir. [81]da ise RSSI temelli
anahtar Uretme yéntemi MIMO durum igin genigletilmistir. Bu ¢alismada elde edilen deneysel
sonuglara gére, ¢oklu anten kullanmak tek antenli duruma gére daha hizli gizli bit Gretimi saglar.
Ayrica, ¢ok dizeyli nicemleme da ikili nicemlemeye gére daha hizli bit Gretimine yardimci olur.
Hem ylUksek hem de disik gig bdlgelerinde glivenli-anahtar kapasitesi duragan sénimlemeli
MIMO kanallar igin [86]de Uretilmigtir. Fakat bu ¢alisma hem alici hem verici hem de gizli
dinleyici tarafindan tim kanal katsayilarinin bilindigi varsayimina dayanmaktadir. [87], [88]da
ise uzamsal iligkinin Kronecker olarak modellendigi MIMO durumlar igin, én kodlama ve uzam-
sal iliskinin farkli SNR’larda anahtar Gretimine etkisi incelenmigtir. Bu sonuglar géstermektedir
ki, disik SNR’da uzamsal iligki anahtar tGretme hizini arttirmaktadir. Diger yandan, ylksek
SNR’da maksimum anahtar tGretme hizina iligkisiz antenler kullanilarak erigilmektedir. Bunlarin
yaninda optimum 6n kodlama iglemleri de incelenmigtir. [89]'de ise, yine Kronecker iliski mod-
elinde, MIMOME sistemlerde Rayleigh sdniimlemesi altinda erisilebilir anahtar hizinin alt ve
ust sinirlar igin kapali form ifadeleri bulunmustur. Ek olarak, bu kosullar altindaki optimum pi-
lot isaret kiimesi arastiriimistir. [90]'de ise MIMO sistemler icin anahtar tretme mekanizmasi
matematiksel olarak agiklanmig, devaminda ise igbirlikli MIMO sistemler igin gic¢ paylasimli
(power allocation) anahtar Gretme yéntemleri énerilmistir. Bu galisma MIMO sistemler igin
anahtar Uretme yontemlerini detayli bir sekilde agiklanmasiyla 6ne ¢ikmaktadir. [79]da ise,
MIMO tipi sensér test ortaminda &élgiimler yapilmistir. Sonuglara gére, MIMO sistemler igin
RSSI tabanli anahtar Gretme yénteminde SISO’ya gére yiksek hatah bitle karsilasiimistir. Bu
sorunun ¢6zimu igin, damitma asamasi (distillation stage) isimli bir yéntem gelistirmiglerdir. Bu
yénteme gbre, nicemlemeden sonra hatali bitlere sebep olacak deger bulunarak silinir.

2.4.4 Performans Metrikleri

[58]'da temel performans incelemeleri igin gereken c¢iktilar olarak anahtar eslestirme orani, gi-
zli bit Gretim hizi, entropi, gercekleme karmasikligi ve 6nekler gésterilmistir. Bunlarin yaninda
[56]da NIST testinden bahsedilmistir ve bu test Uretilen anahtar bit dizisinin rastlantisalligini
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O6lcmektedir [91]. [62]'de anahtar esglestirme orani, gizli bit Gretim hizi ve bitler arasindaki il-
iski (NIST testi kapsaminda) icin detay bir sekilde incelenmigtir. [57]'da bitler arasindaki iligki
katsayisi iki farkli ydntemle élciilmistir; 1) ikili (Pair-wise) bit iliski katsayisi 2) Kiiresel bit il-
iski katsayisi. Genel anlamda bu sistemlerde gecikme, hesap karmasikligi ve iliski arasinda
bir édlnlesim (tradeoff) gbézlenir. Bu ylzden sistem incelemeleri bu durumlar géz 6nine ali-
narak yapilmalidir. Bir bagka performans kriteri de, gizli dinleyicinin diger kullanicilarla ayni
anahtari Gretme olasihgidir ve bu olasilik [76]'da olasiliksal gizlilik (probabilistic secrecy) olarak
tanitilmistir.

2.5 Fiziksel Katman Giivenliginden Yazilim Tabanli Radyo

Yazihm tabanli radyo, 6zellesmig bir alici ve verici donanimi yerine yazilimla kontrol edilebilen
genel bir alici/verici iceren donanim ve bunu kontrol etmek i¢in bir yazilimin kullanimiyla elde
edilen radyo gesididir. Bu genel bir tanim olup, bir yazilim tabanh radyo sistemini gerceklemek
icin hem donanim hem de yazilim tarafinda ¢esitli ¢6zimler bulunmaktadir. Bu ¢6zimlerden
literattirde en sik kullanilani Universal Software Radio Peripheral (USRP) kitleridir [92]. USRP
kitleri, bir bilgisayara baglanabilen ve bilgisayar Gzerinden yazilimla kontrol edilebilen bir radyo
dlzenegi olup, proje kapsamina kullanimi yapilmistir. USRP kitleri, yazilim tabanli radyo icin
yapilmis olan diger donanimlardan MATLAB programi ile uyumlu olmasi ve uygulama cesitlil-
igi bakimindan ayriimaktadir. Yazilim tabanl radyolarda MIMO sistemlerin gerceklemeleri [93] -
[95] ve OFDM sistemi gerceklemesi [96] - [100] ¢caligmalarinda yapilmistir. [101]de ise, USRP’lerden
olugsan bir dizenek hazirlanmig ve kanal kazanci kullanilarak bu sistem igin anahtar Gretimi
yapilmigtir.

2.6 ilgili Patentler

Telsiz haberlesme kanalindan gizli iletisimi saglayacak anahtarin olusturulmasi konusunda bir
Amerikan Patent Ofisi patenti bulunmaktadir [102]. Bu ¢alismada pratikte kullanilabilecek sek-
ilde guvenlik sistemlerini kod-kitapgigi tabanli yaklagim bulunmamaktadir.

Gavenli kanalin sec¢imi ve hiizme olusturma tabanli fiziksel katmana bagh olarak veri iletigim
glvenligini arttiran [103] ve yapay glr0ltd kullanarak iletisimin gizliligini saglayacak bir sistem
6neren [104] patentler vardir. Bu sistemlerden higbiri MISO-OFDM sistemlere yénelik olarak
pratikte de kullanima uygun olacak sekilde MISO kanallarin frekans-uzamsal imzalarini kulla-
narak kod kitapgigi tasarlamaya yénelik degildir.

MISO sistemlerde kod kitapgigi kullanimi bilinen bir yaklagimdir [105], [106]. Kod kitap¢igi
kullanimi ¢ok hdcreli yapilarda da mimkinddr [107]. Kod kitapgigr kullanarak fiziksel katman
sistemlerde glvenligin saglanabildigi de bilinmektedir [108] [110]. Bu ¢alismalar ele alinan yak-
lagimi dogrulamaktadir. Bununla beraber mevcut sistemlerde OFDM/OFDMA tabanlh frekans
cesitliligi kullanilarak alt-tasiyici kimeleme ve kod kitapgigini agisal olarak odaklama teknikleri
6nerilmemistir. Acgisal olarak ele alinan esit-olmayacak sekilde bélinme yaklagimi konusunda
bir patent bulunmakla beraber bu yaklagimin sistem givenligini artirmak igin kullaniimamis
oldugu gérilmektedir [111].
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Benzer bir patent ya da patent bagvurusu TPE kayitlarinda bulunamamistir. En yakin olarak
deg@erlendirilebilecek patentler fiziksel glivenlik igermekte olup sistem bilesenlerinin glivenli bir
kabinde konumlandiriimasi prensibine dayanmaktadir [112], [113]. Bu calismalar fiziksel kat-
man guvenligi ile baglantili degildir.

[114] 'de baz istasyonlari arasinda hiizmeleme kod kitapg¢igi aligverisini saglayan bir sistem
ve yontemden bahsedilmektedir. Fakat bu bulusta, rastgele Uretilen vektdrlere gbre kiimelen-
mig alttasiyicilarin siniflandiriimasi ve bu siniflandirmaya baz olan vektorlere gore dondariimuas
kod kitapgiklarinin olugturulmasindan bahsedilmemektedir. [115]'de ise bir iletisim sisteminden
bahsedilmektedir. Bu sistemde pilot sembollerle kanal kestirimi yapildigindan, bir 6nkodlama
matrisi kullanan bir 6nkodlama biriminde, alt tasiyicilarin siniflandinimasindan ve rastgele fa-
zlarin olusturulmasindan bahsedilmektedir.

[116]de pilot sinyal ile kanal kestirimi yapiimasindan ve alt tasiyici kimelerinin siniflandiril-
masindan bahsedilmektedir. Ancak bu bulusta kimelenmis alt tasiyicilarin siniflandiriimasi ve
bu siniflandirmaya baz olan vektérlere gére ayri kod kitapgiklarinin olugturulmasindan bahsedilmemek-
tedir.
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3 Gerec ve Yontem

3.1 MIMO

Kablosuz haberlesmede iletisimin hizinin artmasi, ana hedef haline gelmistir. Frekans spektru-
munun azligina ragmen bilgi iletiminin yiksek hizlarda saglanma ihtiyaci, kablosuz iletisimde
spektral verimliligi ve kaliteyi artirma, etkin kodlama ve modilasyon tekniklerine gereksinimi
dogurmustur.

Goklu-yoldan gelen sinyallerin alicidaki toplami alinan sinyalin giiciinde dalgalanmalara se-
bep olur. Bu dalgalanmalar séniimleme olarak adlandirilir. Bu ylzden vericide ve alicida birden
fazla anten kullanimi ile gesitlilik saglanarak, MIMO iletisim teknikleri ile spektral verimlilik ve
iletisim kalitesi, erisilmek istenilen yukseklige ¢ikartilabilir. MIMO sistemler bu kazanimi haber-
lesme linkinin ek génderim glciini veya ek génderim bant genisligini kullanmadan elde ederler.
Bu kazanglar MIMO sisteminde kanal bilgisinin alinmasini ve belirli durumlarda da vericide bil-
inmesini gerektirir. MIMO sistemler bu kazanimlarin yaninda ekstra anten kullanimindan 6tdr
uzaysal alan artigl ve ¢gok boyutlu sinyal isleme gerekliligine sebep olarak sisteme sayisal kar-
masiklk eklenmesine sebep olabilmektedir.

3.2 OFDM

YUksek hizli iletimde, azalan sembol siresinin, kanaldaki gecikmeye gére daha kigik olmasi
semboller arasi girigsime (Intersymbol Interference, 1S1) sebep olmaktadir. Bunun sonucu olarak
kanalin frekans seciciligi artmasiyla sistemin basarim orani diigsecektir. OFDM, kanalin frekans
seciciligini kaldirarak, kanaldaki semboller arasi girisimi engelleyip kanal diiz sénimlemeli bir
kanal haline getiren bir tekniktir. Bu sistem, bant genigliligini birbirine dik alt bantlara bélerek
sinyali bu alt kanallardan génderir. Her bir alt tasiyici digeriyle dikgen oldugundan birbirleriyle
girisim yapmamakta ve bdylece frekans bandi daha verimli kullaniimaktadir.

OFDM sistemi temel blok diagrami Sekil 4’teki gibidir. Vericide, kullanici verileri, segilen
bir modulasyon ¢esidi uygulanarak IQ sembol haritasi elde edilir. Pilot (referans) semboller
eklenerek, sifir ekleme (zero padding) islemi uygulanir. Ardindan S/P blogu ile seriden paralele
dénustirme islemi yapilarak ters hizli Fourier dénisimu (IFFT) islemi gergeklestirilir. P/S blogu
ile paralel-seri d6nisimi yapildiktan sonra dntaki (Cyclic Prefix;CP) blogu ile kanalin etkisine
karsi dayanikli olmasi i¢in 6n ek eklenir. Son olarak, seri dijital veriler dijital-analog déndstiricl
islemi igin D/A blogundan geger.

Alicida ise gelen analog veri 6ncelikle dijital veriye déntgstaralir. Ardindan 6n ek silme
islemi, senkronizasyon kaymasi engellendikten sonra gergeklestirilir. S/P blogu ile seriden par-
alele dénlgtirme igleminin ardindan dijital veri FFT iglemine sokulur. FFT blogunun gikisina,
denklegtirme ve kanal kestirimi uygulanir. Pilot sembollerden yararlanarak kanal kestirimi igin
en kiguk kareler yéntemi kullanilir. Alt-tasiyici veriler igin kanal kestirimi, pilot sembollerin kanal
kestirimi yardimiyla tek boyutlu lineer interpolasyon algoritmasi yardimiyla yapilir. Bu algorit-
malar sayesinde kanal durum bilgileri elde edilir. Dengeleme stireci, kestirilen kanal katsayilari
kullanilarak iletilen veriyi elde etmek icin uygulanir. Ardindan secilen modilasyon ¢esidine goére
demodulasyon yaplilarak, IQ sembol ayrigtirmasi gerceklestirilir.
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Sekil 4: OFDM Sistem Blok Diyagrami

3.3 Hiuzmeleme

Kablosuz iletisim cihazlar arttikga, kablosuz cihazlar sinyali tim alana yayarak kablosuz karigim
meydana gelmektedir. Hizmeleme (beamforming), verileri her ydonde yaymak yerine, verileri
istenilen alici yénline dogru iletir. Direk olarak istenilen cihaza dogru dagitim yaparak hem
kablosuz karisim azaltilarak hem de verinin glvenligi daha kolay saglanmaktadir. Hizmeleme
teknolojisi (hiizme sekillendirme), sayisal sinyal isleme (Digital Signal Processing, DSP) man-
tig1 ve MIMO sistemine gore sekillenir. Verici sinyalin faz ve goreceli genligini degistirerek,
yapici veya yikici girigsim olusturabilir. Bdylece istenilen yéndeki sinyalin diger ydondeki sinyallere
gbre daha glcli olmasi saglanir. Hizmeleme, MIMO sistemin avantajlarina sahiptir. Ayri an-
tenlerle gonderilen sinyaller birlestirilerek daha gugli bir sinyal olugturulabilir. Kanal kalibrasy-
onu ile fazin degisimine karar verilir. Hizme sekillendirme i¢in dogru yéni se¢mek, kanal kali-
brasyonu prosedirine dayanir. Verici aliciya bos veri paketi (Null Data Packet, NDP) gdnderir
ve alici paketi aldiktan sonra, geri bildirim matrisini analiz eder ve hesaplar. Verici de bunun
Uzerine ydnlendirme matrisini geri bildirime gére hesaplar. Bu ydnlendirme matrisiyle, sinyalin
fazi ve genligi diizenlenir ve bdylece verici veriyi istenen ydone dogru iletir. Sinyal dogru bigcimde
yonlendirildigi igin enerji en etkili bigimde kullaniimig olur.

Frekans ortaminda érnek matris ¢evirimi (Sample Matrix inversion, SMI) yani post-FFT her
bir anten i¢cin FFT blok islemine ihtiya¢c duyar ve her bir alt-tasiyici igcin SMI gergeklegtirilir.
Anten sayisi ve/veya alt-taglyici sayisi fazla iken, post-FFT SMI karmasikligi ¢cok ylksektir. Bu
sorunu ¢ézmek igin, her alt-tasiyici grubu igin SMI yerine getirilir. Zaman ortaminda SMI (Pre-
FFT) ile tim sistem i¢in sadece bir FFT blogu ile tim antenler icin ¢ikis sinyallerine uygulanir.
Bu sebeple, Post-FFT SMI gerceklemesine gére hesaplama yUki ¢ok daha azdir. Tum alt-
tastyicilar igin ayni hizmeleme agirlhiginda pre-FFT ve post-FFT esdeger olsalar da, pre-FFT
icin gercek zamanh BER performansinin daha iyi oldugu gézlemlenmistir [121].

3.4 Kanal Genlik Bilgisinin Nicemlenmesi

Kanal genlikleri diizgiin nicemleyici (uniform quantizer) kullanilarak nicemlenebilir. Sekil 5'de
gosterilen dizgin nicemleme, Darbe Kod Modulasyonu’nda (PCM) da kullanilan bir yéntem
olup, girigte verilen degerleri dnceden belirlenmis olan araliklara gére seviyelere ayirir ve gikiginda
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seviyelere atanan gerilim darbelerini verir. Ancak darbe kod modullasyonunda iletilen isaret-
lerin alicida geri Uretilmesi gerektiginden nicemleme islemi bir kayip olusturmaktadir. Burada
isaretin geri Uretimi s6z konusu olmadigindan nicemleme islemi herhangi bir kayba sebep ol-
mamaktadir. Aksine, sistemde kargilikli iki nokta icin de ayni anahtar gikarimi saglamak igin
gereklidir.

Sekil 5: Nicemleme Giris-Cikig Grafigi

Girise kanal katsayilarinin sadece genlik degerleri kullanildigi i¢in faz kaymasindan kay-
naklanacak negatif bir etki beklenmemektedir. Nicemleme araligini asagidaki ifadeye gére
tanimlayabiliriz;

Amax - Amm
Q

Burada A isaretin genlik dederini @@ ise nicemlenecek diizey sayisini belirtmektedir. Nicem-
leme diizey sayisi ise kodlama islemi dislndlerek secilmesi gerekmektedir. Eger bir sembol
ifade edecek bit dizisinin uzunluguna n diyecek olursak nicemleme dlizey sayisi asagidaki gibi
olacaktir;

A= (1)

Q@=2" (2)

Sistem modeli de dikkate alindiginda nicemleme arahgi A’nin anahtar uzunlugunu ve hata
oranini belirlemede énemli bir nicelik oldugu gézlemlenebilir. A’nin artmasi ile kod uzunlugu
ve anahtarlarin hata oranini azalmaktadir. Nicemleme araliginin yiksek olmasi anahtarlarin
uyusmasini arttirsa da anahtarin glvenilirligini azaltacaktir.

Nicemleme isleminden sonra olugturulan genlik seviyeleri belirlenen kod dizisine gére bitlere
cevrilerek anahtar Uretimi tamamlanacaktir. Alici ve vericilerde segilen nicemleme araligi ve
kod sbzclklerinin ayni olmasi anahtar Gretimi icin kritik &nem tasimaktadir.
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3.5 Kanal Yon Bilgisinin Nicemlenmesi

Kullaniciya ait kanal durum bilgisi (CSI), limitli geri besleme kanalindan alicida nicemlenerek
vericiye iletilir. Kullanicinin kanal vektérii h € CVe*! her elemani ortalamasi 0 ve varyansi 1
olan karmasik Gauss dagilimi ile modellenir. Burada N; vericideki anten sayisidir. Kanal yén

bilgisi (CDI)
h

Tl (3)

g:

ve kanal kalite bilgisini (CQlI) ||h|| seklinde ifade edilir.

Kullanici ait kanal yén bilgisi vektérii olan g daha énceden belirlenmis 22 boyutundaki kod
kitapgigindan secilmis c’ye nicemlemektedir. B burada nicemleme igin kullanilan bit sayisini
ifade etmektedir. Kod kitap¢igi C = {ci,co,...,ci,...,cyn} Olup rasgele vektdr nicemlemeye
(RVQ), Lloyd gibi farkli algoritmalarina dayali olarak tasarlanabilir. Burada B nicemleme igin
kullanilan bir sayisini ifade eder.

CDl igin en iyi kod indeksi agagidaki gibi bulunur:

i* = arg max }g cz} 4)
1<i<2B

Takiben hliizmeleme vekt6ri asagidaki gibi elde edilir:
W = cj- (5)
RVQ dayall kod kitapgidi icin g ile c;~ arasindaki iliski asagidaki gibi tanimlanir:
g = c;+cosf + gsind, (6)

Burada g, c;'ya dik olan bir birim norm vektériinii ifade ederken, nicemleme hatasi agisi
6 = /(g,ci) olup E {sinf} < 2~ B/(Ne=1dir.

3.6 Dondirilmis Kod Kitapeigi

CDlI igin normalize edilmis bagimsiz ve ayni dagihmli (i.i.d.) kod kitapgiklari yerine yerel bél-
geler (local region) igin kiiresel bdlgeye uygun déndirilmus kitapgigi tasarimi yapilabilir. Bunun
icin V;, 2B, merkezi o, kiiresel bolge acisi icin esik dederi ¢ parametreleri olan yerel Grassman-
nian gizgi paketi (Grassmannian line packing) kullanilir. En buytk minimum kirigssel uzakligina
(largest minimum chordal distance) dayali ydnteme gore B.(o) kiresel bdlgesi i¢in nicemleme
yapilir ve kod kitapgigi C¢ = [c{, c5, . . ., c5 5] olusturulur.

Daha sonra ¢ € CNt*! agisina gére herbir kod kelimesi déndiirme matrisi uygulanarak
dondaralar.

;ot Urot e,] — 1 2B (7)

Burada déndirme matrisi U = ¢o~! olarak tanimlanir.
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3.7 Diferansiyel Kod Kitapg¢igi

Duragan olmayan kanallar icin kanalin zamanda ilintisinin modellenmesi icin ile kullanicinin
kanalinin zamanda degisimi Gauss-Markov slreci olarak tanimlanir:

h, =zh,_; ++1— 22, (8)

Burada a, karmasik normal Gauss dagilimina sahip inovasyon sirecini belirtmektedir. = ise
kanalin zamansal ilinti katsayisi olup (0 < z < 1) kanalin ardisik zaman araliklarinda birbiriyle
iliskisinin élcttudar. Eger 2 blylk bir degere sahipse, bu durum h,_; vektorl ile h, vektérinin
ilintisinin yUksek oldugu anlamina gelir. Beklendigi tzere, ylksek z degerleri icin diferansiyel
kod kitapc¢iginin performansi daha iyi olmaktadir.

Diferansiyel kod kitapg¢iginin algoritmasi asagidaki gibi gergeklestirilmistir:

e 7 =0 aninda:
ilk zaman dilimindeki kanal bilgisi rasgele vektér nicemleyici kullanilarak olusturulan baslangi¢
kod kitap¢igi kullanilarak, minimum uzakhga gére nicemlenir.

J* =arg min |1—g0ch| (9)
1<j<2B

Daha sonra hiizmeleme vekt6ri asagidaki gibi elde edilir:
Wp = Cj* (1 0)

e 7=1,2, ... T4 anlariigin:
Onceden belirlenmis temel kutupsal kap (polar-cap) diferansiyel kod kitapgigi kullanilir.
Temel kutupsal kap diferansiyel kod kitapcigi W™ nin olusturulmasi icin,
~ 1—62 1—42
WTZ{WI,T,V ][w ]} (1)

0,f2 0.:f58
yapisi kullaniimigtir.

w1~ herhangi bir birim vektér olabilir. Bu ¢alismada w, - = [1,0,.. ., O]T olarak segilmigtir.
Kutupsal kap boyutunu belirten ¢.-, sistem preformansini énemli élclide etkilemektedir. Bu
parametre uyarlamali ya da sabit olarak ayarlanabilir. w, . ve §-'nun segilmesiyle kutup-
sal kabin gevresine yerlestirilmis kod sézclkleri olusturulabilir. Diger kod sézcikleri kar-
magsik Grasmannian ¢izgi paketlemesi vektorleri (complex Grassmannian Line Packing),
{f2,f3,...,f55} ile olusturulmustur. Burada f; € cNe=1)xdir. Bunun sebebi Grasman-
nian gizgi paketlemesi kod kitap¢iginin bagimsiz ve ayni dagimli Rayleigh sénimlemeli
kanallar icin bilinen en iyi ydbntem olmasidir.

Kutupsal kap kod kitapgigi bir kere olusturulduktan sonra farkli = anlari icin tekrar tekrar
kullanilabilir. Kod kitap¢iginin belirlenmesinden sonra, kullanici ve verici w; , vektdrind
h._; ydnline gevirecek olan rotasyon matrisi RBT_I’i olusturur.

20



Rotasyon fonksiyonu asagidaki gibi tanimlanir:

r: 857 (V~V177-) g 857 (flT,l) (12)
lj17'—1 :r(fl‘r—l)wlﬂ' (1 3)
—R;, Wi, (14)

Rotasyon matrisinin olusturulabilmesi i¢cin Householder transformasyonu kullaniimistir:

vV = Wl,r - h-,-,l (15)
T
Vv

R;,_, =I- g (16)

Rotasyon matrisinin Householder transformasyonuyla yukaridaki gibi elde edilmesinden
sonra, rotasyon matrisi ile battiin temel kutupsal kap kitapgigi déndurdldr.

WT = {R,;T_lvvjﬁ; j=1,2, ...,23} (17)

Temel kutupsal kod kitapgiginin her bir kolonu rotasyon matrisi ile garpilarak déndiriimus
olan yeni kod kitapgi§l W™ = {w1 -, w2, ..., wyz , } olusturulmustur. Kullanici 7 anindaki
kanal bilgisini bu kod kitap¢igina goére nicemler ve vericiye yollar. Verici ise bu bilgiyi
hizmeleyici vektdrl w.- olarak kullanir.

j* =arg min |1 — g Tw;, (18)
1<k<2B
Wr = Wjx 7 (19)

® T = Tpar +1

Belirlenen 7,,,, sUresinden sonraki zamanlarda igslemler sifirlanir. 7., stresi kanalin
tutarl oldugu sire (coherence time) olarak segilebilir.

3.8 Esik Degerine Dayali Kullanici Secimi

K aktif kullaniciya sahip olan sistemlerde K > N; iken ¢oklu kullanici gesitliligine agiga ¢ikararak
glvenlik kapasitesini enblylklemek icin kanal kazanci agisindan en iyi kullanici segilebilir. Za-
yif kanall yetkili kullanicilar (digtik norm), vericide yapilan bu se¢imde rol almamalidir. Bu
sebeple kullanici tarafinda esik degerine dayal segimi saglayan 7; kriteri ile bu kullanicilarin
kanal durum bilgilerini vericiye iletmeleri énlenir ve bdylece geri besleme yUki azaltilir [122].

T1 kriteri, belirlenen egik degerini saglayan kullanicilar segerek bir ¢/, kimesini kurmaktadir.

U = {keK: g |2 >%h}. (20)
Burada ~;;, kanal normu igin kullanilan esik degeridir.
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Bu esik degerinin belirlenmesi, ortalama olarak K kadar yetkili kullanicinin kanal durum
bilgisini vericiye gbndermesininin saglanmasi amaciyla analitik olarak elde edilebilir.

K =KPrikelh) :KPr{Hth? >%h}. (21)

U, kimesi tamamlanmamis gamma dagilimi ile belirlenmekte olup asagidaki sinir degeri

verilebilir:
Yth

[1 — exp(—Bym) M < ) F()dy < [1 = exp(—ym))) ™, (22)

Bu denklemde = (V¢! )% olup, olasilik yogunluk fonksiyonu f.(v) ise x3dir.
Boylece,

Priketh) = i exp(_’)z?)(%h)b (23)
b=0 '

ifadesi elde edilebilir.
Boylece kanal durum bilgilerini vericiye geri besleme linki Gzerinden génderen ortalama
kullanici sayisi analitik olarak asagida gdésterildigi gibi hesaplanabilir:

N exp(—yan) (an)”

= —"Vth th

K=K § i (24)
b=0

Daha sonra vericide kanal durum bilgisi limitli geri besleme kanalindan iletilen tim yetkili
kullanicilar arasinda en iyi kanal kazancina sahip kullanici segilir:

k= h;|? 2
argg,ré%f\\ 1l (25)

3.9 Yari-dik Kriterine Dayali Kullanici Secimi

K aktif kullaniciya sahip olan sistemlerde K > N, iken ¢oklu kullanici gesitliligine agiga ¢ikararip
coklu kullaniciya ayni anda hizmet vererek glvenlik kapasitesini enblyUklemek igin, en iyi
M < N, kullanici kombinasyonunu se¢gmek énemlidir. Bu ylzden, uygun olmayan kosullara
sahip kullanicilar alici tarafinda elenmeli ve kanal durum bilgilerini vericiye iletmemelidirler.
Yari-dik kullanici segim kriteri, kanal yon vektérleri birbirine en dik olan kullanicilari segmek-
tedir. Her kullanici, ayni N, rasgele birim dik vektorleri ¢, € CVt*1, i = 1,..., N;'yi olugturmak-
tadir. Ardindan, kullanicilar ¢, ile kendi kanal yénleri arasindaki dikligi asagidaki gibi 6lclir:

dz(gkaﬁbi) =1- \gf¢i’2 (26)

Denklem (26)’deki 6l¢ciim metrigini kullanarak, her yari-diklik igin esik degeri 0 < € < 1 degeri
icin o merkezli ve e yarigapli bir kiiresel kap Ot (izerinde agik kiime olarak tanimlanabilir.

Bc(o) = {gr € O™ : d*(gi,0) < e} (27)
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Ardindan, yari-dik seg¢im kriteri olan 73 algoritmasi [122] uygulanir:

Ny
Tz = {k € K : g € | Be(4;) and ||| > ’Yth} (28)
i=1

Bu esik degerleri ile, yar-diklik kosulunu saglayan ama diigsiik norma sahip olan kullanicilar
elenmigtir. Bunun nedeni ise se¢ilmis kullanicinin kanal kaliteisinin glivenlik kapasitesi toplamini
dogrudan etkilemesidir.

Sonug olarak, ortalama K kullanicinin kanal durum bilgilerini vericiye yollamasina izin ver-
ilmigtir ve verici bunlardan en yiksek norma sahip M tanesini glivenli haberlesme icin segmek-
tedir.

Esik degerlerine, ortalama K kullaniciya izin vermek igin

= exp (=) ()"
K = KN, Yy =i Nt (29)
b=0 ’

ile karar verilir.
T3 kriteri ile secilmis kullanicilarin nicemleme hatasini disirmek igin déndarilmis kod ki-
tapcigi kullanilabilir.

3.10 Yaziim Tabanli Radyo Teknolojisi

Kablosuz haberlesme teknolojileri ginimizde mobil iletisim aygitlarindan uydu haberlesme-
sine kadar pek cok farkl alanda kullaniimaktadir. Kablosuz haberlesmede bilgi aktarimi radyo
dalgalari ile gerceklesmektedir. Kablosuz haberlesme sistemlerinin yayginlagsmasi ile spektrum
ybénetimi en can alici nokta haline gelmistir. Kablolu iletisimden kablosuz iletisime gecisle bir-
likte, kablosuz cihazlarin kullanim alani yayginlagtikga artan taleple radyo frekans spektrumu
icin kisitli olan frekans bantlarinin kullanimi daha da deg@erli hale gelmistir. Bu da, radyo frekans
spektrumunun statik olarak paylasiimasindansa dinamik olarak paylastiriimasinin daha verimli
hale gelmesine sebep olmustur ve haberlesme sektdri igin yazilim tabanli radyolar odak nok-
tasi haline gelmistir.

Yazihm tabanl radyolar (SDR), modilasyon, demodiilasyon, kodlama, filtreleme, frekans
secimi, haberlesme protokolleri gibi islemlerin kapsamli bir donanim tzerinde yazilimla gergek-
lendigi bir radyo haberlegsme sistemidir. Yazilim tabanh radyoya yénelik ilk fikirler 1990’ yillarda
ortaya atilmistir. Sayisal isaret isleme islemleri igin sayisal isaret islemcisi (Digital Signal Pro-
cessing, DSP), Alanda Programlanabilir Kapi Dizileri (Field Programmable Gate Array, FPGA)
ve genel amagli islemciler kullanmaktadir.

Radyo sistemlerindeki donanim tzerine dinamik sekilde sinyal igleme teknikleri ayarlanip
programlama islemi yapilarak, degisiklikler kolayca saglanmaktadir. 2000’li yillara gelindiginde
ise, FPGA, DSP ve ADC gibi elektronik ekipmanlarin performanslari 6nemli dlglide artarken
maliyetleri diismistir. Haberlesme teknolojilerinin gelismesi ve akilli telefonlarin kullaniminin
yayginlasmasi ile yazilim tabanli radyo uygulamalari oldukga yaygin bir kullanim oranina ulagmistir.

Yazihm tabanlh radyolarla radyo sinyallerinin alinmasi ve génderilmesi iglemlerinin donanim
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Uzerinde calisan yazilimla gerceklenebilmektedir. Herhangi bir frekans bandinda calisarak,
o bandda modulasyonlu sinyal génderimi, alinan sinyalin demodulasyon islemi gibi iglevleri
mUmkin olan en az donanim ile dinamik bir bicimde gergekleyebilme yetenegine sahiptir.
Yazihm tabanli radyolar ¢ok modlu, ¢ok bandl ve ¢ok fonksiyonlu bu yapisiyla ucuz ve etk-
ili gézimler getirir. Yazihm tabanl radyolarin en énemli ézellikleri arasinda esneklik, strekli
baglanti, yeniden sekillendirilebilme ve birlikte ¢alisilabilirlik vardir. Yazilim tabanl radyo teknolo-
jisi, haberlesme sistemleri igin artik akilli ve égrenilebilirlik agisindan gelisim imkani vermekte-
dir.

Askeri amagl baglayan yazilim tabanl radyolar, sivil amagclar i¢in kullanilabilen farkl stan-
dartlarla galisan ikinci Gglnci nesil haberlesme sistemleri ve telsiz haberlesme sistemlerinde
genis uygulama alanlar bulmaktadir. Frekans spektrumunun dinamik olarak kullanilabilmesi,
donanim araciligiyla yapilabilecek degisikliklerin yazilimla daha rahat bir bigcimde yapabilmesi
maliyetleri distrmesi blyUk bir avantajdir. Sistemin yazilim ile giincellestirilebilmesi ve farkh
haberlesme standartlarinin hizli ve uyumlu bir bigimde gegisi buyUk kolayliklar saglamaktadir.

3.10.1 USRP

USRP (Universal Software Radio Peripheral) cihazlari projede kullanilan yazihm tabanl rady-
olardir. Genel amagcl bir anakart olan USRP birimleri Gzerinde 4 tane ylUksek hizli analogtan
sayisala (analog to digital converter, ADC) ceviricileri, 4 tane sayisaldan analoga (digital to
analog converter, DAC) ceviricileri, bir tane alanda programlanabilir kapi dizileri (Field Pro-
grammable Gate Array, FPGA) ve birkag giris ve ¢ikisa sahiptir. USRP birimleri, yazilim tabanh
radyo ¢alismalari icin cok uygun olup, esnek, dinamik, agik kaynakli ve yiksek hizli donanim-
lardir. GNU (GNU’s Not Unix) radyo yazilimi dogrudan cihaz ile kolay bir sekilde iletisim kura-
bilmektedir.

Acik kaynak yazilim tabanh radyo gelistirme platformu olan GNU Radyo yazilimi USRP
birimlerinin gelisiminde blylk katkilar saglamaktadir. USRP birimleri radyo frekans ortami
ile bilgisayar arasinda baglantiy1 saglamaktadir. Cihaz bilgisayar araytziine radyo sinyallerini
ulastirarak, geri kalan iglemleri araylizdeki sinyal isleme yazilimi ile saglar. Yani esas goérevi
ADC, interpolasyon gibi yUksek hizda genel amagli islemleri FPGA devresi Uizerinde yaparak,
dalga fonksiyonlari ile ilgili islemler bilgisayar yazilimi Gzerinde tamamlamaktir. Yazilim tabanli
radyolarin yapisi hakkinda Sekil 6 fikir vermektedir.

3.10.2 Kullanilan Donanim ve Yazilim Bilgisi
Projede yazilim tabanli radyo olarak NI (National Instruments) USRP 2921 modeli ve bu cihaz

icin 6zel kituphanelere sahip LabVIEW yazilimi kullaniimistir.

NI USRP 2921 NI USRP 2921, proje i¢inde kullanilan, USRP cihazlarinin bir modelidir. Hem
alici hem verici iglevinde kullanilabilen USRP birimi 2.4-2.5 GHz ile 4.9-5.9 GHz frekans ar-
aliklarinda calisabilmektedir. NI USRP 2921, yari duplex 6zellige sahip bir cihazdir ve ayni
anda sinyal iletimi ve alimi yapamaz. Verici islevi i¢in, maksimum ¢ikis glct 17dBm ile 20
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dBm arasinda degisiklik gésterirken, maksimum giris glicu ise -15 dBm olarak ifade edilmek-
tedir. 20 MHz araliginda, 16 bitlik érnekleme ile maksimum destekledigi I/Q 6rnekleme hizi
25 MS/s’dir. LabVIEW Haberlesme Sistem Dizayn Yazihmi ile birlikte ¢alisarak, tek kanalli sis-
temlerden, MIMO kablosuz haberlegsme sistem dizaynina kadar genis yelpazede bir kullanim
saglamaktadir.

LabVIEW LabVIEW, Laboratory Virtual Instrument Engineering Workbench kelimelerinin kisaltil-
masindan elde edilen bir isimdir ve bir programlama ortamini tanimlar. LabVIEW geleneksel
programlama dillerinden farkhdir ve klasik programlama dillerinden daha fazlasini icermekte-
dir. LabVIEW, bilim insanlar ve mUhendisler gibi kisiler i¢in tasarlanmig, interaktif bir yazilim
gelistirme ve uygulama sistemidir. Grafiksel bir programlama dili olan LabVIEW, ki¢uk grafiksel
ikonlar ve kablolar ile akis diyagramlari olusturmaya ve olugturulan programlari nesne tabanli
kullanarak, kiguk bircok program pargalarini birlestirmeye yaramaktadir. Metin tabanli dillere
gore kullanimi daha kolay olan LabVIEW, daha gorsel bir platiorm sunmaktadir. Endustride
blydk kullanim alani mevcuttur ve mihendislik, istatistik, kimya, fizik gibi birgok alanda ko-
layliklar saglamaktadir.

National Instrument biinyesinde gelistirilen LabVIEW veri toplama kartlari, moduler enstri-
mantasyon sistemleri, kompakt kartlar ile test 6lgme ve kontrol sistemleri igin 6nemli yer tut-
maktadir. LabVIEW’de; sinyal isleme, élcim, veri haberlesmesi gibi fonksiyon kitiphaneleri
mevcuttur. Bu fonksiyon kategorilerinin igcinde bir haberlesme sistemi olusturulabilecek haber-
lesme iglemleri icin gerekli kittiphaneler vardir.

LabVIEW ile programlama mantigi, geleneksel programlamayla yazilan kod mantigina ben-
zemekle birlikte, veri yolu baglantilari kontrol adi verilen nesne bloklari ile program akisi saglanir.
Veriler elektrik kablosuna benzer gizgi Uzerinden bagh oldugu kontrole gecger. LabVIEW’de iki
pencere vardir; Goérsel nesnelerin bulundugu 6n panel (Front Panel) ve program akiginin bu-
lundugu blok diyagram (Block Diagram) penceresidir.

Bu pencerede, fonksiyonlar (functions) tablosundan istenilen nesneler yerlegtirilerek, sanal
kablolarla baglanarak program uygulumaya gegilebilir. Bu nesneler, sanal cihaz (VI-virtual
instrument) olarak adlandinilir. LabVIEW’de G¢ adet VI tipi vardir. Bunlar kontrol (control),
gbsterge (indicator) ve sabit (constant) nesne tipleridir. Kontrol VI'lari ile, kullanici veri girisi ya-
par, parametre degerleri verilerek programin sonucu goésterge VI'i ile kullaniciya sunulur. Sabit
VI ise, sabit degerlere sahip girdilerdir.

Senkronizasyon SDR tabanli MIMO sistem uygulanirken, en sik karsilasilan zorluklardan
biri, biri verici ve digeri alici i¢in kullanilan ikiser adet USRP birimlerinin senkronizasyon islemidir.
Guclu sistem performansi saglamak icin, her bir digimun birbiriyle koordine olarak galigsmasi
gerekmektedir. Ozellikle e§er OFDM teknigi MIMO ayariyla olusturulduysa, OFDM'in islevsel-
liginden faydalanmak adina, noktalar arasindaki senkronizasyonun énemi daha da artmaktadir.
Hem donanim hem yazilim ayarlarini igeren dizenlemelerle birka¢ adimda senkronizasyon
problemi ¢6zllebilmektedir.

Senkronizasyon kaynagi olarak testlerde NI PXI-6683 modull kullaniimigtir. Bu modil, ana
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saate bagl GPS modiiliinden 10 MHz lik senkronizasyon saat kaynagini saglamaktadir. iki
harici 10 MHz ve bir PPS sinyali, kablo (izerinden bir verici ve alici USRP birimine iletilir. ik-
inci verici ve alict USRP birimleri ise bu kablolara bagh degillerdir, her biri, senkron edilen
birinci alici ve verici USRP birimine MIMO kablolari Gzerinden es olarak kullanilarak senkronize
edilir. Ek olarak, senkronizasyon sinyallerini daha iyi iletmek igin, yazilim ve donanim bilesenleri
arasindaki senkronizasyon ilintinin dogrulugu igin, LabVIEW kodunda da diizenlemeler yapildi.
Boylelikle, yazilim ve donanim bilesenlerinin baglanti senkronizasyonu testlerde bu sekilde
saglanmigtir.

3.11 Karsilikl Kanal Ozelligi

Karsilikh kanal 6zelligi, elektromanyetik dalganin tersinir olmasindan dolay ortaya gikan bir
gercektir. Elektromanyetik dalga, her iki yénde de yansima, kirinim, dagilim gibi ayni fiziksel
bozulmalara maruz kalir. Eger bir elektromanyetik dalga, belirli bir yol Gzerinden A noktasin-
dan B noktasina ulagiyorsa, B noktasindan A noktasina da elektromanyetik dalga ayni yol z-
erinden yayilir. Bu ayni ulasim yolu, iki durum i¢in de ayni yol zayiflatmasini, gecikmesini ve faz
kaymasini beraberinde getirecektir. Bir kablosuz haberlesme sisteminde ise, bu durum A’dan
B’ye giden kanal ile B'den A’ya giden kanalin ayni olmasini ifade edecektir. Bu nedenle, ayni
frekans bandinin kullanildigr hicresel bir haberlesme sisteminde yukari yénli baglanti kanali
ile asagd yonlii baglant kanali teorik olarak aynidir. Ust katmanlarda olusturulan giivenlik sis-
temlerinden ziyade, fiziksel katmandaki glvenlik sistemlerinde, kanalin 6zellikleri gok énemli
yer tutar. Kanalin karsilikli olma 6zelliginin yardimiyla gtivenlik anahtari Gretimi, fiziksel katman
glvenlik yénteminin can alici noktasidir.

Elektromanyetik dalganin karsilikli olma teoremine gére karsilikli kanal modeli [139]da su
sekilde ifade edilir: A ve B diigimleri, sirasiyla anten sayilari M ve N olarak distniimektedir.
Sistem, temelband iglemi sirasinda G¢ dogrudal filtrenin ardisik olarak dizilmesi ve toplamsal
beyaz Gauss girultist ile modellenmistir. Bu model Sekil 8’te gdsteriimektedir.

Diagramin Ust kismi, A'dan B'ye iletisimi temsil ederken, alt kisim ise B'den A'ya olan
iletisimi temsil etmektedir. T4, M x M boyutlu bir matris seklinde A digimunin verici de-
vresindeki filtreleme operasyonuna, H(t) ise elekromanyetik kanalin dirtd yanitlarini igeren
(her bir verici-alici anten cifti igin) N x M boyutlu bir matrise karsilik gelmektedir. Rp ise
B dugimuinun alici devresindeki filtreleme operasyonunun N x N boyutlu bir matris seklin-
deki ifadesidir. Simetrik bir bicimde, Tz ve R4 sirasiyla B digiminin verici devresindeki, A
digimundn alici devresindeki filtreleme operasyonunu géstermektedir.

Basitlik acisindan n 4, np gurdltdleri, Uc filtrenin kaskadinin arkasindan eklenmigtir, yani
alici devre ile elektromanyetik kanal arasinda gortlmektedir.

Devre karakteristikleri zamana (t) bagh degildir, ¢iink( bu karakteristiklerin degisimi, kanalin
varyasyonundan ¢ok daha yavastir. Her iki ydénde iletimin, kanalin uyum (evreuyum) zamanin-
dan daha kisa sureli bir zaman diliminde meydana geldigi varsayildiginda, elektromanyetik
kanalin kargilikh olma teoremi, iki ydnde de her anten cifti igin durtl yanitinin ayni oldugunu
garantiler, bu ylizden H (¢, 7) filtresi iki ydnde de aynidir (anten dizisine bagli olarak transpozesi
alinmasi gerekebilir).
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Sekil 6: Yazilim Tabanl Radyolarin USRP ile Gergeklenmesinin Blok Diyagrami

;T P
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Sekil 7: Sistemin Genel isleyisi
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Sekil 8: Karsilikli Kanal Modeli



Burada * konvollsyon islemini, = gecikmeyi belirtmek Gzere; A digiminden B digimuine
olan gUriltisiz kanal igin birlegik dirtl yaniti asagidaki formilasyonda gérilmektedir.

G(t,7) = Rp(1)* H(t,7) * TA(T) (30)

G(t,7) icin de kanal vektori h4p ile gbsterilir. B digiminden A diglimuine girultisiz kanalin
birlesik dirtl yaniti ise,
K(t,7) = Ra(t) * H(t,7)T « Tp(7) (31)

seklindedir. Ayni sekilde kanal vektori, K (t,7) icin hp4 seklinde ifade edilebilir. Birlesik dirti
yanitlari zamanla degismez oldugu dusundldiginde kanal vektérlerine ulasilabilir. B dugimu
icin G(t,7) bilgisi klasik kanal kestirimi ile kolayca elde edilebilir, ayni sekilde A dugimi de
K(t,7) dirtd yanitini tahmin edebilir.

Hlcresel sistemde, baz istasyonundan kullaniciya giden baglantiya asagi yénli baglanti,
kullanicidan baz istasyonuna giden baglantiya yukari yénli baglanti denir. Yukari yénli baglanti
icin kanal durum bilgisi elde etmek icin, kullanicilar baz istasyonuna kilavuz (pilot) sembol-
leri iletirler, daha sonra baz istasyonu bu kilavuz sembolleri kullanarak yukari yénli baglanti
kanalini tahmin eder. Tahmin edilen yukari yonli baglanti kanal, yani A noktasinda B nok-
tasina olan kanal h4p olmak Ulzere, M x N boyutunda bir matristir. Karsilikli kanal durumu
sayesinde, asag! yonli baglanti kanalinin yukari yénli baglanti kanal matrisinden direkt olarak,
hpa = (hap)T seklinde elde edilebilecegi Gngdrilmistdr [140].
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4 Bulgular

4.1 Duragan kanallar i¢in giivenli MISO sistemi

Bu bélimde duragan kanal yapisina sahip giivenli MISO sistemlerinde ¢oklu kullanici gesitlemesini
ortaya cikaracak sekilde en iyi tek yetkili kullanicinin segilmesi ile gtivenli haberlesme yapil-
masi saglanmistir. Bunun icin tim yetkili kullanicilara ait kanallari elde etmek gerekmektedir.
Kanal durum bilgisinin verici tarafinda bilinmesi igin, yetkili kullanicilar baz istasyonuna kanal
durum bilgilerini nicemleyerek iletirler. Verici tarafinda haberlesme icin segilme olasihgi diusik
olan yetkili kullanicilarin kanal bilgilerini iletilmesi, yetkili kullanici tarafinda yapilan esik deger-
ine dayall kullanici secimi ile dnlenebilir. Sistem geri besleme yiki (overhead) esik degerine
dayali yetkili kullanici secim algoritmasi ile tim kullanicilarin kanal durum bilgilerini vericiye
gdndermesi engellenerek dnemli él¢clide azaltiimaktadir. Esik degerine dayali kullanici segim
algoritmasinin givenli haberlesme sisteminin performansi Gzerine etkisi, tek bir gizli dinleyici
oldugu ve vericide gizli dinleyicinin kanal bilgisinin bilinmedigi durumu ile birden fazla gizli din-
leyici oldugu ve gizli dinleyicinin kanal durum bilgisinin vericide bilinmedigi ve bilindigi durum
icin sunulmusgtur.

Sistem modeli olarak K aktif yetkili kullanici arasindan segilen tek yetkili kullanicinin gtivenli
haberlegsme yaptigr MISO sistemi gézéniinde bulundurulmustur. N; verici antene sahip baz is-
tasyonu (Alice) gizli mesajlari segilmis tek antene sahip yetkili kullaniciya (Bob) iletmeyi amagla-
maktadir. Guvenlik kapasitesini en blyulklemek igin kanal kazanci agisindan en iyi olan yetkili
kullanici Alice’de segilir. Sistemde birbirleriyle isbirligi yapan N, tek antenli gizli dinleyici (Eve)
bulunmaktadir. isbirlikgi gizli dinleyiler N, antene sahip tek bir gizli dinleyici olarak da gériilebilir.
Oncelikle gizli dinleyicinin kanal durum bilgisinin vericide olmadigi varsayilmistir. Bu durumda,
verici gizli dinleyicinin algisini bozmak icin dis uzaya yapay gurdltu Oretilir. Gizli dinleyicinin
kanal durum bilgilerinin vericide bilinmedigi durum pratikde karsilagiimasi kuvvetle muhtemel
senaryoya uygun olarak olugturulmustur. Yetkili kullanicinin kanal durum bilgisinin vericide tam
ve nicemlenmis (quantized) olarak bilindigi iki farkli durum icin irdelenmistir.

Segcilen £ kullanicisi igin yapay gurdltd eklenerek iletilen sinyal vektori xy:

Xp = WS, + Qrayg (32)

Burada sy iletilmek istenen mesaj bilgisini iceren E {|s;|?} < P giiciindeki sinyali belirtmek-
tedir. w, € CVe*1 ise verici tarafindaki hiizmeleme vektdriidir. aj, = [a1,az,...,an,]" ras-
gele Gaussian dagilimli vektor olup E{||a||*} < P, glicline sahip yapay guriltadir (AN). Q; €
CcNexNe AN altuzayini olusturan birim dik stitunlu AN vektéridir. Hem wy, hem de Q. Alice’deki
yetkili kullanicinin mevcut kanal durum bilgisine gére belirlenir.

Burada P, toplam glcu ifade etmekte olup bilgi sinyalinin glict olan P, ve yapay guraltinin
glcu olan P,’nin toplanmasi ile elde edilmektedir. P, = aPve P, = ﬁf‘_o‘lP olarak tanimlanmak-
tadir. Ayrica o parametresi kanal kosul bilgisini ifade etmektedir ve degeri (0,1) araligindadir.
o’nin artmasi ile bilgi sinyaline ayrilan gig¢ artarken, yapay gurdltiye ayrilan gii¢ azalmaktadir.
Bu durum guavenlik kapasitesini etkilemektedir. Vericideki farkli kanal durum bilgisinin (tam ya
da nicemsel) mevcudiyetine gére o parametresinin degeri optimal kanal glvenlik kapasitesini
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saglayacak sekilde secilmelidir.
Yetkili kullanici ve gizli dinleyici tarafindan alinmig sinyaller sirasiyla asagida ifade edilmigtir:

v = hfl wisy + hif Qray + ny, (33)

v = Hwys; + H°Qpay, + n°, (34)

Burada h;, € CVt*1 ve H® € CNe*Mt sirasiyla k. Bob’un kanali ve Eve’in kanali olup ortalamasi
sifir ve varyansi 1 olan Gauss dagilimi ile modellenir. Bu modelde, gézénliinde bulundurulan
zaman cercevesinde kanalin sabit oldugu sahip oldugu ve bir sonraki zaman cergevesinde
de bir dnceki zaman gergevesinden bagimsiz olarak degistigi varsayilmigtir. n; ise Bob'daki
ortalamasi 0, varyansi o2 olan karmasik toplamsal beyaz Gauss gurltisini (AWGN) ifade
etmektedir. Bunun yani sira, n®nin her bir elemani da ortalamasi 0, varyansi o2 olan Eve'deki
AWGN’ye karslilik gelmektedir.

Bob’un CDI degerinin, g = Hﬁ—:” nicemlenmis ve mikemmel bir sekilde Alice’de bilindigi
durumlar gézénune alinmigtir. Bob’un CQI degerinin, ||h||, mikemmel bir sekilde Alice’de
bilindigi varsayilmistir.

HUzmeleme vektdri wy = g olarak verilmigtir. Q’nin sGtunlari ise gx’'nin bos uzayi icin
birim dik dogru olusturacak sekilde segilmistir. Bu iliski g/ Qx, = 01, olarak tanimlanabilir.

Vericideki tam kanal durum bilgisi ile ulasilabilecek giivenlik kapasitesi degeri su sekilde
hesaplanir:

C = max {E {log, (1 + SNRy)} — E {log, |T + SNR®|},0} ", (35)

Burada SNR; ve SNR° sirasiyla Bob’'un ve Eve’in sahip oldugu ani SNR degerlerine
karsilik gelmektedir ve bu deg@erler sirasiyla asagida verilmigtir:

SNRy, = ay ||hg | (36)

(1-a)
Ny —1

o? -
SNR® = a(H.gp)" (PSI + (Her)(Her)H) (Hegy) (37)

burada v = U—PQ yetkili kullanicinin sahip oldugu ortalama SNR’dir.

4.1.1 Kanali nicemlenmis yetkili kullanici durumu

Nicemlenmis CDI durumunda, Alice tarafindan iletilmig sinyal,

Xy, = grsk + Quray, (38)

olarak yazilabilir. Burada g, RVQ kullanilarak nicemlenmis Bob’'un CDI'ini ifade eder ve Q.
nicemlenmig CDI kullanilarak elde edilen vektérddr.
Boylece yetkili kullanicida ve gizli dinleyicide elde edilen sinyaller sirasiyla,

i = |[hel|(gx &) sk + |[hel | (86" Qr)ay + ni, (39)
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y® = Hegysp + H°Qpay + n®. (40)

olarak ifade edilir.
Nicemlenmis CDI durumunda, k. Bob’a ait ani SNR degeri:

o |2l Hary |2
ol [hg||*gr " &kl (1)

SNRy, = — : :
2 12 Qi1 + 3

olarak verilir. RVQ 6zelligi kullanilarak ani SNR degeri asagidaki gibi yazilabilir:

al|hg||?cos6?

SNRy = — . : (42)
F Iy | Psing? + 1
Nicemlenmis CDI durumunda, Eve’e ait ani SNR degeri:
A l—«o o N -1
SNRe = a(Heg;,)" <Nt 7 (Her)(Her)H) (Hgy) (43)

Burada Eve'in kanali ile ilgili herhangi bir bilgiye sahip olunmadidi igin o2'in sifir oldugu varsayilir.
Bdylece glvenlik kapasitesi agisindan en kétl senaryo i¢in sonuglar elde edilir.
Nicemlenmis CDI durumdaki giivenlik kapasitesi degeri asagidaki gibi gésterilir:

ol (44)
-0}

Yetkili kullanicinin kanal durum bilgisinin vericide tam olarak bilindigi durumun aksine, limitli
CDI durumunda bir yapay grilti sizintisi (AN leakage) olusmaktadir.||hy||?|g.” Q|? terimi ile
ifade edilen ve yetkili kullanicinin nicemlenmis kanalinin bos uzayindan sizan gurdlta gtvenlik
kapasitesi degerini diistirmektedir.

C? = max {IE {log2 (1 + SNRk> } —-E {log2 ‘I + SNR°

4.1.2 Kanal bilinen gizli dinleyici durumu

Gizli dinleyicinin kanal bilgisinin Alice’de olmasi hem tek kullanicili hem de ¢ok kullanicili sis-
temlerin fiziksel katman guvenligi agisindan oldukga énemlidir. Pratik sistemlerde gizli din-
leyici pasif olarak kabul edilmekle beraber gizli dinleyicinin kanal bilgisinin vericide bilindigi du-
rum optimal performanslarin elde edilmesi ve gizli dinleyicinin kanalinin bilinmedigi durum ile
karsilastiriimasi agisindan énemlidir.

Alice’de iki farkli yetkili kullanici segim algoritmasi uygulanabilir. ilk segim algoritmasinda
en yuksek norma sahip olan Bob secilmektedir (En iyi Bob sec¢imi). Alice’deki ikinci se¢im
algoritmasinda ise, batun yetkili kullanicilar arasindan gizli dinleyici gére en iyi yetkili kullanici
secilmektedir. Bu asamada en iyi kriteri ile gizli dinleyicinin en az bilgi alabilecegi yani en ylksek
glvenlik kapasitesini aciga ¢ikaracak Bob secgilmektedir (Optimal Bob segimi).

Bob ve Eve'de alinan sinyaller sirasiyla asagidaki gibi tanimlanir:

yr = hilxy + ny, (45)
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y¢ = H°xy, + n°, (46)

Alice’de secilmis olan k. yetkili kullaniciya iletilen sinyal x; = wysy olarak ifade edilmekte
olup sinyalinin giicti ise E{||x||*} < P dir. Bu sistem modelinde Bob ve Eve’e esit gii¢ dagilimi
yapildigi varsayilimaktadir.

Gizli dinleyicinin kanal durum bilgisinin bilindigi durumda iki farkli sekilde hiizmeleme vek-
t6r(i elde edilir. ik ydntem, GSVD (Generalized singular value decomposition) dayali olup
wi = V.4, Olarak secilir. Burada en ylksek 6zdeger vektéri su sekilde elde edilir:

U (I + Phy(hy)")w
)\max I i i H e\Hyye — )
(L+ Phy(hy) 7, I+ POHOTH) = mmax Sy (e ) T He) o (47)
Guvenlik kapasitesi degeri:
C? = {log(Amaz(I+ Phy(hy)? 1+ P(H®)TH®))} " (48)
olarak hesaplanir.
ikinci ydntemde ise ZFBF (Zero Forcing Beamforming) dayali algoritma uygulanabilir.
W = H7(HH")™! (49)
Burada birlesik kanal matrisi:
H = [h, HI? (50)

Burada H Alice tarafindan secilmis kullanicinin ve gizli dinleyici olarak davranan kullanicinin
kanal durum bilgisini icermektedir. wyj ise W;’'nin normalize edilmis k. sUtununa karsilik
gelmekte olup ||wy||= 1;Vk seklinde normalize edilmistir.

Kanalin mikemmel bilindigi durumda |h’w|= 0 esitligi k # j i¢in saglanmaktadir. Béylece
secilmis kullanicinin hiizmeleme vektéri wy, gizli dinleyicinin kanali dik oldugundan, tam kanal
durum bilgisi vericide mevcut olursa gizli dinleyicinin bilgi almasi tamamen engellenebilmekte-
dir. Nicemlenmig kanal durum bilgisi durumunda ise guvenlik kapasitesinde gizli dinleyicinin
bilgi almasi tamamiyle énlenemediginden bir bilgi sizintisi olusur ve giivenlik kapasitesinde
dislis meydana gelir.

4.1.3 Benzetim Sonuclar

Tek gizli dinleyici durumu: Bu kisimda elde edilen benzetim ¢aligmalarinda, baz istasy-
onundaki anten sayisi N; = 2 olarak segilmigtir [119]. 7; kriteri igin esik degeri ~;1,, teorik olarak
bir hiicre igindeki ortalama kullanici sayisi K = 4, olacak sekilde hesaplanmistir. Kullanici
sayllan K = [10,20, 30, 40, 50] i¢in uygun olan esik degerleri v, = [2,3,3.5,3.9,4.15] olarak
hesaplanmistir. Bu esik degerlerine gore U; kiimesi elde edilmis, RVQ tabanli kod kitapcigi ile
nicemlenmisg ve B bit kullanilarak Alice’e iletilmistir.

Sekil 9'de, kanal kosul parametresinin giivenlik kapasite degerine etkisini gosterilmektedir.
Vericide kanal durum bilgisinin tam oldugu durum icin en yiksek glvenlik kapasitesi degeri,
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bilgi iceren sinyal ile yapay guriltu sinyaline esit oranda gug¢ ayrildigi zaman elde edilir. Sek-
ilden de gorulecegi Uzere, yetkili kullanicinin kanali hakkindaki bilgimiz azaldikca, yapay gurlti
sinyaline ayrilan gi¢ azalmahdir. Yetkili kullanicinin kanal bilgisinin vericide limitli olmasi, bu
kullanicinin yapay giriltiden negatif yénde etkilenmesine neden olmaktadir. Bu durum da bir
bilgi sizintisina yol agabilmektedir. Baz istasyonundaki kanal durum bilgisinin niteligine gore,
yapay gurultd sinyali ile bilgi sinyali arasindaki gug, glvenlik kapasitesini maksimuma ¢ikara-
cak sekilde verici tarafindan ayarlanmalidir. Giivenlik kapasitesi sonuglarini karsilastirmak icin
kanal kosul parametresi 0.5 olarak secilmistir ve bu durum yapay girtltd ile bilgi iceren sinyale
esit oranda glg¢ ayrilmasina kargilik gelmektedir.

Sekil 10'de gosterildigi Gzere, 77 kriteri uygulanmig sistemin giivenlik kapasite degeri, bltin
yetkili kullanicilarin Alice’e kanal durum bilgilerini génderdigi durumunu oldukga yakindan takip
etmektedir.7; kriteri sayesinde glvenlik kapasitesi degerinde herhangi bir kayip olmadan sistem
yukd 6nemli 6lglde azaltilmigtir. Kullanici sayisina gére sistem yukindeki ylzdelik azalma 60
ile 90 arasinda degismektedir.

Birden fazla gizli dinleyici durumu: Bu kisimda elde edilen benzetim ¢alismalarinda, baz
istasyonundaki anten sayisi V; = 4 olarak segilmistir. 77 kriteri igin esik degeri ~,, teorik olarak
bir hiicre igindeki ortalama kullanici sayisi K = 4, olacak sekilde hesaplanmistir. Kullanici
sayilart K = [10, 20, 30, 40, 50] igin uygun olan esik degerleri v, = [4.15,5.5,6.2,6.67,7.0] olarak
hesaplanmigtir. Bu esik degerlerine gbre U/, kimesi elde edilmis, RVQ tabanl kod kitapcigi
dretilmis ve B bit kullanilarak Alice’e iletilmigtir.

Sekil11 ve Sekil12'de ise, gizli dinleyicinin CSI'inin ve anten sayisinin givenlik kapasitesine
etkisi, her iki durum icin en iyi o degeri ile analiz edilmistir. Vericide kullanicilarin CSl'lar
muUkemmel bir sekilde bilindiginde, N; > N, + 1 i¢in glvenlik kapasitesinin SNR ile sinirsiz
arttirilabilecegi gdzlemlenmisgtir.

Tam geri besleme olarak bahsedilen durum, batin kullanicilarin CSllarini vericiye geri
besleme kanali ile iletmesine kargilik gelmektedir. Beklenildigi izere, ylksek miktarda nicem-
leme biti kullanimi daha ylUksek glvenlik kapasitesine ulasmamizi saglamaktadir. Gizli din-
leyicinin kanal bilgisinin vericide mevcut olmadigi kosullarda, giictn bir kismi dinleyicinin al-
gisini bozmak igin yapay guriltd sinyali olusturulmasina ayrilmaktadir. En iyi gl¢ dagitim
parametresi «, kullanicilarin kanal bilgilerinin nicemleme hatasindan ne kadar etkilendigine
bagli olarak degismektedir. Tam geri besleme durumunda B = 12 ve K = 50 igin, toplam geri
besleme yiki 50 x 12 = 600 bit kullanimidir. Eger 77 kriteri kullanilirsa, ortalama sadece 4 kul-
lanici CSP'ini vericiye iletmekte ve geri besleme yUkl 4 x 12 = 48 bit kullanimina dismektedir.
Ayrica, T; kriteri kullanildiginda tam geri besleme durumuna nazaran giivenlik kapasitesinde
bir dilslis olusmamaktadir. Ote yandan, geri besleme yilkiinde ortalama kullanici sayisi K’ya
bagli olarak, %60 — %92 arasinda degisen bir azalma g6zlemlenmektedir.

Sekil 13'da ise gizli dinleyicinin CSI'inin elde edilebildigi kosullarda, givenlik kapasitesi kul-
lanicidaki farkli nicemleme biti sayilari icin elde edilmistir. Sonuglara gére, SNR'daki artis
glvenlik kapasitesinde bir kayba yola agcmaktadir. Gizli dinleyici kullanicilardan daha fazla
saylda antene sahip oldugu icin, hiizmelemenin yonid en iyi ydnden sapmaktadir. Bu sonug,
CSI'in mikemmel olarak elde edilebiligi durumla tam bir zitlik icerisindedir.
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4.5 T T

Giivenlik Kapasitesi (bps/Hz)

- 8- FF Tam CSI
Z —&—T1 Tam CSI
- ©- FF10BitCDI
—6—T110BitCDI
- &- FF8BitCDI .
—&—T18BitCDI
- ©- FF 6Bt CDI
—O6—T16 Bit CDI

0.4 0.5 0.6 0.7 0.8 0.9

Sekil 9: Tam geri besleme (FF) durumu ve 77 kriterinin (T1), v = 10dB ve K=50 icin kanal kosul
parametresine gore karsilastiriimasi

Glvenlik Kapasitesi Degeri (bps/Hz)

4.5 T T

— B — FF tam CSI
—&— T1tam CSI
— A — FF 10 bit CDI
—A—T1 10 bit CDI
— © —FF 8bitCDI
—6— T18bit CDI
— & — FF 6 bit CDI
—&— T1 6 bit CDI

25 30 35 40 45 50

Kullanici sayisi, K

Sekil 10: Tam geri besleme (FF) durumu ve 7; kriterinin (T1), v =

karsilastiriimasi

10dB ve a = 0.5 igin



—g— FF, 0=0.500, Ne=1
- 8- T1,0=0.500, N =1
g | |—©—FF. a=0414, N =2
- - T1,0=0.414,N =2
—a—FF, a=0.366, N_=3
7 |- a- T1,a=0366,N =3
—o—FF, a=0.333, N =4
- - T1,0=0.333, N =4

Guvenlik Kapasitesi (bps/Hz)

1 1 1 1

5 10 15 20 25
7 (dB)

Sekil 11: Gizli dinleyicinin CSI bilinmedigi ve yetkili kullanicilarin CSI'larinin mikemmel bilindigi
durumunda guvenlik kapasitesinin v’'ya gore K = 50 ve farkli N¢'ler i¢in kargilastiriimasi.

Giivenlik Kapasitesi (bps/Hz)

2 1 1 1

5 10 15 20 25
7 (dB)

Sekil 12: Gizli dinleyicinin ve yetkili kullanicilarin CSllarinin mikemmel bilindigi durumunda,
glvenlik kapasitesinin y’ya gére K = 50 ve farkh N¢’ler i¢in karsilagtiriimasi



—8—FF, B=12
18} -8- T1,B=12 | A
—6—FF, B=8

Glvenlik Kapasitesi (bps/Hz)

Sekil 13: Gizli dinleyicinin ve yetkili kullanicilarin CSI’larinin nicemlenmig halinin vericide mev-
cut oldugu durumda, giivenlik kapasitesinin v’ya gére karsilastiriilmasi K = 50, N, = 2.

Sekil 14’de, vericide gizli dinleyicinin CSI'nin bulundugu ve bulunmadigi durumlar igin tam
geri besleme ve T; kriterleri kullanilarak kisitl geri besleme baginda karsilastinimigtir. Kul-
lanicinin ve gizli dinleyicnin CSI'i vericide mikemmel bir sekilde bilindigi durumda, gizli din-
leyicinin kullaniciya yollanan gizli mesaji elde etmesi mimkin olmamaktadir. Vericide gizli
dinleyicinin bilgisi bulunmadiginda ve kullanicinin kanal bilgisi nicemlenmig bir sekilde mevcut
oldugu durumda, nicemleme bit sayisi ve aktif kullanici sayisina bagl olarak kayda deger bir
glvenlik kapasitesi degeri elde edilebilir.

—B—FF, ECSIT mevcut, Tam CSI

- &= T1, ECSIT mevcut, Tam CSI
—8—FF, ECSIT mevcut degil, Tam CSI
- 8- T1, ECSIT mevcut degil, Tam CSI .
—6—FF, ECSIT mevcut degil, B=12
- ©- T1, ECSIT mevcut degil, B=12
—&—FF, ECSIT mevcut, B=12

Guvenlik Kapasitesi (bps/Hz)
o
T

51 - &- T1, ECSIT mevcut, B=12 7

4 4
¢ ©

3F 4

p A

L%

2 ! 1 1 1 1 1 1
10 15 20 25 30 35 40 45 50

Aktif Kullanici Sayisi (K)

Sekil 14: Vericideki farkh CSI durumlarina gére guvenlik kapasitesi aktif kullanici sayisina gére
karsilastiriimasi. v = 20dB.
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4.2 Duragan olmayan kanallar glivenli MISO sistem modeli

Bu bélimde duragan olmayan kanal modeline sahip yetkili kullanicinin kanal durum bilgisinin
vericiye iletiimesi agamasinda nicemlenmesi igin diferansiyel kod kitap¢igi kullaniimigtir. Bu
kanal modelinde kanalin bir 6nceki zaman gergevesi ile ilintili oldugu durum incelenmigtir. Tek
bir gizli dinleyici oldugu ve gizli dinleyicinin kanal durum bilgisinin bilinmedigi durum sunulmus-
tur.

Diferansiyel kod kitapgigi, s6nimli kanallarin zamansal ilintisini (korelasyon) kullanarak
sistem performansini arttirmay1 hedefleyen bir kisitli geri besleme ydntemidir. Bu yéntemde,
vericinin hizmeleme vektérinin bir zaman birimi dnceki durumunu bildigi ve kanalin zamanda
ilintili oldugu varsayihr. Vericideki eski kanal yén bilgisinin ve mevcut andaki normalize edilmis
kanal vektorinin yonsel degisimleri kullanilarak yeni hizmeleyici vektdr olusturulur. Ardisik
zaman araliklarinda gergeklesen bu yénsel degisimler Grassmann manifoldunun kesellerine
(geodesics) karslilik gelmektedir.

Bu bélumde ele aldigimiz sistem modeli bir verici, bir alici ve gizli dinleyiciden olugsmaktadir.
Alice’de N; > 2, Bobda N, = 1 ve Eve'de N, > 2 anten bulunmaktadir. Kullaniciya yollan-
mak istenen mesajlar, gizli dinleyici tarafindan ¢ézilmesini engellemek adina, yapay gurdlta ile
maskelenmistir. Yani 7 anindaki mesaj sinyali,

X, =w;s+ Qra (51)

seklinde ifade edilebilir. Burada s asil iletiimek istenen bilgi sinyali iken a yapay gurdlti vek-
térudir. Ayrica, w, diferansiyel kod kitapgigr yardimiyla verici tarafindan = aninda olugturulan
hizmeleyici vektérdir. Q, matrisi ise w.’'nun bog uzayinda olusturulmus yapay guraltindn
hizmeleyici vektoridir. Q. bos uzayda olusturulmasinin sebebi, kullanicinin bu girdltiden
etkilenmesini olabildigince azaltmaktir.

Kullanici ve gizli dinleyici tarafindan alinan sinyaller ise,

Yr = hfwTs + thTa +n, (52)

y; = H'w;s + H°Q,a + n7 (53)

Kullanicinin kanal vektérii h, € cNtx! ile gosterilirken, H® ¢ CNexNt gizli dinleyicinin kanal
vektorline karsilik gelmektedir. Burada gizli dinleyicinin kanali CN(0, 1) modellenmistir. Yetkili
kullanicidaki ve gizli dinleyicideki karmasik toplanir beyaz Gauss gurultileri (AWGN) sirasiyla
CN(0,0?) ve CN(0, 02) dagilimlarina sahiptir.

Diferansiyel kod kitapcigi kullanilarak olusturulan kod kitapg¢igi ile elde edilen hlizmeleme
vektorlerine gore yetkili kullanicida ve gizli dinleyicide 7 aninda elde edilen SNR degerleri
sirasiyla Eve2in kanali ile hicbir bilgi bilinmedigi durumda

alhffw,|?
N Q2+

SNR, = (54)
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. —1
SN = (i w) ! (L= HQIEQ) ) (How,) 55)
—
seklinde yazilabilir.

Bdylece elde edebilecegimiz giivenlik kapasitesi

C, = max{(logy(1 + SNR,) — logy(1 + SNR%)),0} " (56)

olarak bulunur.

Benzetim Sonuglan Diferansiyel kod kitapgigi kullanilan sistemin glivenlik kapasitesi perfor-
mansi Monte Carlo benzetimleri ile sunulmustur. Benzetimler icin vericideki anten sayisi Ny = 4
secilirken, kullanicidaki ve gizli dinleyicideki anten sayilari sirasiyla N, = 1 ve N, = 2dir.
Rayleigh sénimlu kanal Jakes modeline dayanilarak tasarlanmistir. Kanal ilinti parametresi
z = Jo(2wfpT) ile hesaplanir. Jy birinci tipten sifirinci derece Bessel fonksiyonuna karsilik
gelir. Maksimum Doppler frekansi fp = ”({C, fe = 2.4 GHz, T = 5 ms olarak verilmistir. Ben-
zetim galismalarinda v = 0.45km/sa, v = 2.25km/sa ve v = 4.5km/sa olarak segilmistir. Bu
degerlere karsilik gelen fp = 1,5, 10 Hz olup ilinti degerleri z = 0.9998,0.9938, 0.9755'dir. Sekil
15’de kanal genlik degerinin zamanla degisimi fp = 5 igin gosterilmigtir. Sekil 16 ve Sekil 17°'da
farkli hiz degerlerinde v = 10dB igin glvenlik kapasitesi sonuglari gésterilmis ve diferansiyel
kod kitapciginin RVQ gére ¢ok daha iyi sonuglar verdigi gézlemlenmistir. ilaveten diferansiyel
kod kitapgiginin kanalin zamanla degisimi takip ettigi ve glvenlik kapasitesinin hemen hemen
ayni kaldigi gésterilmistir.

Genlik (dB)

ook v I | — 1. Anten
U — 2. Anten

3. Anten
— 4. Anten

25 F |

-30

Zaman (ms)

Sekil 15: Kanal genlik degerinin zamanla degisimi.
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35 T T T T T T T T

Tam CSI

—b— Baslangigta Tam CSI
Diferansiyel Kod Kitapgigi 5, =0.1

—e— Diferansiyel Kod Kitapgig1 5, =0.3
—o— Diferansiyel Kod Kitapgigi 4, =0.5

— — Rasgele Vektor Nicemleyici 6 bit

Givenlik Kapasitesi (bps/Hz)

05 1 1 1 L L 1 1 1
0 5 10 15 20 25 30 35 40 45

Zaman (ms)

Sekil 16: Zamana gére guvenlik kapasitesi sonuglari, v = 10dB, fp = 1Hz.

35 T T T T T T T T

Tam CSI

—b— Baglangigta Tam CSI
Diferansiyel Kod Kitapgigi 4, =0.1

—e— Diferansiyel Kod Kitapgigi 4, =0.3
—o— Diferansiyel Kod Kitapgigh 6, =0.5

~ — Rasgele Vektor Nicemleyici 6 bit

Giivenlik Kapasitesi (bps/Hz)
~ &
T T
1 1

o
T

05 1 1 1 1 1 1 1 1
1 2 3 4 5 6 7 8 9 10
Zaman (ms)

Sekil 17: Zamana g6re glvenlik kapasitesi sonuglari, v = 10dB, fp = 10Hz.



4.3 Giulvenli MISO-OFDM sistemi

Yeni nesil haberlesme sistemlerinde kullanilan ¢ok antenli yapilar ile uzayda iletim segiciligi
saglanarak guvenlik ¢éztmleri gelistirilebilir. Bu bélimde, MISO-OFDM tabanh kablosuz haber-
lesme sistemlerinde frekans ve uzaydaki seciciligi kullanilarak frekans-uzamsal (frequency-
temporal) kanal imzalan ¢ikartmak ve bu imzalara bagli 6zgin ve pratikte kullanilabilir bir
fiziksel katman guvenligi gelistirilmistir. Bu dogrultuda duragan kablosuz kanal yapilari g6z
6ninde bulundurulmustur. Alicida verinin givenliginin saglanmasina temel teskil edecek sis-
temin tasarimi, alttasiyict kimelerinin siniflandiriimasi, her alttagiyici kiimesi i¢in kablosuz
kanalin faz bilgisinin glvenligi 6n planda tutan kriterlere gére tasarlanmis kod kitapcigi kul-
lanilarak nicemlenmesi ve bilginin gizli alicilar tarafindan sezinlenme olasiligi azaltmak igin
hizmeleme vektdrinin belirlenmesi ile yapilmistir.

4.3.1 Sistem Modeli

Go6z6nlUne alinan sistemde N alttasiyici, tek antenli tek gizli dinleyici (Eve), tek antenli yetkili
dinleyici (Bob), V; verici antenli baz istasyonu (Alice) bulunmaktadir. Alice, Bob’a gizli mesajlar
iletme istediginden AN ile Eve’e karisim olugturmaktadir. Alice’de Eve'’in kanal durumu ile ilgili
herhangi bir bilgi bulunmamaktadir ve Bob’un kanal durum bilgisi limitli geri besleme kanal
Uzerinden Alice’e génderilir.

Hem alici hem de verici tarafinda bilinen pilot semboller yardimiyla vericide kanal kestirimi
yapihr. Pilot sembollerinin kanal kestiriminde kullaniimasi sebebiyle bit hata oranlarinin digik
olmasi 6nemlidir. Bu ylzden Binary moduilasyon teknikleri (6rnegin BPSK) kullanilarak gén-
derilmistir. Frekans ilinti faktér( kablosuz kanala yapisina gére énceden bilindigi icin her bir
alttagiyici kimesinin kag¢ adet alttagiyici icerecegi 6nceden belirlenir.

Hem alici hem de verici tarafinda alttagiyicilar kablosuz kanalin frekans ilintisi fakt6rlerine
gbre kimelenirler. Buradaki amag ayni nicemleme degerlerine sahip alttagiyici sayisini en aza
indirerek birbirinden farkli givenlik imzalari olusturmaktir. Alttagiyici kimeleme iglemi

_ _ : 112
m = (¢ —1)Ng + arglgrglglljva{l\H<q_1>Nq+zll } (57)

ile gerceklestirilir.
Kimelenen alttasiyicilari temsil eden bir alttasiyici ile

H, = H,, (58)

secilir. Burada H,,, m. alttasiyicisina ait N; x 1 boyutunda Bob’un kanal durum vektéridar.
Ng = N/Q alttaglyici kimesindeki alttagiyici sayisini ve @ toplam alttagiyict kiime sayisini
temsil eder.

Herbir alttasiyici kimesi igin gonderilen sinyal:

Xq = WS¢ + Qqay, (59)
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Burada S, gonderilen veridir ve E{|S,[*} < PS gliciindedir. @ haberlesme saglanan toplam
aktif alttastyici kimesidir. W, € CVt*! her b|r alttasiyici icin hlizmeleme vektoérudir. a, =
[ag, Qg - -, aqy,]" Vektdri . alttastyict kiimesi icin AN'dir ve giicti E{||ag|*} < P.. Qg €
CcNexNe ise AN hiizmeleme vektéridir. W, and Q, Alice’deki Bob'un bilinen CSI gére hesa-
planir. Burada gug¢ paylasimi Ps = aP ve P, = ﬁP olarak yapilmakta olup P = P, + Ps
toplam glg, « kanal kosul parametresidir.

Bob ve Eve’de alinan sinyaller sirasiyla:

Y, =HIW,S, + HI Qua, + Z,, (60)

Y = (H)"W,S, + (H)"Qqa, + Z¢, (61)

Burada H, € CV*! ve Hf € C"**! sirasiyla Bob ve Eve'in her alttasiyici kiimesi g'ya ait kanal
vektorleridir. Frekans segici kanalin frekans ortamindaki tepkimesidir. Zq ve Z; Bob ve Eve'deki
AWGN’dur. Bu garultller sifir ortalamalidir ve sirasiyla o2 ve o2 varyanslara sahiptir.

Herbir alttasiyici kiimesi i¢in Bob’'un CDI G, ”gq” ve CQl degeri [|[H,|/'dir. Hizmeleme
vektorll W, = G, ve GEQ, = 01, dir.

Bob ve Eve'deki ani SNR:

2 a
SNR, = % (62)
Qv
(HY) o
SNR. = ’ (63)

)( ) Qq’ MG + G

Burada Bob’un ortalama SNR degeri v = U%olup Eve'’in CSI hakkinda herhangi bir bilgi sahibi
olmadigimiz igin o2 = 0 oldugu varsayilmigtir.
Mikemmel CSI durumunda guvenlik kapasitesi:

Q
= é ZE {log, (1+ SNR,)} — E {log, (1+ SNE¢) } (64)

seklinde hesaplanir.
Her bir alttasiyici kimesi igin Bob’un CDI bilgisi nicemlenir ve her biri B bit olarak Alice’e
iletilir. Bu durumda Bob’un SNR’I asagidaki gibi ifade edilir:

|(Hy) " Gyl* 5

X 1— 11°
’(Hq)HWqP (Nt—lo)éQa + Qn

SNR, = (65)

Kanalin milkkemmel bilindigi duruma gére ||H,| |G, "W |? terimi sizintiy1 belirler ve gliven-

lik kapasitesi azalir.
Nicemlenmis CDI durumunda Eve’in SINR asagidaki gibi ifade edilir:

|(H)" Gy[*a

|(H)TW, 2ty

SNR, =

41



Limitli geri besleme kanal durumunda glvenlik kapasitesi
.12 e
R=5 S E {1og2 (1 + SNR ) } {10g2 (1 + SNRq) } (67)
q=1

4.3.2 Uzamsal imzaya dayali giivenli haberlesme

Onerilen uzamsal imzaya dayali glivenli haberlesme algoritmasinin basamaklari asagida ver-
ilmistir:

e Basamak 1: Karmasik rasgele dik vektérlerin tretilmesi:

Her alttagiyici kiimesi ¢ igin, Ny x 1 boyutunda N; adet karmasik rasgele dik vektor
uretilmesi, ¢,, ., buradan = 1,....,Nt, ¢ = 1,...,Q ve m = 1,..., M. Tum bu vektorler
hem Alice hem de Bob tarafinda bilindigi varsayilmaktadir. Fakat gizli dinleyici tarafindan
bilinmemektedir.

e Basamak 2: Alttagiyici kimelenmesi:

Alttasiyici kiimeleri Basamak 1’de Uretilen vektdrler kullanilarak siniflandirilir. Bu siniflandir-
may! yapmak amaciyla her alttasiyici kimesi igin kirigsel (chordal) uzakligi ile él¢allr:

(ng,my) = arg 1 mln d? (G, Dy g.m), Va (68)
Burada d*(Gy, ¢, ) = 1 — |G, . .17
Burada birden fazla kiresel bolgeler olusturularak alttagiyicilar kiimelenir.
={4=12,..Q: G, eUUB Prgm}- (69)

m=1i=1

Burada B.(f,0) = {f € O™ : d2(f,0) < €}.

Buradaki amag alttasiyici kiimelerinin hem frekans hem de uzamsal gesitlilik 6zelliklerini
aciga cikararak siniflandirma yapmaktir. Herhangi bir alttasiyici kiimesi herhangi bir
sinifta yer almadiysa o alttagiyici kiimesinden veri aktarimi yapiimaz.

e Basamak 3: Déndlirilmus kod kitapgigi ile nicemleme: Basamak 1°de Uretilen her rasgele
vektdr ve her alttasiyici kimesi igin birbirinden farkli déndirtimis kod kitapgigi Gretilir.

rot Tot €
Clam = UngmCiii=1,.. 28 (70)
Burada U} ,, = ¢,,,m0 . Daha sonra her alttasiyici kiimesinin CDI'yi kendisine ait

déndlrdimis kod kitapgigr kullanarak nicemlenir.

q]mt = arg min d?(G,, C;Ot am ) (71)
1<j<2B ot
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Boylece kod kitapgiginin tim bdlgeyi kapsamasi yerine agisal olarak belli bir bolgeye
odaklamasi saglanarak nicemleme hatasi azaltilmig ve glvenlik igin kanalin imza c¢esitlil-
igi arttirilmigtir. Tim bu kod kitapgiklari hem alici hem de vericiye iletilir.

Alici tarafinda alttasiyici kiimelerinin siniflandirmalarina dayali olarak tretilen kod ki-
tapgiklarindan uygun olan kod kitapg¢igr segcilir ve alttasiyici kimesini temsil eden alt-
taslyicinin kanal faz bilgisinin kirissel (chordal) uzakhgi yéntemi ile nicemlenir ve CDI
indeksi elde edilir. MISO-OFDM sistemlerinde frekans segici bir kanal s6z konusu oldugu
icin her alttasiyici kimesi icin farkh bir kod kitapg¢ig kullanimi ile kanalin hem frekans hem
de uzamsal segicilik 6zelligi agiga ¢ikarilirmistir.

Daha sonra nicemlenmis hiizmeleme vekioru,

G, =Cy (72)

rot
j ?/I/LZ 7q1m;

ile elde edilir.

4.3.3 Benzetim Sonuclar

Benzetim sonuglari N; = 2 verici antenli tek yetkili kullanici ve tek gizli dinleyici olan gtvenli
MISO-OFDM sistemi igin elde edilmistir. Kablosuz kanal 3GPP-TU modeline gére 3 km/saat
hizi igin tagiyici frekansi 2.4GHz i¢in modellenmigtir. Toplam alttasiyici kimesi @ = 48 olarak
secilmigtir.

Oncelikle € ve M parametrelerinin giivenlik kapasitesi tizerindeki etkisi Sekil 18'de gbster-
ilmistir. KugUk e degerleri icin guvenlik kapasitesi M’den bagimsiz olarak yiksektir. Bunun
sebebi nicemleme hatasinin azaltiimasidir. Fakat bu durumda aktif alttasiyici kimesi basina
disen gug artmaktadir. Cizelge 1’da gdsterildigi gibi en iyi ¢dzim icin M = 2 ve ¢ = 0.2
segilmigtir.

Cizelge 1: Ortalama aktif alttasiyici kiime sayisi

(M) | Q| (M) | Q| (M) | Q| (M) | Q
(0.1,1) | 10 | (0.1,2) | 17 | (0.1,3) | 23 | (0.1,4) | 28
(0.2,1) | 18 | (0.2,2) | 32 | (0.2,3) | 38 | (0.2,4) | 42
(0.3,1) | 29 | (0.3,2) | 40 | (0.3,3) | 45 | (0.3,4) | 47
(0.4,1) | 38 | (0.4,2) | 46 | (0.4,3) | 48 | (0.4,4) | 48
(0.5,1) | 48 | (0.5,2) | 48 | (0.5,3) | 48 | (0.5,4) | 48

Sekil 19'de ise dnerilen algoritma ile standart algoritma gtivenli MISO-OFDM sistemleri igin
karsilastiriimig olup énerilen algoritmasnin farkli SNR degerlerine gére yaklasik 1 bps/Hz ile 1.5
bps/Hz degerleri arasinda glvenlik kapasitesini arttirdigi gésterilmistir.
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Sekil 19: MISO-OFDM igin glvenlik kapasitesi degerlerinin karsilastiriimasi.



4.4 Guvenli coklu kullanicili MISO sistemi

Kullanicilar arasindaki karisim, klasik ¢oklu kullanici haberlesmesinde belirleyici bir role sahip-
tir. Gulvenli haberlesmede ise, gizli dinleyicinin algisini olumsuz olarak etkilediginden sis-
teme pozitif bir etkisi olabilir. Dogru M kullanici kombinasyonunun secimi, glvenlik kapasitesi
toplamini arttiracagindan oldukga kritiktir. Bu sebeple, kullanici tarafinda yari-dik kullanici
secim algoritmasi ve 6zel kod kitapgigr tasariminin kullaniimasi énerilmistir [120] . Bdylece,
6zel kod kitapgigina gére kanallarini nicemlemis ve kanal kalitesi esik degerinden ylUksek olan
kullanicilar kanal bilgilerini vericiye yollamaktadir. Bu kullanicilar arasindan vericide norm bil-
gileri kullanilarak M en iyi kullanici daha yiksek guvenlik kapasitesi toplami elde etmek icin
secilmektedir.

Bu bélimde, N; antene sahip verici gizli mesajlari secilmis M kullaniciya géndermeyi amacla-
maktadir. M kullanici glvenli haberlegsme icin K aktif kullanici arasindan secilmistir. Gizli din-
leyicisi ise bu M kullaniciya gelen mesajlari dinlemektedir. Gizli dinleyicinin pasif oldugu ve
kanal durum bilgisinin vericide bulunmadigi varsayilmistir.

Vericide yollanan sinyal x,

x = Ws, (73)

olarak ifade edilebilir. Burada s = [s1, s2, . . ., sp7] glct E{||s||?>} < P olan bilgi sinyali vekt6rini
ifade ederken, W = [W, W ..., W, ..., W] vericideki hiizmeleyici matrisine karsilik gelmek-
tedir. Hiizmeleyici matrisi W, ZFBF ydntemi kullanilarak, nicemlenmis kanal durum bilgisinden
elde edilmis olup W = H(M)" (H(M)H(M)”)~! seklinde olusturulmaktadir. Kanal matrisi
H(M) € ¢M*Nt | secilmis kullanicilarin nicemlenmis kanal vektérlerinden elde edilmistir. Kanal
vektdrii h,, € CNx1, CA(0,1) ile modellenmistir. Hizmeleyici matrisi W’nin siitunlari normalize
edilmigtir (||w,,||= 1). Kullanicilarin kanal durum bilgileri mikemmel bir sekilde elde edilemedigi
durumda CDI g, = HE—’;H ve CQl ||hy|| nicemlenmig halleri kullanilabilir. Bu ¢alismada, CQI'nin
vericide mikemmel bir sekilde bilindigi varsayilmaktadir. K aktif kullanicinin her biri, kendi
kanal durum bilgisini dnceden belirlenmis 22 uzunlugundaki kod kitapgigindan birim normdaki
kod sézciklerini segcerek nicemlemektedir.
Bdylece, m. kullanicida alinan sinyal

M
i=Lj#m

olarak yazilabilir. Burada, n;  ortalamasi sifir ve varyansi o2 olan karmagik toplanir beyaz
Gaussian guraltasudar.
Gizli dinleyicide elde edilen m. kullanicinin mesaj sinyali,

M
Yer = (0) Wmsm + > (0) s +ne. (75)
Jj=1lj#m

ve n. ortalamasi sifir ve varyansi o2 olan karmasik toplanir beyaz Gaussian giriltistdur.
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m. kullanicidaki sinyal karigim-garaltd orani (SINR)

a7 by, P[] |

SINR, = — —— , (76)
Z;Vil,j;ém ﬁ”hbmHQ‘hz{{nWﬂQ"‘%
olarak ifade edilir.
Gizli dinleyicideki m. kullanicinin mesajina karsilik gelen SINR
. 1 he H Am 2
SINR, — — 3 () W (77)

M ~ 127
3=t a1 | ()

Burada o2 = 0'dir.
Bu sayede, nicemlenmis kanal yon bilgisi kullanilarak elde edilebilen toplam glvenlik kapa-
sitesi:
M ~ A~
R= E{lo 1+ SINR —E<lo 1+ SINR, . 78
3" & oy (1 5138, )} -2 {low (14 513, ) 78
seklinde yazilir.

Hizmeleme vektdrii W’nin siitunlari, nicemlenmis kanal yon bilgileri kullanilarak olustu-
ruldugundan mikemmel bir sekilde dik degildir. Bu durum, kullanicilarin sinyalleri arasinde
karisima (inter-user interference) yol agmaktadir. Kullanicilarin sinyalleri arasindaki bu karigma,
onlarin algilarini bozmakta ve giivenlik kapasitesini negatif yénde etkilemektedir. Ote yan-
dan, bu karnigim gizli dinleyicinin de algisini bozmakta ve onun da kapasitesini distrmek-
tedir. Nicemleme hatasindan kaynaklanan karigsim, bu ¢alismada 6nerilen yari-dik kullanici
secimi kriteri ve dondirtlmUs kod kitapg¢igi kullanarak disirtlmektedir. Kullanicilar arasindaki
karisimin tamamen yok edilememesinden dolayi, gizli dinleyicinin algisi bozulmaya devam et-
mektedir.

Benzetim calismalari Bu b6limde, benzetim galismalar IV; = 2 antenli bir verici i¢in gercek-
lestirilmistir. 73 kriteri igin esik degeri Gifti (4, €) her bir hiicrede ortalama K = 4 kullanici igin
hesaplanmigtir: (v, ¢€) [(1.65,0.4), (2,0.25),(2.3,0.2), (2.55,0.18), (2.6,0.15)] olarak secilmigtir.
Sadece bu esik degeri ¢iftini saglayan kullanicilar kod kitap¢iginin belli bir indeksine karsilik ge-
len nicemlenmig CDIl'larini B bit ile vericiye iletmektedir. Alice geri besleme bilgilerini kullanarak
M kullanciy1 segmekte ve ZFBF ile kullanicilar arasindaki kargimi diistrecek hizmeleme vek-
térleri olusturmaktadir. Bu ¢alismada, en kétl senaryo g6z éniinde bulundurulmus ve vericinin
gizli dinleyici hakkinda hig bir bilgiye sahip olmadigi durum géz éniinde bulundurulmustur.

T3 kriteri ve tam geri besleme yéntemi arasinda glvenlik kapasitesi toplami kargilastirmalari
yapilmistir. Tam geri besleme ydnteminde bir esik degeri uygulanmaksizin bitin kullanicilar
CDr’larini vericiye yollamaktadir. Bu karsilagtirmalar Sekil 20 ve Sekil 21°de farkli SNR ve ak-
tif kullanici sayilarina (K) bagh olarak verilmistir. Geri besleme yUki %60 ile %92 arasinda
disurulirken, gavenlik kapasitesileri arasindaki fark 0.1bps/Hz-1bps/Hz arasinda degismekte-
dir. Gézlemlendigi Gzere, nicemleme bit sayisi B arttikga tam geri besleme ve T; kriteri arasin-
daki guvenlik kapasitesi farki artmaktadir. Sekil 22 ve Sekil 23’de déndirtlmus kod kitapgiginin
T3 algoritmasina olan etkisi gésterilmigtir.
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Sekil 20: Guvenlik kapasitesinin tam geri besleme kanal (FF) ve Ts kriteri icin karsilastiriimasi,
~v = 20dB.
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Sekil 21: Glvenlik kapasitesinin tam geri besleme kanali (FF) ve T3 kriteri icin farkli SNR’larda
karsilastiriimasi.
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Sekil 22: T3 algoritmasinin déndurilmis kod kitapgigi etkisi,y = 20dB.
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Sekil 23: Farkli SNR’lar icin 73 algoritmasinin déndirtimas kod kitapgigr etkisi.



4.5 Guvenli coklu kullanicili MIMO sistemi

Bu bdélimde, ¢oklu antenli ¢oklu kullanicili bir sistem modeli géz éninde bulundurulmustur.
CGoklu antene sahip verici (N; > 2), tek antenli (IV,, = 1) K sayidaki aktif kullanici arasindan, M
kullaniciyi givenli haberlesme igin segmektedir. Coklu antene sahip gizli dinleyici (N, > 2) ise
M kullaniclya gelen mesaj sinyallerini pasif olarak dinlemektedir. Burada alici tarafinda kanal-
larin mikemmel bir sekilde kestirildigi fakat verici tarafinda kullanicilarin sadece nicemlenmis
kanal bilgilerinin mevcut oldugu varsayilmaktadir. Ayrica, verici gizli dinleyicinin kanalina dair
bir bilgiye sahip degildir. Bundan dolayi, kullanicilara yollanan bilgi sinyallerini maskelemek igin
yapay gurilti kullanmaktadir.
Bdylece, verici tarafindan yapay glrtltd ile maskelenerek iletilen mesaj sinyali,

x = Ws + Qa, (79)
formundadir. Bilgi sinyali vektori, s = [s1, sa, . . ., sa] olarak gésterilmistir ve glich E{|s;,|*} <
P.dir. Hizmeleme vektérd W = [wi,wa...,Wp,...,wy|dir ve ZFBF yontemi ile W =

H(M)H (HM)H(M)H)~! seklinde olugturulmustur. Burada H(M) € >Nt kanal matrisine
karsilik gelmektedir. Vericideki secilmis M kullanicinin kanal vektorleri h,,, € V! olarak olus-
turulmustur H(M) = [hy,hy... h,,, ..., hy]T. Yapay glriltinin hizmeleyici vektori Q ise
H(M) bos uzayinin birim dik tabanlaridir. Yapay guriltd vektérl a ile gésterilmigtir ve glicl
P, dir. Toplam gug¢ P, bilgi sinyali ve yapay guriltd sinyallerinin gUglerinin toplamina esittir
(Ps + P,). Bilgi sinyalinin glict Py = % ve yapay gurdltt sinyalin glcu P, = (jlvzfj)\f’dir. o
sinyaller arasindaki giic dagilimini ayarlayan parametredir ve degeri (0, 1) araligindadir.

Yapay gurQltd hizmeleme vektéri Q’nin varligini garantilemek igin Ny'nin M’den blyUk
olmasi ve gizli dinleyinin yapay gurdltu sinyallerini yok etmesini engellemek icin (N; — M) > N,
olmasi gerekmektedir.

Bu ¢alismada, M kullanici vericide yari-dik kriterine dayali kullanici segimi ile secilmistir ve
m. kullanicinin aldigi sinyal

M
Ym = hilw, s, + Z hw;s; + hiQz + n,,. (80)
j=1j#m

olarak yazilabilir.

En kétl senaryo g6z énlinde bulundurularak gizli dinleyicinin diger kullanicilardan gelen
girisim sinyallerini yok edebildigi varsayilimistir. Bdylece, m. kullanicinin mesaj sinyali gizli
dinleyicide

Ye,, = H'wy, s, + HQa + n,,, (81)
olarak alinmaktadir. Gizli dinleyicinin kanal matrisi H¢ € CNexNe'dir.  Kullanicilarin ve gizli
dinleyicilerin, karmasik toplanir beyaz Gauss gurultileri n,,, ve n., ’'nin her elemani ile géster-

ilmistir. Bu gurdlttler sifir ortalamalidir ve sirasiyla o2 ve o2 varyanslara sahiptir.
Bdylece, elde edilebilecek olan giivenlik kapasitesi
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M
R=> {logy(1+ SINRy,) —logy(1 + SINR,,)}*, (82)
m=1
olarak ifade edilebilir. SIN R,, ve SN R, sirasiyla kullanicidaki ve gizli dinleyicideki m. veriigin
ani sinyal-gUralti-girisim (SINR) ve ani SNR degderlerini gdstermektedir ve sirasiyla asagidaki
sekilde tanimlanir:

|1r17HnWm|2
SINRy, = —35 T e M o T (83)
D=1 jm WP+ 5 o Q) +5
Burada v Bob’un ortalama SNR degeridir.
l—-a M !
IN — (H¢ H e e H e )
SINR,, = (How,) (120 G QEEQ ) (How,) (84)

Alice’de Eve’in CSl ile ilgili herhangi bir olmadigi varsayildigindan o sifir olarak kabul edilmigtir.

Benzetim sonuclart Bu bdélimde, ¢oklu kullanicili MIMO (MISOME) sistemler igin yapilan
benzetim galismalarinin sonuglar sunulmaktadir. Vericideki anten sayisi N, = 4 alinmistir. iki
kullanici guivenli haberlesme icin segilmis olur (M = 2) gizli dinleyicideki anten sayisi N, = 2'dir.
K = 4 olmasi igin kullanici sayilari K = [10, 20, 30, 40, 50] ve onlara uygun olan esik degerleri
Yen = [0.6,0.6,0.6,0.6,0.6] ve ey, = [0.465,0.370,0.322,0.293,0.272] olarak hesaplanmistir. Bu
esik degerlerine gore U, kiimesi elde edilmis, ve segilen yetkili kullanicilarin CDI bilgileri Lloyd
tabanli ve déndurtimas kod kitapgigr'na gére B bit kullanilarak Alice’e iletilmigtir.

Sekil 24'de farkh geri besleme modelleri ve kod kitapgigi tasarimi icin toplam givenlik ka-
pasitesinin degisimi gdsterilmis olup 73 kriteri algoritmasi ve déndurilmis kod kitapcigr kul-
lanildiginda toplam glvenlik kapasitesinin maksimum oldugu deg@er 0.5 olarak belirlenmistir.

Sekil 25'de farkl geri besleme modelleri ve ortalama SNR degerleri igin toplam glvenlik
kapasitesi gosterilmis olup geri besleme kanal yUk( azaltiralarak déndiriimuas kod kitapgigi ve
Ts kriteri algoritmasinin toplam glvenlik kapasitesini arttirildigi gézlemlenmisgtir.

Sekil 26'de farkli geri besleme modelleri ve aktif kullanici sayisina gére toplam givenlik
kapasitesi gosterilmis olup geri besleme kanal yUk{ azaltiralarak déndiriimus kod kitapgigi ve
Ts kriteri algoritmasinin toplam guvenlik kapasitesini arttinldigi gézlemlenmistir. Aktif kullanici
sayis! arttiginda glvenlik kapasitesinin ¢oklu kullanici ¢esitleme tekniginden dolay1 daha da
artis gosterdigi gézlemlenmigtir.

Sekil 27°de bir ve birden fazla Bob seciminin etkisi tekli ve ¢oklu kullanici glvenlik kapasitesi
gosterilmis olup birden fazla yetkili kullaniciya hizmet verildiginde glvenlik kapasitesinin arttigi
gbzlemlenmigtir.
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Sekil 25: Toplam guvenlik kapasitenin o’ya gére degisimi, « = 0.5, K =50, M =2,ve B =38
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4.6 Pre-FFT hizmeleme uygulamasi

MIMO sistem ile OFDM kombinasyonu yeni nesil haberlesme sistemleri icin etkili ¢éztimler
dretmektedir. Goklu anten kullanimiyla birlikte, hlizmeleme (beamforming) uygulamalari hayati
bir 6nem tagimaktadir. Hizmeleme teknikleri, haberlesmenin karakteristiklerine uygun bicimde
uygulanmistir. Hizmeleme metodlarindan pre-FFT (Fast Fourier Transform) segilerek, alici ve
verici tarafta uygulanarak, MIMO-OFDM sistem igin noktadan noktaya iletisim yazilim tabanli
radyolar tGzerinde gergeklenmistir [117]. Gergekleme igin NI USRP 2921 yazilim tabanh radyo
modeli ve LabVIEW yazilimi kullaniimigtir. Sistem performans kalitesi, farkli hizmeleme kat-
sayllarina gore hata vektdr buytkligu (Error Vector Magnitude, EVM) ve bit hata orani (Bit Error
Rate, BER) elde edilerek gézlemlenmistir.

Calisma [124]da, uyarlanabilir aralikh hizmeleme ile similasyon sonucu géstermistir ki,
MIMO-OFDM sistemde hizmeleme uygulamasi sistem kapasitesini ve bant genisligi verimlil-
igini gelistirmistir. [125] calismasinda dikgen hiizmeleme teknigiyle MIMO-OFDM sistem perfor-
mansinin ylUkseldigini incelemistir. Simalasyon sonuglari dikgen hiizmeleme tekniginin uygu-
landigi MIMO-OFDM sisteminin SINR degerinin geleneksel MIMO-OFDM sisteme gére daha
yuksek oldugunu géstermigtir. [126] calismasinda OFDM haberlesme sisteminde pre-FFT hiizmeleme
uygulamasi benzetim c¢alismalar yapilmigtir. Ayrica sinyaller arasi agisal ayrisma gézlem-
lenmistir. Sayisal sonuglara gore, huizmeleme tekniginin performansi iyilesmesini sagladigi
gorulmastir. [127] calismasinda hiizmeleme kullanilan akill anten aglarina odaklaniimistir.
Test sonuglariyla birlikte, sayisal ve analog hizmelemenin avantajlari vurgulanmigtir. [128]
calismasinda, GNU-radyo kullanilarak dagitik hiizmeleme incelenmigtir. [129] calismasinda
sanal anten teknigi kullanilarak uygulanan hizme sekillendirmenin Gstinde durmustur. [130]
calismasinda, hizmeleme icin pre-FFT ve post-FFT adaptif dizileri kullanilarak OFDM sistemde
simulasyon sonuglari gézlenmistir. Sonuglar pre-FFT igin dizi islemenin ¢ok yollu durumlar igin
daha az sayida oldugunu géstermistir.

Galisma[131]'te, kablosuz yerel alan agi (local area network, LAN) igin pre-FFT ve post-FFT
hiizmeleme metodlarinin similasyon sonuglarini karsilastirmistir. Sonuglar incelendiginde,
pre-FFT hizmelemenin basitlik ve maliyet agisindan daha iyi oldugu gérilmistir. Calhsma
[132], OFDM tabanh sistemlerde en kiicik ortalama kareler (Least Mean Square, LMS) hiizmeleme
methodu ile pre-FFT ve post-FFT birlesimi sayesinde, girisim yok edilmistir ve pre-FFT daha az
karmasik olmasi sebebiyle post-FFT’ye gére daha tercih edilebilir oldugu vurgulanmistir. [133]
calismasina gore, pre-FFT hizmeleme, geleneksel hizmeleme uygulamalarina gére sistem
yapisinda énemli maddi azalimlar saglamaktadir. [134] ¢alismasinda, pre-FFT kullanilan akilli
anten algoritmalarinin kanal kestirimine etkisi Gzerinde durulmustur. Bazi senaryolardaki simu-
lasyon sonuglari, 2 ayri pre-FFT algoritmasi kullanilarak sénimlenmis ¢oklu-yola kargi OFDM
sistem dayaniklihginin geligimini géstermektedir. [135] ¢alismasinda, LMS algoritmasi ve pre-
FFT tabanh farkli senaryolar simule edilmistir. Simulasyon sonuglarinda, adaptif hizmeleme
senaryolarinin daha iyi ortalama karesel hata (Mean Square Error, MSE) performansina sahip
oldugu gérulmektedir. [136] calismasinda ise OFDM sistemleri i¢in hiizme uzay! tabanl pre-
FFT hizmeleme algoritmasi incelenmistir. Yapilan simulasyonlara gére pre-FFT hizmeleme
algoritmasi, geleneksel adaptif hiizmeleme algoritmasiyla kiyaslandiginda, daha iyi bir BER
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performansina sahip oldugu gorilmektedir.

Galisma [137], OFDM sistemler igin 6zyinelemeli en kiigUk kareler (Recursive Least Square,
RLS) tabanli pre-FFT adaptif hizmeleme incelemistir. Karmasikligi azaltmasiyla, iyi yakin-
sama performansi géstermektedir. Referans sinyal kullanilarak kanal durumunun takip edilme-
siyle, diisiik sayisal karmasiklik ve giiclii BER performansi elde edilmektedir. Onerilen calisma,
alici ve verici tarafinda pre-FFT hliizmeleme metodu kullanilarak olusturulan noktadan noktaya
MIMO-OFDM sisteminin ger¢cek zamanli SDR uygulamasinda ilk olmaktadir.

4.6.1 MIMO-OFDM ve hiizmeleme

MIMO-OFDM sistemi igin n. alttasiyici igin frekans ortaminda MIMO kanalin modeli 85°de ver-
ilmistir.

y(n) = H(n) «x(n) + n(n) (85)

Burada y(n), alinan OFDM sinyalinin situn vektdrl, H(n) ¢okyollu kanal matrisi, x(n) ise
iletilen OFDM sinyalinin sttun vektért ve n(n) ise AWGN'nin sttun vektéruddr

Uzamsal ¢ogullama tekniginin bir uygulamasi olarak MIMO, OFDM ¢iktisinin iki anten tarafin-
dan iletilmesiyle gergeklestirilir. Ayni zamanda alici kisimda da alim iglemi icin iki anten kul-
lanihr. Bunun sonucunda sistemde dért farkli kanal bileseni mevcuttur. 2x2 MIMO i¢in hizmeleme
islemi Sekil 28’da gbrulmektedir.

MIMO-OFDM sisteminde hi1(n), hia(n), hoi(n) ve hoa(n) 4 farkl MIMO kanal bilesenlerini
iceren H(n) kanal matrisini olusturur.

ni

_l’_

[w <n>] ) [hum) hlg(n)] , [9“(”) 86)

va(n)|  |har(n) haoa(n)|  [wa2(n)
Sistemde, gercek zamanh gerceklenmesinin kolayhgi yizinden pre-FFT hizmeleme teknigi
secilmistir. Verici tarafta, iletilecek OFDM modulator ¢iktilari iki hizmeleme katsayisi ile garpilir

n2

ve toplanir.

Si(n) = a1z1(n) + agza(n) (87)

Burada z;(n) ve za(n), iki kaynak digim antenlerinden iletilien OFDM sembollerini temsil
etmektedir. «; ve ay ise verici igin hizmeleme katsayilaridir. Bu katsayilar hizmenin 0 veya
90 derecedeki konumuna goére belirlenmigtir. Alici tarafta ise iki alici antene gelen isaretler
asagidaki formilasyonlarda sirayla gésterilmistir.

y1(n) = arz1(n) * hi1(n) + agxa(n) * hia(n) (88)

y2(n) = a1z1(n) * ha1(n) + asxa(n) * haa(n) (89)

y1(n) ve ya(n), iki alici digldm antenleri tarafindan alinan zaman ortaminda hizmelen-
mis OFDM sembollerini temsil etmektedir. Ardindan alinan bu semboller alici i¢in 3, ve (5,
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huzmeleme katsayilari ile garpilarak s,(n) elde edilir ve bu hiizmeleme islemleri sonucunda
olusan zaman ortamindaki isaret asagidaki gibi elde edilir:

sp(n) = B1-y1(n) + B2 - y2(n) (90)

4.6.2 Test Diizeni

Donanim ve Yazilim Bilesenleri Noktadan noktaya MIMO-OFDM sistemde pre-FFT hizmeleme
teknigi gerceklemesi, iTU Telsiz Haberlesme Arastirma Laboratuvar’'nda (THAL) yapilmistir.
Sistem programi, LabVIEW yaziliminin temel elemanlarindan olan sanal cihazlar kullanilarak
olusturulmustur. Verici ve alici igin ikiser NI USRP 2921 birimi kullaniimistir.

Veri isleme Yontemi Test sisteminin verici kisminda; LabVIEW'deki USRP kiitliphanesin-
den oturum baslatma, parametre konfiglirasyonlari ve iletilen igaretin ézelliklerini belirlemek
icin ilgili sanal enstrimanlar (virtual instrument, VI) kullaniimigtir. Data SubVI igerisinde OFDM
gerceve yapisi ayarlamalari yapilmistir. Sayisal modilasyon kutiphanesinden segilen sézde
gUrdlthd (pseudo noise, PN) kullanilarak MT Generate Bits VI ile verici tarafindan génderilen
bitler Gretilmigtir. Referans semboller ise verici tarafindan bilinerek sabit olarak belirlenmistir.
Testlerde modilasyon ¢esidi olarak dért bélmeli faz kaydirmali anahtarlama (quadrature phase
shift keying, QPSK) segilerek, iletilen bitler sembollere g¢evrilmistir. Dizi (array) VIlar kul-
lanilarak gergeve yapisi saglanmis, alt-tasiyici atamalar yapilmistir. Bilgi sembolleri ve refer-
ans semboller bu sayede her 8 bilgi semboll i¢in 1 referans semboll olacak sekilde kolayca
dizme islemi uygulanmistir. Ardindan sifir ekleme (zero padding, ZP) islemi ile 0 alt-tasiyicilari
yerlegtirme blogu da uygulanmigtir.

Toplamda 40 adet referans semboll kullaniimis ve 320 bilgi semboli ile toplam 360 sem-
bol ortadan ikiye bélinerek sifir ekleme uygulanmigtir. 60 ZP ¢ergevenin basina, 1 tane DC
bileseninde, 59 tane gcerceve sonunda bulunmaktadir. Seri-paralel dénisiminin ardindan ters
ayrik Fourier déntisima (Inverse Fast Fourier Transform, IFFT) igin LabVIEW kitiphanesinden
IFFT VI ile uygulanmistir. On ek (Cyclic Prefix, CP) ekleme dizi VI ile gergevenin ylizde 25'i
kopyalanarak baslangica eklenmigtir. Verici blogu, ¢iktilar a; ve a5 ile ¢arpilip toplandiktan
sonra iletim ve oturumun kapatiimasindan sorumlu USRP VI'lari kullanilarak tamamlanmistir.
Sistem parametreleri Gizelge 2'de gdsterilmigtir.

Alici blogunda, NI PXI donaniminin vektdr isaret analizér karti (vector signal analyzer, VSA)
daha iyi donanimsal ézellikler nedeniyle tercih edilmigtir. Alici kisminda, LabVIEW yaziliminda
USRP kltuphanesi yerine RFSA kitiphanesi kullaniimistir. Verici kisimdaki ayarlamalara ben-
zer iglemler yapilmistir. Alinan veri 8; ve By hizmeleme katsayilari ile carpilarak toplan-
mustir. Farkh olarak, alinan isaretin frekansta olusan sapmayi (Carrier Frequency Offset, CFO)
engellemek icin CFO tahmini yapilan bir blok Gretilmistir. Cercevedeki 6n ek kisim bilgisi
kullanilarak algoritmasina dayanarak frekansta olugsan sapmanin en biyudk olabilirlik kestirimi
(maximum likelihood estimation) ile CFO hesaplanmig ve dizeltiimistir. Ardindan én ek kismi
kaldinldi ve FFT blogu ile ayrik Fourier dénisimi gergeklestirilmistir. ZP kismi ¢ikartiimis
ve referans semboller bilgi sembollerinden ayriimistir. Kanal tahmin ve dengeleyici bloklari ile
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Cizelge 2: Sistem Parametreleri

Taslyici Frekans 2.45 GHz
iletim Kazanci 10 dB
Alici Kazanci 10 dB
I/Q Veri Orani 1 MS/sec
Bir Cergevedeki Bit Sayisi 640
Referans Alttasiyici Sayisi 320
Referans Alttasiyici Sayisi 40
Zero Padding Uzunlugu 120
FFT Uzunlugu 480
On Ek Uzunlugu 120
Gercevedeki Toplam Alt Tasiyici Sayisi 600

kanal etkileri en aza indirilmis ve bilgi verileri elde edilmistir. Ardindan bit hata orani (BER) ve
hata vekt6r blyUkIGga (error vector magnitude, EVM) hesaplama islemleri yapiimigtir.

4.6.3 Sonuclar

Test kurulum béliminde agiklanan pre-FFT hizmeleme kullanilan noktadan noktaya MIMO-
OFDM sistem performansi, degisik konfiglrasyonlardaki testlerle gézlenmigtir. Performans
degerlendirmeleri icin, LabVIEW kodundaki bazi parametreler degistiriimistir. Her kaynak bilgisi
QPSK modilasyon teknigi kullanilarak iletilmigtir. Alinan hiizmelenmis bilgilerle, BER ve EVM
degerleri hesaplanmistir.

EVM degerleri, modulasyonun kalitesi ve kablosuz haberlesme sistemleri i¢in hata per-
formansinin bir élcistdar. EVM, gariltd gibi bitin potansiyel faz ve genlik bozunumlarinin
6lctimesinde Urin veya bir devrenin kalitesi hakkinda kapsamli bir degerlendirme yapilabilmesinde
o6nemli rol oynar. Bozukluklarin varhiginda demodulatér performans élcimi olan hata vektor
buyUklugl, 1Q dizlemindeki fazérleri kullanarak ideal sembol vektorl ile gergek dlgim vek-
térindin boyut ve konum farkhhgini karsilastirmaktadir. Sekil 30’de gdésterildigi gibi bu vektérler
arasindaki farkliik EVM'i verir. I; alinan j. sembolln reel bilegenini, Q; ise sanal bilegeni
gostermek Uizere, EVM degerleri [138]:

e (-1 (@)

|Umax |

EVM = (91)

olarak hesaplanabilir. 91°da fj ve Q]- alinan ideal 5. semboliin reel ve sanal bilesenlerini, |v,,q|
ise alinan ideal sembol vektdriiniin maksimum degerini ifade etmektedir. N toplam gdnderilen
sembol sayisidir.

Sistem performansi, hiizmelemenin sistem performansini nasil gelistirdiginin gdsterilmesi
icin 6l¢chimastar. Bu 6lgumler, farkli hizmeleme katsay: ¢iftleriyle tekrarlanmistir. EVM ve BER
degerleri, Cizelge 3'de godsterilen katsay ciftlerinin 16 adet kombinasyonuyla él¢tlmustir. En
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Sekil 28: MIMO Hizmeleme Yapisi

Alt Tasiyict Indisi s——(0-59—» 60-239 - 240 —>% 241-420 »A—12]-479=»
ZP Serisi Bilgi + Referans DC Bilgi + Referans ZP Serisi
Verici B0 Ornek 180 Ornek ] 120 Ornek 59 Ornek
Alicr B0 Ornek 180 Srnek 0 180 Grnek 59 Ornek

Sekil 29: Cerceve Yapisi
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Sekil 30: EVM: ideal fazér vektdriiniin pozisyonu ile alinan fazér vektérii arasindaki fark.




iyi sonuclar, a1 = j, as = 1 iken ortaya ¢ikmaktadir. Optimum hata performansi ise a; = 7,
as =1, B1 = j ve B2 = 1 oldugunda olusmustur. a1 = 1 ve as = 1 oldugunda ise en koéti sistem
performansi olugsmustur. BER degerinin 0 dederinden 1,85 x 10~% ya ylikselmesine sebep
olan en kbt sistem performansi ise a1 = 1, ag = 1, 51 = j ve B2 = 1 iken gerceklesmistir.
HGzmelemenin sistem performansini etkiledigi ve performans sonuglarinda buyik degisikliklere
sebep oldugu cok acik gérilmektedir. Ayrica, kaynak ve hedef VI lar arasindaki iletim kalitesini
gostermek igin yildizkiimesi diyagramlari olusturulmustur.

Cizelge 3: Farkli hizmeleme katsayilari icin EVM ve BER degerleri

o1 | g | B | B2 | EVM BER

1 1 1|1 ] 7305 0

1 1 11| j | 8722 0

1 1 j 1 110,392 | 1,85 x 1076
1 1 j i | 8,104 0

11§ 1] 1| 6543
10 11| 7117
113 i1/ 6308
103 || i | 70862
il 1| 1] 1] 5987
i1 1] | 6231
i 1] ] 1] 5908
il 1] ]| 6286
il il 1] 1] 9883
il 1] )| 9408
il il 1| 8366
j j j j 9,86

O |00 |00 |0ojoo|o|o |o |o
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4.7 SISO sistemler icin fiziksel katman giivenliginde karsilikh kanal 6zelligine
dayali anahtar Uretimi

Bu bélimde A ve B, iki haberlesme digimui oldugu varsayildiginda, A digimtnden B digimiine
olan kanal icin elde edilen kanal katsayilari ile, B digiminden A digimune olan kanal igin elde
edilen kanal katsayilarinin benzerligi incelenmistir [118] . Karsilkli kanal 6zelliginden dolayi bu
kanallarin birbirine benzer ¢cikmalari beklenmektedir. SISO vericide ve alicida tek antene sahip
bir sistemdir.

Literatirde kanalin karsilikli olma &zelliginin incelendigi birgok arastirma vardir. Bu galis-
malarda verici ile alici arasinda karsilkli kanal oldugu varsayiimistir. Kanalin bu karsilikl ézel-
ligi sayesinde verici ve alici, kanali fiziksel katman glvenlik anahtar Uretimi igin iliskili, verimli bir
kaynak olarak gérecektir. Bunun sebebi, kaynaklarin iligkili olmasi disinda, kablosuz kanal ol-
masi sebebiyle kaynagin herhangi bir yerde bulunabilir olmasi ve kanalin zamansal ve mekan-
sal etki ile hizlica degismesinden, gizli dinleyiciler igin kaynak ¢ézimdinin zor olmasidir. Teorik
ve pratik agidan bu konu [141-143] ¢alismalarinda incelenmistir. [144—146] ¢alismalarinda ise,
kanalin zamanda ¢ok kisa bir an igin sabit kaldigini ve bu sirede kanalin kargilikli olma 6zelligi
altinda faz farki kullanilarak anahtar tGretme iglemleri incelenmistir. [147] calismasinda, kanalin
kargilikli oldugu varsayimi, kimlik dogrulama igin kullanilirken kanal durum bilgisine (CSI) dayali
anahtar Uretme galismalari yapilmistir. Bu ¢alismanin bir diger 6nemli 6zelligi, yazilim tabanh
radyo (SDR) altyapisina sahip USRP ve GNU kullanilarak testler gerceklestirilmistir.

[148] calismasinda ise es zamanl ¢ift yonli zaman bdlmeli (TDD) sistemlerde karsihkli
kanal basarisi analiz edilmig ve élcim sonuglari bu bagariyl onaylamistir. [154] ¢alismasinda,
kanalin karsilikl olmasinin sistem yUkind azaltma yéninde bir avantaja sahip oldugu be-
lirtilmistir ve bdylece daha pratik sistemler tasarlanmasina olanak saglanmistir. [149] calis-
masinda, TDD-LTE (Uzun Sdreli Evrim) sistemlerinde verimli kargilikli kanal kullanildiginda,
kanal durum bilgisi geri bildirim yUkd azaltilmig, analiz ve simllasyon sonuglari ise daha iyi
bir sistem performansi elde edildigini gdstermistir. [150] ¢alismasinda da implante cihazlar igin
kullanilan elektrik veya manyetik alanlarin iletimi temelli veri iletisim sistemleri icin baglica prob-
lem olabilecek kanal simetrikligi incelenmis ve sonuglar géstermigstir ki, sinyal transfer karak-
teristikleri ayni oldugu ve bdylece kanalin karsilikh 6zelliginin gegerli oldugu gértlmustdr. [151]
calismasinda ise, kanalin karsilikli olma durumu degil, 802.11g kablosuz sistemin kanal karak-
terizasyonu LabVIEW programi ve National Instruments Universal Software Radio Peripheral
(NI-USRP) yazihm tabanh radyolari kullanilarak gergeklegtirilmigtir.

4.7.1 Test Diuzeni ve Sonuclari

Laboratuvarda testler icin biri verici biri alici durumunda olan iki USRP aralarinda 70 cm uzakhk
olacak sekilde Sekil31 kullaniimistir. Daha énce anlatilan OFDM sistem modelinin aynisidir.
Yalnizca denklestirme iglemi uygulanmamis 360 referans sembol génderimi yapiimistir.
Testlerde QPSK modilasyon cesidi secilmistir ve sistem parametreleri Cizelge 4'de gdster-
ilmistir.
360 referans semboliintn 320’si kullanilarak her bir gerceveden, 1x320 boyutlu kanal kat-
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Cizelge 4: Sistem Parametreleri

Taslyici Frekans 2.45 GHz
iletim Kazanci 20 dB
Alici Kazanci 30 dB
I/Q Veri Orani 1 MS/sec
Bir Cergevedeki Bit Sayisi 640
Referans Alttasiyici Sayisi 360
Zero Padding Uzunlugu 120
FFT Uzunlugu 480
On Ek Uzunlugu 120
Gercevedeki Toplam Alt Taglyici Sayisi 600

sayisi vektdrl elde edilmektedir. A USRP biriminden, B USRP birimine toplamda 320000 kanal
katsayisl, i € {1,2,...,1000} olmak Uzere h,p; seklinde kanal katsayisi vektdru elde edilmistir.
B USRP biriminden, A USRP birimine de ayni iglem gergeklestirilerek hp, kanal katsayisi

vektorl elde edilmistir.

Testler sonucunda elde edilen h4p; Ve hpa,; kanal katsay! vektorlerinin ortalamasi alinarak
elde edilen ortalama kanal vektérlerinin (hap ve hpa) genlik ve faz bilgileri gdézlenmigtir. A
USRP biriminden B USRP birimine olan kanal AB, B USRP biriminden A USRP birimine olan
kanal BA seklinde gésterilmek Uzere Sekil 32a ve Sekil 32b’'de kanal katsayisi vektorleri igin

genlik ve faz ortalama degerleri gdsterilmigtir.
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4.8 MIMO sistemler icin fiziksel katman giivenliginde karsilikli kanal 6zelligine
dayali anahtar Uretimi

2x2 MIMO sistemde OFDM teknigi kullanilarak sistemde karsilikli kanal durumunun varligi in-
celenmigtir. Karsilkli kanal ¢iftlerinin bu incelemeye goére iligkisi incelerek ilinti katsayilari bu-
lunmustur. Nicemleme iglemi ile anahtar Gretimi yapilmigtir. Sistem modeli olarak daha énce
MIMO bélimiinde anlatilan model kullaniimigtir. SISO igin gegerli olan denklestirme blogunun
kullanilmamasi durumu burada da gegerlidir. MIMO sistem igin kargilikli kanal 6zellik modeli
Sekil 33’deki gibidir.

[152] ¢alismasinda, yukari ve asagi baglanti radyo kanallarinin uzaysal karsililik durumu
frekans bdlmeli cogullama (Frequency division duplexing, FDD) sistem icin W-CDMA yukari
ve asagl yonli baglanti tasiyicilan ylksek oranda iligkili bulunmustur. [153] ¢alismasinda ise
4x4 coklu giris ¢oklu ¢ikis (MIMO) sistemleri i¢in performans kapasitesi gézlenmistir. Ters es
zamanl gift yénlU frekans bélmeli (FDD) sistem kanalindan, karsilikli kanal yaklagimi ile elde
edilen kanal durum bilgisi ile sistemin performansinda iyilesmeler oldugu gérilmastar.

Calisma [155]'da, gercek zamanli kablosuz arastirmalar icin donanim platformu olarak bi-
linen WARP kullanilarak, OFDM-TDD (Time Division Duplexing, Zaman Bdlmeli Gogullama)
sistemde, asagi ve yukari yénli kanal kestirimleri gézlemlenmis ve sonuglar gdstermistir ki,
asag! ve yukari yonli kanal genlik degerleri karsilikhdir. RF 6n yuz kusurlarindan 6tird faz
degerleri ise sapmalara ugrar. Calisma [156], MIMO sistemde TDD teknigi ile karsilikli kanal
durumu incelenmis ve RF bilesenlerindeki idealsizliklerine ragmen, bu kic¢lik hatalar gézardi
edilerek, pratik kullanim igin kabul edilebilir oldugu gérilmusgtar.

[157] calismasinda bazi ideal olmayan durumlar ve RF dnyUz eksikliklerinin etkisi olsa bile,
kanalin karsilikli olma durumu MIMO sisteme uygulanmig ve sonuglar kargilikh kanalin ver-
imliligini ispat etmistir. [158, 159] caligmalarinda ise, MIMO tabanh sistemde karsilikli kanal
varsayimi ve RF 6nylz eksikligi etkisi ayni sekilde incelenmistir. Sonug¢ olarak, RF &énylz
kusurlarinin, karsilikli kanal varsayimini olumsuz yénde etkileyebildigi gézlemlenmigtir. [160]
calismasinda da, TDD-MIMO sistemde |1Q dengesizliginin kargilikli kanal durumuna etkisi ince-
lenmig ve gesitli algoritmalar ile bu dengesizlik telafi edilmeye ¢aligiimistir.

Calisma [161], adaptif 4x4 MIMO sistemde karsit FDD kanaldan karsilikli kanal &zelligi
ile elde edilen kanal durum bilgisi ile sistem kapasitesinin arttigi ve performansin iyilestigi
gorulmustir. [162] calismasinda ise c¢esitli MIMO iletim senaryolarinda karsilikhk kanal durumu
gerceklenmis ve gézlemlenmigtir. Karsilikli kanal durumu ortalama spektral verimi %40 , veri
hacminde ise %20 oraninda kazang saglamistir. Geri besleme yuku, karsilikli kanal 6zelligi kul-
lanilarak azaltilmigtir. [163] calismasi karsilikl kanal durumunun sistem fazla yikinG azaltma
gibi avantajlara sahip oldugunu ve bdylece pratik sistem dizayn edilebilecegini gdzlemlemisgtir.
Galisma [164], TDD-LTE igin karsilikli kanal durumunu gerceklemis ve geri besleme yukinu
azaltarak daha iyi bir sistem performansi elde etmistir. [168], [169] ¢calismalarinda vericide CSI
icin pratik olarak MIMO-TDD sistemde kanalin karsilikli durumu gerceklenmis, sistem kapa-
sitesinin artarak, teorik limitlere yaklastigi gézlemlenmistir.

[170], ultra genis band (ultra wideband, UWB) haberlesmede kargilikli kanal durumu igin
deneyler yapilmis, sonuclar kanalin yiksek oranda karsilikli oldugunu géstermistir. leri ve
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geri yonll linklerde elde edilen dalga formlarinin birbirine 6zdes oldugu ve aralarindaki ilinti
katsayisinin 0.98 gibi ylksek bir deger oldugu gérilmugtar. [171], [172], [173] calismalarinda,
MIMO kanallarinin iligkileri bina i¢i senaryolarda analiz edilmistir. Farkli MIMO kanallarinin bir-
birleriyle iliskileri incelense de, ilinti katsayilari élgtlen sinyalin genlik ve faz bilgileri g6z éniine
alinarak bulunmustur.

Galisma [174] tersinir kanallarin iligkisi incelenmese de, her alt-tasiyici basina ilinti kat-
sayllari bulunmustur. Calisma [175] kanal parametreleri arasindaki iliski 781 MHz bandinda
MIMO sistem icin incelenmig ve ilinti katsayilar kentsel, kirsal ve banliyé gib 3 farkli ortamda
elde edilmistir. Galisma [176] karsilikli kanal 6zelligi ile anahtar Gretim metodunu OFDM-FDD
sisteminin CSI'ina bagli olarak yeni bir yaklagim saglamiglardir. OFDM sistemlerdeki adaptif
anahtar dretim teknigi calisma [177]de incelenmistir.

Calsma[178]'da, UWB kanallardaki anahtar tretim icin adaptif nicemleme metodu, karsilikli
kanal 6zellikligi kullanilarak anlatiimigtir. [179]'de, anahtar Gretimi OFDM sistemin alt-tasiyicilarinin
kuantalanmasi igin birikimli dagilim fonksiyonu kullaniimigtir. Calisma [180]'de ise MIMO sis-
temlerde karsilikli kanal durumu kullanilarak 2 farkh anahtar Gretim teknigi hakkinda teorik
calismalar yapilmistir. Calisma [181], cok-yollu kablosuz karsilikh kanal 6zelligi kullanilan
anahtar Uretim algoritmasi gerceklenmigtir. [182] calismasinda; bina igindeki kargilikli kanal
6zelligi ve UWB icin ilinti 6zelligi arastinimistir. Ayrica bu 6zellikler, nicemleme algoritmasi
kullanilan anahtar tretimi igin de kullaniimistir.

Calisma[183], glvenli kablosuz baglantilar icin OFDM alt-tasiyicilarinin CSl kullanilan anahtar
Uretimi Gzerinde durulmustur. Calisma [184], gelistirilmis karsilikh kanal durumuyla yapilan
anahtar Uretimin performans sonuglari incelenmistir. Anahtar Gretimi igin, adaptif nicemleme
teknigi kullanilmigtir. Calisma [185], UWB anahtar Uretim metodunun, yeni tanimlanan saldiri
durumlarina karsi, bina ici karsihkli kanal durumu ve uzaysal ilintisizlesme 6zelligi kullanilarak
givenligi kontrol edilmistir. [186] ¢alismasi igin; kablosuz aglardaki fiziksel katman guvenligi
tarafindan 6nlenen farkli saldiri tirleri incelenmis, sonrasinda her bir saldir tiru i¢i anahtar
dretimindeki hata orani hesaplanmigtir. Calisma [187], fiziksel katman glvenligi icin anahtar
dretiminde SNR ve ilinti fonksiyonu gibi kanal paremetrelerinin ve limitli kanal bilgi durumu-
nun etkisi agiklanmistir. Galisma [188] OFDM sisteminde CDF tabanh nicemleme algoritmasi
kullanilarak anahtar Gretimi agiklanmistir.

4.8.1 (llinti Katsayisi

ilinti katsayisi 2x2 MIMO sistem igin dért karsilhkli Kanal Giftinin karsilikh olarak birbirleriyle
iliskisini test etmek icin kullanilmustir. ilinti katsayisi degeri -1 ile 1 arasinda degiskenlik gdster-
mektedir. Karsilikl kanallar arasinda yuksek iligski beklenmektedir. Bu da bulunan degerlerin
mimkiin oldugunca 1’e yakin olmasi gerektigi anlamina gelmektedir. iki deger arasindaki iligki
icin ilinti katsayisi (p) formilasyonu agsagida gdsterilmistir [165].

1 al m Vi — Ho
p(u,v):N_lz< o )( o ) (92)

i=1

Formdilde kullanilan p., ve o, sirasiyla «’nun ortalama ve standard sapma degerleriyken, s,
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ve o, sirasiyla v’nin ortalama ve standard sapma degerleridir. IV ise ilinti katsayilari bulunacak
olan degiskenlerin dizi uzunlugudur. Bu nedenle iki dizi birbirine uzunluk olarak esit olmalidir.
Ayrica, ilinti katsayisi degerleri, u ve v’nin kovaryanslarindan da bulunabilir

cov(u, v)

plu,v) = ———= (93)

Ou0vy

4.8.2 Anahtar Uretimi ve Diizgiin Nicemleme Metodu

Karsilikli kanal dzelligi kullanilarak bulunan ortalama kanal katsiyisi vektorleri hag ve hpa sek-
linde simgelenmistir. N; x N, MIMO-OFDM sistem icin j = 1,...,N; ve k = 1,..., N, olmak
Uzere hifB ve hj;A gibi Ny N, adet karsilikl kanal gifti olmak Gzere 2x2 MIMO sistemimiz igin,
N; = 2, N, = 2 oldugundan bu durumda 4 tane karsilikli kanal cifti vardir. Kanal katsayisi
vektorlerinin genlik degerleri |1/, |15, |) ve faz dederleri (Z1%,, /hir,) anahtar Uretiminde
dnemli bir rol oynar. iki farkl anahtar cikarma teknigi uygulanmistir.

iki anahtar tekniginin kullandigi ortak degiskenler, genlik igin Gap ve Gpa, faz icin Fap ve
Fp 4 su sekilde hesaplanmistir

Gap = [\h,laxlB \h,142B \h?axlB |h1242B:’ (94)
Gpa = [\h}glA ‘hleA ’hQBlA |h2B2A:’ (95)
Fap = /WYy (DR [0y (0%, (96)
Fpa= [0y (B, (0%, (0] (97)

Her bir kanal katsay1 vektori (hi‘kB ve hj;A) uzunlugu 1x320 olmak (izere; olusturulan genlik
icin Gap, Gpa Ve faz igin Fap, Fpy dizileri 1x1280 uzunlukta olacaktir. Sy degeri 1280 uzun-
luguna tam béliinecek sekilde secilmistir. ilk teknik igin, frekans iligkisi incelendiginde Sy iligkili
alttastyici sayisi olmak Uzere, ortalamalari alinarak anahtar Uretimi gerceklestirilmigtir.

mSy

1 .
Gibm) =< > Gas(d), (98)
Fizm—1)s;41

mS;y
1 )
GEam) =< > Grali), (99)
Fiz(m—1)8;+1
msS
Fort _ i { . 1
fm)=o D> Fas(i), (100)

Fizm—1)s;41
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mSy

or 1 .
Fgi(m) = 5 > Fpali), (101)
i=(m—1)Sy+1

N = 1280 olmak Uzere i = 1,...,Nvem = 1,..., sﬂf icin ilk teknik uygulanmig ve 4 vektor
bulunmustur.

Ikinci teknikte ise Sy iligkili alttagtyicilart icin minimumlari segilerek anahtar tretimi gergek-
lestirilmigtir.

W (M) = Minie(m_1)5;41,...ms;} (Gap(i))- (102)

BA(m) = minie(m—1)s;41,...ms;} (GBa(i)) - (103)

FE (m) = minie((m—1)8;41,...ms;} (Fap(i)) . (104)

FE(m) = minie((m—1)8,41,...ms;} (FBA(D)) .- (105)

N = 1280 olmak Uzerei =1,...,Nvem =1,..., sﬂf icin ikinci teknik uygulanmis ve 4 vektor

bulunmustur.
P € {Gh(m), GEh(m), F{4(m), Fgh(m)} ve R € (G35 (m), Gy (m), Fii (m), FE3(m)}
ve L nicemleme &rneginin kag bit oldugunu temsil ederken, k,,;, AB kanali ile BA kanalinin S;
iligkili alicilarinin ortalamasina gére genlik ve faz igin ayri iki anahtar vektorind, k., AB kanal
ile BA kanalinin Sy iligkili alicilarinin minimumuna goére genlik ve faz igin ayri iki anahtar vek-
térand icermektedir.
kore = f(P, L, Sy), (106)

Bu calismada Mid-rise nicemleme teknigi kullanilmistir. Oncelikle kullaniimasi gereken
nicemleme seviyesi (Q) segilmesi gereklidir. Bu secilen seviye, her kuantalanmig érnege atan-
mis olan bit sayisini (L) belirler. Bdylece toplam anahtar uzunlugu LN/S; olacaktir. Nicem-
leme seviyesi ve bit sayisi arasindaki iligki bu sekildedir Q = 2”. Sonrasinda, genlik genigligi
(A) kuantalanacak olan vektérin minimum ve maksimum degerlerinin farki olmak Gizere hesa-
planir. Son olarak, kuantalayicinin adim biyukliginden (A) hesaplanmalidir. A = A/Q bu
sekilde bulunur. Bu slrecgten sonra, her kuantalanan érnege atanmasi gereken, L’e bagli olan
bitler vardir. Uretilen bu bitler, Gray koduna gére ayarlanmalidirlar [166]. Bu bitlerin tiim,
anahtar Uretimini saglamaktadir. Her karsilikli kanal gifti bu suregten gectiginde, her ¢ift icin
genlik ve faz anahtarlari olugsmus olur. Sonrasinda, iki anahtar karsilastiriidiginda (genlik ve faz
ayri ayr1), anahtar hata oranina ulagilir [167]. Bu anahtar hata orani 0 ile 1 arasindadir.
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4.8.3 Test Ortami ve Sonuglari

Testler iTU Telsiz Haberlesme Arastirma Laboratuvarinda gergeklestirilmis ve dlciim diizenegi
Sekil 34’deki ve sistem parametreleri Cizelge 5'deki gibidir.

Cizelge 5: Sistem Parametreleri

Taslyici Frekans 2.45 GHz
iletim Kazanci 0/10/20/20 dB
Alici Kazanci 0/10/20/30 dB
1/Q Veri Orani 1 MS/sec
Bir Cergevedeki Bit Sayisi 640
Referans Alttagiyici Sayisi 360
Zero Padding Uzunlugu 120
FFT Uzunlugu 480
On Ek Uzunlugu 120
Gercevedeki Toplam Alt Tasiyici Sayisi 600

Dért farkli kanal kazang durumuna goére testler yapiimigtir. A USRP birimlerinden, B USRP
birimlerine toplamda 320000 kanal katsayisi, i € {1,2,...,1000} olmak Uzere doért kanal igin
sirayla h)jp ;, W3 ;» By i, W25 ; kanal katsayisi vektorleri elde edilmistir. B USRP birimlerinden,
A USRP birimlerine de ayni islem gerceklestirilerek dért kanal igin hiy ;s hB 4 Pi5a hias
kanal katsayisi vektorleri elde edilmistir.

Karsilikh Kanal Ozelligi Sonuclan Testler sonucunda elde edilen ortalama kanal katsay!
vektor ciftlerinin (hi‘kB ve hg“A) genlik ve faz bilgileri gézlenmigtir. A USRP biriminden B USRP
birimine olan kanal AB, B USRP biriminden A USRP birimine olan kanal BA olarak temsil
edilmek Uzere 4 kanalin genlik ve faz ortalama degerleri Sekil 35'de gdsterilmistir.

llinti Katsayisi Sonuclan Elde edilen kanal katsayisi vektérleri icin genlik ve faz ortalama
degerlerinin 4 karsilikli kanal gifti iin ilinti katsayilan 4 farkli kazang durumuna gére hesaplan-
mis ve minimum, maksimum ve ortalama degerleri Cizelge6'de gdsterilmistir.

Anahtar Uretimi Sonuclan Diizgiin Nicemleme metodu olan Mid-Rise tipi nicemleme, orta-
lama kanal katsay! vektorlerinin elde edilen genlik ve faz degerlerine uygulanmigtir. Her bir
karsilikli kanal ciftleri icin, Lye bagl kalan iki farkli anahtar hesaplanmistir. Bu iki anahtar
kargilastinldiginda, 4 farkl kanal kazanci durumu, 7 farkl Sy degeri i¢in Tablo 7, Tablo 8, Tablo
9 ve Tablo 10°'de ortalama genlik ve faz degerlerinden, karsilikli kanal ciftleri icin anahtar hata
orani elde edildi.
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Sekil 34: Olcim Dizenegi

Cizelge 6: ilinti Katsayilar Tablosu

Genlik Faz
Tx — Rx | Kanallar | Minimum | Maksimum | Ortalama | Minimum | Maksimum | Ortalama

hi1 0.7925 0.9783 0.9256 0.2406 0.9615 0.9125

hio 0.2663 0.9126 0.8875 0.456 0.9746 0.9065

0-0 ha1 0.1289 0.9213 0.8732 0.3597 0.9836 0.9136
hao 0.8963 0.9888 0.9734 0.7536 0.9632 0.9256

hi1 0.8856 0.9963 0.9724 0.7596 0.9753 0.9428

hio 0.7512 0.9247 0.9036 0.6232 0.9015 0.8875

10-10 ha1 0.2636 0.8969 0.8524 0.3562 0.9265 0.8456
haso 0.6659 0.9736 0.9369 0.7456 0.8963 0.8756

h11 0.8965 0.9999 0.9623 0.8845 0.9856 0.9127

hi2 0.8436 0.9563 0.9367 0.7563 0.9203 0.9012

20-20 ha1 0.8886 0.9546 0.9156 0.7742 0.9423 0.9156
hao 0.9452 0.9973 0.9742 0.9123 0.9652 0.9364

hi1 0.8236 0.9563 0.9265 0.8897 0.9786 0.9454

hi2 0.2345 0.9263 0.9126 0.3615 0.8453 0.8036

20-30 ha1 0.1263 0.9456 0.9294 0.6687 0.9836 0.9086
has 0.7589 0.9023 0.8872 0.1326 0.8598 0.7436
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Cizelge 7: Genlik ve Faz igin, Tx=0 dB ve Rx=0 dB degerlerinde, degisen L ve S; durumlarina
godre bulunan KER Degerleri

Genlik Faz

Sy Ortalamasi | Sy Minimumu | Sy Ortalamasi | Sy Minimumu

L | S¢ | Anahtar Uzunlugu KER KER KER KER
2 1280 0 0 0.02070 0.01734

4 640 0.0016 0.0031 0.02688 0.02906

8 320 0.0063 0 0.03219 0.02688

2| 16 160 0.0125 0.0125 0.04938 0.0300
32 80 0.0125 0.0250 0.05125 0.03125
64 40 0 0.0250 0.050 0.02750
128 20 0 0 0.050 0.045

2 1920 0.0010 5.2083z10~* 0.03594 0.02599

4 960 0 0.0021 0.03990 0.03792

8 480 0 0 0.04479 0.03938

3| 16 240 0 0.0083 0.03875 0.04292
32 120 0.0083 0.0167 0.04417 0.03167
64 60 0.0333 0.0333 0.0300 0.02667
128 30 0 0.0667 0.0300 0.03667

2 2560 3.9063210—4 | 3.9063x10—4 0.03625 0.3418

4 1280 0 0.0023 0.3703 0.04063

8 6400 0 0.0047 0.04203 0.03969

4| 16 320 0 0.0063 0.04563 0.04656
32 160 0.0125 0.0063 0.03688 0.04063
64 80 0.0250 0.0125 0.03750 0.02875
128 40 0.0250 0.050 0.0400 0.0300

2 3200 0.0144 0.04438 0.1111 0.04988

4 1600 0.0113 0.0163 0.04263 0.04544

8 800 0.0075 0.0138 0.04650 0.05550

5| 16 400 0.0075 0.0150 0.0440 0.050
32 200 0.0100 0.0100 0.04850 0.0620

64 100 0.0100 0.0100 0.03368 0.0530
128 50 0 0.0400 0.0400 0.0520

2 3840 0.0385 0.0523 0.04477 0.05005

4 1920 0.0307 0.0557 0.04339 0.04552

8 960 0.0125 0.0448 0.04667 0.05542

6| 16 480 0.0063 0.0354 0.04479 0.05104
32 240 0.0083 0.0250 0.04792 0.06083
64 120 0.0167 0.0167 0.03750 0.05417
128 60 0 0.0333 0.03889 0.05333




Cizelge 8: Genlik ve Faz igin, Tx=10 dB ve Rx=10 dB degerlerinde, degisen L ve Sy durumlarina
godre bulunan KER Degerleri

Genlik Faz
Sy Ortalamasi | Sy Minimumu | Sy Ortalamasi | Sy Minimumu
L | S¢ | Anahtar Uzunlugu KER KER KER KER
2 1280 7.8125210—4 0 0.04859 0.05133
4 640 0.0031 0.0031 0.05234 0.05578
8 320 0 0 0.06156 0.06188
2| 16 160 0.0063 0.0125 0.06938 0.0550
32 80 0 0 0.0550 0.05750
64 40 0 0.050 0.050 0.04211
128 20 0 0 0.0444 0.0444
2 1920 5.2083210—4 0 0.04776 0.05156
4 960 0.0021 0.0010 0.05375 0.05583
8 480 0 0 0.05417 0.05667
3| 16 240 0.0042 0.0042 0.06042 0.05042
32 120 0 0 0.05417 0.05083
64 60 0 0.0333 0.04667 0.04912
128 30 0.0333 0.0333 0.04815 0.040
2 2560 7.8125210—4 0.0012 0.04703 0.04996
4 1280 0.0016 0.0063 0.05320 0.05211
8 6400 0 0.0016 0.05406 0.05625
4| 16 320 0 0.0063 0.05625 0.04844
32 160 0.0063 0 0.05188 0.05375
64 80 0 0.0250 0.04750 0.050
128 40 0.050 0 0.05556 0.0444
2 3200 0.0322 0.0456 0.04825 0.05031
4 1600 0.0200 0.0538 0.05363 0.05156
8 800 0.0113 0.0438 0.05313 0.05588
5| 16 400 0.0050 0.0350 0.05375 0.04875
32 200 0 0.0050 0.050 0.050
64 100 0.0100 0.0300 0.0480 0.04842
128 50 0.020 0 0.0555 0.044
2 3840 0.0732 0.0802 0.04854 0.05083
4 1920 0.0688 0.0828 0.05286 0.02130
8 960 0.0542 0.0750 0.05302 0.05594
6| 16 480 0.0438 0.0688 0.05375 0.04854
32 240 0.0458 0.0542 0.04875 0.05042
64 120 0.0583 0.0538 0.04750 0.050
128 60 0.050 0.0667 0.05167 0.04630




Cizelge 9: Genlik ve Faz igin, Tx=20 dB ve Rx=20 dB degerlerinde, degisen L ve Sy durumlarina
godre bulunan KER Degerleri

Genlik

Faz

S¢ Ortalamasi

Sy Minimumu

Sy Ortalamasi

Sy Minimumu

L | S¢ | Anahtar Uzunlugu KER KER KER KER
2 1280 0.0016 0 0.01719 0.01930
4 640 0 0.0016 0.02469 0.025
8 320 0 0.0031 0.03406 0.02313
2| 16 160 0 0.0063 0.03625 0.04438
32 80 0 0.0250 0.045 0.04750
64 40 0 0.05 0.0425 0.04500
128 20 0.05 0.100 0.05 0.055
2 1920 0.0073 0 0.02391 0.02688
4 960 0.0031 0.0010 0.03292 0.03406
8 480 0 0 0.03917 0.03250
3| 16 240 0.0042 0.0083 0.04 0.04333
32 120 0 0.0167 0.04833 0.05167
64 60 0 0.0167 0.03833 0.0333
128 30 0 0.0333 0.04667 0.03667
2 2560 0.0066 0.007 0.03426 0.03316
4 1280 0.0016 0.0023 0.03828 0.03563
8 6400 0.0031 0 0.04281 0.03453
4 | 16 320 0.0063 0.0063 0.04438 0.04375
32 160 0 0.0125 0.04988 0.04375
64 80 0 0.0250 0.05625 0.03875
128 40 0.05 0.0250 0.6250 0.04250
2 3200 0.0097 0. 0.03650 0.03616
4 1600 0.0081 0.055 0.04206 0.03531
8 800 0.0163 0.0188 0.04450 0.037
5| 16 400 0.03 0.0250 0.04475 0.04375
32 200 0.05 0.0350 0.048 0.045
64 100 0.06 0.03 0.038 0.033
128 50 0.04 0.02 0.046 0.034
2 3840 0.0604 0.0602 0.05130 0.03813
4 1920 0.0359 0.0661 0.05031 0.04781
8 960 0.0333 0.0479 0.05177 0.05229
6| 16 480 0.0292 0.0563 0.05604 0.05417
32 240 0.0458 0.0792 0.0505 0.0533
64 120 0.0250 0.0667 0.04750 0.03417
128 60 0.0333 0.0883 0.04833 0.041




Cizelge 10: Genlik ve Faz igin, Tx=20 dB ve Rx=30 dB degerlerinde, degisen L ve Sy durum-
larina gére bulunan KER Degerleri

Genlik Faz

Sy Ortalamasi | Sy Minimumu | Sy Ortalamasi | Sy Minimumu

L | S¢ | Anahtar Uzunlugu KER KER KER KER
2 1280 7.81235210~% | 7.81235210~% 0.03297 0.02867

4 640 0.0031 0.0031 0.04313 0.02922

8 320 0. 0031 0 0.050 0.03875

2| 16 160 0 0.0125 0.060 0.03750
32 80 0 0.0250 0.070 0.01875
64 40 0 0.05 0.06250 0.04750
128 20 0 0.100 0.060 0.035
2 1920 5.2083z107% | 5.2083x10~* 0.04063 0.03448

4 960 0 0.0021 0.04875 0.03615

8 480 0 0.0042 0.05583 0.04146

3| 16 240 0 0.0083 0.05750 0.03667
32 120 0 0.0167 0.06167 0.025
64 60 0.0167 0 0.05500 0.04667

128 30 0 0.0667 0.06333 0.04333

2 2560 0.0098 0.0109 0.04137 0.03941

4 1280 0.0055 0.0133 0.04852 0.0418

8 6400 0.0016 0.0078 0.05344 0.04344

4| 16 320 0.0031 0.0031 0.055 0.03656
32 160 0 0.0063 0.06 0.03750

64 80 0 0.0250 0.05625 0.040
128 40 0 0.0250 0.6250 0.035
2 3200 0.0519 0. 0519 0.04275 0.04103

4 1600 0.0413 0.055 0.04963 0.04644

8 800 0.0388 0.0188 0.05375 0.04725

5| 16 400 0.0550 0.0250 0.05325 0.03875
32 200 0.05 0.0350 0.05850 0.0345
64 100 0.05 0.03 0.052 0.042
128 50 0.04 0.02 0.062 0.04
2 3840 0.0917 0.0852 0.04398 0.04159

4 1920 0.0839 0.0932 0.05031 0.04661

8 960 0.0740 0.0688 0.05177 0.04750

6| 16 480 0.0646 0.0646 0.05229 0.03875
32 240 0.0750 0.0750 0.05625 0.03833
64 120 0.05 0.05 0.05 0.04583
128 60 0.0833 0.083 0.05833 0.04167




4.9 Fiziksel katman guvenlik anahtari cikarimi: Anahtar hata orani teorik analizi
ve 6lciim sonugclari

Fiziksel katman bilgileri kullanilarak givenlik anahtari ¢ikarimi yapilabilir. Kargilikli kanal 6zel-
ligi (channel reciprocity), kablosuz haberlesme icin kanal bilgisini kullanarak guvenlik ana-
hatari ¢gikarimi igin gerekli kosulu saglamaktadir. Elektromanyetik dalgalarin tersinir 6zelligine
dayanan bu 6zellik, iki nokta arasindaki kanaldan kaynaklanan zayiflamanin her iki nokta icin
de benzer olup, diger bitlin noktalar igin farkli olmasini saglamaktadir. Ayrica, bu kanal bil-
gisi surekli ve rastgele bir sekilde degismekte, bu da kanal bilgisinin bagka bir nokta tarafindan
tekrarlanamamasini saglamaktadir. Bu bilgiyi kullanarak olugturulan anahatar ¢ikarimi metod-
larina genel olarak fiziksel katman anahtar ¢ikarimi denir. Anahtar ¢ikarimi iglemsel sorunlar
icermemesi sebebiyle, diger metodlara gére daha az karmasiklik icermektedir.

Fiziksel katman anahtar ¢ikarim metodlari genel olarak kanal bilgisinin kuantalanmasina
dayanir. Bu iglem farkli sinyal isleme metodlariyla desteklenebilecegi gibi, farkli nicemleme
metodlariyla da gergeklestirilebilir.

Her iki noktada da kanal dengeleyici kisimlarindan alinan kanal katsayilari é6nce diizgin
nicemleme (uniform quantizer) blogundan gegirilerek, her katsayinin segilen A diizey araligina
gbre seviyeleri belirlenir. Nicemlenen katsayilar kodlama isleminden gegirilerek bit dizileri ha-
line getirilir. Olusturulan bit dizilerinin birbirinin aynisi olmasi halinde anahtarlarin uyustugu
ve glvenligin saglandigi sdylenir. Ancak olugturulan bit dizilerinden bir bitin bile hatali olmasi
halinde bitin anahtar hatali olacagindan, hatanin azaltiimasi énemli bir zorluk tagimaktadir.

Alice ve Bob kullanicilarinin noktadan noktaya haberlestigi digtnilecek olursa karsilkli
kanal 6zelliginin kullanilabilecegi gbzlenebilir. Bu durumda her iki noktadaki kanal bilgisi bir-
birinin benzeri olacagindan ayni anahtarin Uretilmesi beklenmektedir. Ancak, kanal bilgisinin
hatasiz bir sekilde elde edilmesi mimkin degildir. Génderim yapan noktanin butin verilerini
pilot olarak géndermesi ile kanal bilgisi her iki tarafta da benzer olabilir. Bundan dolayi, her iki
noktada da génderilen verinin arasindaki pilot isaretler kullanilarak kanal tahmini gergeklestir-
ilmektedir. Kanal tahmini her iki taraf icin de Uretilecek anahtarlar icin bir hata kaynagidir. Bu
kaynagin dogru bir sekilde modellenmesi ve anahtar hata oranin (KER) belirlenmesi gtivenlik
sistemi tasarimi i¢in zorunlu bir hale gelmektedir.

Bu bdlimdeki calismada anahtar hata oraninin teorik bir sekilde elde edilmesini hedefle-
mektedir. Kanal tahmininde olusan hata ve nicemleme sistemi modellenerek anahtar hata
orana yaklasik bir ifade dnerilmistir. Bu ifade detayli similasyon ve dlgiim sonuglari ile destek-
lenmistir. Bdylece, sistem tasarimi sirasinda segilen parametrelere gére sistemin ne kadar hata
orani verileceg@i 6ngérilebilir olmaktadir.

4.9.1 Sistem Bloklari

Kablosuz haberlesmede kanaldan kaynaklanan etki asagidaki gibi gdsterilecek olursa;

y = hx +n, (108)
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h burada kanal etkisini géstermekte olup kanal dengeleyici kullanilarak génderilen = sembol-
lerinin geri Uretilmesi hedeflenmektedir. Kanal tahmini igin farkli modeller vardir. Bizim kul-
landigimiz model X, pilot isaretleri X sembolleri arasina belirli araliklarla dagitilmis olup, alici
tarafindan da bilinmektedir. Alici bu araliklara denk diigen Y, igaretlerini kullanarak kanal den-
geleyicide sifir zorlama (zero forcing) ile kanal katsayilarini belirli araliklarla elde eder. Bu
araliklarda elde edilen katsayilar farkli yéntemlerle (lineer interpolasyon vs.) tim kanal bilgisi
yeniden olusturulur. Bundan dolay1 yeniden dretilen kanal artik & seklinde ifade edilir. Bizim sis-
temimizde iki noktada da kanal tahmini yapilacagindan her iki noktadaki kanal tahmini hatasinin
da hesaplanmasi gerekmektedir.

4.9.2 Anahtar Hata Orani (KER)

Cok tasiyicili iki tarafh bir iletisim sistemi varsayalim. Bu sistemdeki tasiyici sayisi N olsun.
Karsilikl kanal 6ézelligi dikkate alindiginda, n'" alt tasiyiciya denk diisen kanal katsayisi n =
0,1,...,N — 1 oldugunda Hpy seklinde gdsterilebilir. Alice ve Bob igin kanal tahmini sonucu
olusturulan kanallar sirasiyla ﬁn,l ve I’i’n’g seklinde ifade edilebilir. Bu durumda kanal tahmini
sonuglarini asagidaki gibi modelleyebiliriz;

Hn,k: = Hn + 5n,ka (109)

k = 1,2 icin. Kanal tahminindeki hata olasiligi 9, ~ C./\/'(O,ag’k) seklinde karmagik normal
dagiliml bir sekilde tanimlanabilir.

Dlzgln kuantalayici kullanildiginda, belirlenen A araliginda ve bilinen ﬂn,l ile Z; araligina
kuantalanan *" terimi tahmin edebiliriz. I(n) = LHZ’IJ ve I; = (I(n)A, (I(n) + 1)A) seklinde
tanimlayabiliriz. Bilinen ﬁm icin Bob’da gerceklesen kanal tahmini sonucu ﬁn,Q = ﬁn,l —O0p1+
on,2 Seklinde yazilabilir.

Bu sonucun genligi |I§In,2\~ R(0,02) parametresine sahip Ricean dagilimina sahiptir. Bu

parametre ise asagidaki gibi olusturulabilir;

ol =0§,1+0§,2. (110)
Ricean olasilik yogunluk fonksiyonu kullanilarak Pr (|FIn,2 € Il‘|ﬁn71|) olasiigini yani H,, -
kanalinin Z; araliginda bulunma olasiligini agagidaki gibi ifade edebiliriz;

(I(n)+1)A @Ay, s
P = / %6 203 Iy :L“ 2n,1| dx
l(n)A O¢ (06/2)

Yukaridaki ifade Q1 ('i;—”', @) -1 ('iﬂ, (l(”ilm) seklinde diizenlenebilir.

Bu ifade 1. kanal katsayilarinin sadece belirli bir dizeyde olma olasiligini verir. Ancak
2 kanal da farkh n degerleri igin farkli dizeyleri de kapsamasi gerektigi icin daha genig bir
ifadeye gereksinim duyulmaktadir. Bunu saglamak icin Denklem (111) esitliginin ilk tahmin
edilen kanalin biittin degerlerini kapsayabilecek bir sekilde ]ﬁn71|’in olasihk yogunluk fonksiyonu

Gizerinden integralini almaliyiz. ilk tahmin edilen kanal |ﬁIn,1\’e y diyecek olursak, tek tastyicili
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bir sistem igin anahtar hata olasiligi, P., fy (y)'ye bagh degisken bir fonksiyon haline gelir ve bu
fonksiyon Denklem (119) gibi gdsterilebilir.
Bitun tastyicilar disinuldigi zaman denklem asagidaki formu alir;

P,=1-(1-P)". (111)

4.9.3 Rayleigh Sonimlemeli Kanallar

Bu kanal modeli zayiflamanin modellenmesi icin en sik kullanilan model olarak sayilabilir. Bu
durumda H,, ~ CN(0,1) olup H,; ~ CN(0,1 + oZ ) seklinde tanimlayabilir ve hata olasiligini
P, Denklem (120) gibi ifade edilebilir.

ifadenin sadelestiriimesi icin farkli metodlar vardir. ifadenin en temelinde bulunan Bessel
fonksiyonunu bile kullanmak igin oldukga yogun islem gerekmektedir. Bu nedenden dolayi
Q1 (a, b) ifadesiigin bir yaklasiklik aranmahdir. Sekil 36’te de gorllebilecegdi Uzere Q4 ('H” 2l , l(aiA

ifadesinde ikinci terim {4 ) her zaman igin ilk terim olan 'H”

Hnalogan klguk olacaktir. Q4 ( ,

ifadesinde ise her zaman icin ilk terim ikinci terimden kuguk olacaktir. Literatirde var olan Mar-
cum Q fonksiyonu yaklasimlari yeterli bir yaklasiklik saglamasina ragmen, iki giris degerinin
sadece birinin digerinden blylk ya da kiglk oldugu durumda tanimlanmaktadirlar. Bundan
dolayi farkli bir yaklagim izleyerek Marcum Q fonksiyonun igerisinde bulunan Bessel fonksiy-
onu Uzerinden yaklagilmigtir. Iy (z) ~ \/% yaklasimi kullanilarak Denklme (112)'deki gibi bir

yaklasiklik saglanabilir;

zy 0. 9
I ~ oi 112
0 <0’e> \/27T:L'ye ( )

Bu durumda Marcum Q fonksiyonlarinin fark ifadesine P,, diyecek olursak P,, sagaidaki gibi
gOsterilir;

P / WIS woe 57, (113)
m ~ e 208 €T
I(n)A V2mzy

Burada z* = ¥ ve bu durumda dz* = g—f degisken dénlsimi yapildiginda ve yaklagiklik
ifadesi P, olarak adlandirildiginda;

Im)+1)A—y

oo % g2 2
Pl:/ VETe T Y10 (5 gy (114)
(n)A—y V2my

P, ifadesi igin bir (st band bulmak i¢cin Couchy-Shwartz esitsizligi kullanilabilir. Buna gére ifade
asagidakii gibi gosterilir:

am)+1H)A—y Am)+1H)A—y

el * 2 T e _*2
i< ) e T drt (115)
(n)A y V2my Hm)A—y

Sekil 37°ten de gorulebileceqi Gizere bu ifade fark denklemi igin bir Gst sinir olugturmaktadir.
Her iki integral de ayr ayri alinip diizenlenecek olursa Denklem (118)’e ulasilabilir.
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The guarntization thterval

| | | |
] | | | »
o Iim}A [Hio| 2Unpi}a 2 Qw1

Sekil 36: Beklenen kuantama araligi ve ilk kanalin tahmin edilen genligi
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Sekil 37: Marcum-Q farklari ifadesinin teorik ve yaklagim gésterimi



Bu esitligi f;(y) fonksiyonu seklinde tanimlayacak olursak anahtar hata orani esitligi asagi-
daki gibi elde edilir:

2

Yy
P</ fily 1+a e 20+%) ay. (116)
e,1

En son asamadaki integrali ¢gézmek i¢in nimerik integral ¢6zim metodlarindan birisi gerek-
mektedir, ¢cinki denklemlerin karmagikligi bilinen integral kurallarinin disina gikmaktadir. Gauss-
Laguerre Quadrature niimerik metodu son integralin sonucunu bulmak asamasinda énemli bir
yaklasim saglamaktadir. Gauss-Laguerre Quadrature, Denklem (117)'deki gibi ifade edilebilir;

JoT et f(t)dt = 30T wif ()
(117)

ts

W = (m+1)2[£3n+1(t7;)]

t; Laguerre polinomu L,,(¢)’nin i numarali kékini ifade etmektedir. w; ise Laguerre ifadelerinin
agirhklandinimasini saglar. Ancak bizim ifademiz su anki halinde Gauss Laguerre Quadrature
formunda degildir. ifademizin bu metodla niimerik integralini bulmak igin yeniden degisken

déndsimu yapilmasi gerekmektedir. Wmm =tve (HSZ;’W = dt diyecek olursak;
P, = / H(/2(0+ a2 )t) - e tdt. (118)
0
o0 I(n)A l(n)+1)A
r=t- [Ta(21%) o (LI e g
0 Ue Ue Ue Ue
> [(n)A I(n) + 1A —
Pe — 1 _ / |:Q1 <7 (n) ) o Ql <y’ ( (n) + ) >:| y e (1+ag )dy (120)
0 e e Oc Oc 1+0z,

4y 27

Pl,g\/\/%<2A2l(n)+A2+A+A) [erf<A(l(n)+1)—y>eTf<Al(n)—y>] (121)
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Bu denkleme Laguerre metodu kullanilarak ifade edilmesi sonucunda anahtar hata orani P,
asagidaki denkleme yaklasiklik géstermektedir.

m

1-Y AB (122)

=1

Burada A ve B asagidaki gibi tanimlanmigtir: olarak tanimlanmistir.

_ - ti
A=1-2, <<m+1>2[L$nH<ti>]> (123)

=1

2 \am 20 +02 )t 27 o Te

B— J v (2A2l(n)+A2+A N A) { ’ (A(l(n)ﬂ) - 2(1+U§71)ti) s (Al(n) - \/2(1+02,1)ti>]

(124)

4.9.4 Sayisal benzetim sonuclar

Similasyonlarda Alice ve Bob arasindaki kanal Rayleigh modeline uygun olarak kabul edilmisgtir.
Her iki kanalin da kanal tahmininden kaynaklanan hatalari modellemek icin kompleks normal
dagilimh farkh gdrdltiler olusturulup bunlar kanala eklenmistir. Ardindan her iki kanal i¢in de
dizgtin nicemleme iglemi yapilmis ve kuantalanan seviyelerin eslesmelerine gbre anahtar hata
orani sonucu gikariimigtir.

KER sonuglar Monte Carlo metodu kullanilarak olusturulmuslardir. Hem grafiklerden hem
de teorik ¢ikarim ifadelerinden anlasilacagi Uzere nicemleme araligi ve kanal tahmini hata-
larinin standart sapma degerleri, anahtar hata oranini belirleyen en temel faktérlerdir. A’nin
standard sapmalara orani sistemin guvenilirligini olusturmada dikkat edilmesi gereken bir parame-
tre olarak géze carpmaktadir. Bu oran yilkseldikce KER degerinin distigi Sekil 38 den de
g6zlemlenebilir.

Similasyon sonugclari ve elde edilen analizlerin de gdsterdigi Gzere, her iki kanalin da kanal
tahmininden kaynakli standart sapmasi ayni etkiyi géstermemektedir. Alici digima vericinin
kanaldan etkilenmis bir bigcimde gelen anahtar ile karsilastirma yapacagindan dolayi, 1. kanaln
standart sapmasi ifadede daha etkili olacaktir.

4.9.5 Test Ortami ve Olciim Sonuglari

Olciimler ITU Elektronik ve Haberlesme Béliim(, Telsiz Haberlesme Laboratuvarinda gergek-
lestiriimigtir. USRP NI- 2921 yazihm tabanli radyolari kullanilarak dlgiimler gergeklestirilmistir.
Yazihim tabanli radyolar LabVIEW yazilimi Gzerinden kontrol edilip, programlanabilmektedirler.

78



MIMO diizenegi Sekil 34'deki gibidir. iki USRP gdnderici, iki USRP alici digiim olarak kul-
laniimaktadir. Taslyici frekansi 2.45 GHz olarak secilmistir. OFDM ¢ogullama metodu olarak
secilmis olup, quadrature faz kaydirmali anahtarlama (QPSK) modiilasyonu Cizelge 5'deki ver-
ilen diger parametreler segilerek kullaniimistir.

Olgtimler gerceklestirilirken NI PXI-6683 modiilii senkronizasyon amaclh kullanilmistir. Bu
modil master saatten GPS yardimi ile 10 MHZ'lik bir saat isareti Gretmektedir. Bu saat isareti
PPS kablolari araciligi ile birer alici ve verici birimlerine iletiimekte ve iletimin kontroll saglan-
maktadir. OFDM cogullama metodu gulcli bir senkronizasyona ihtiya¢g duydugundan dolayi bu
modulin kullanimi zorunludur. Diger alici ve verici USRPleri sekilde de gérilebilecegi Uzere
MIMO kablosu ile saat isaretini almaktadirlar.

Yukarida anlatilan ortamda &lgiimler yapilmig olup, A digiminden B digimine butin
isaretler pilot olacak sekilde gébnderim yapilmigtir. H kanalinin sifir zorlayici (ZF) ile tamamen
elde edildigini dustnebiliriz. Bu kanal katsayilarinin genlik degerlerinden en az Monte Carlo
similasyonunu gerceklestirebilecek kadar érnek alinmistir. Alinan kanal katsayilarinin genlik-
leri f,(y) fonksiyonu yerine konarak integral ifadesi 0’dan sonsuza toplam sekline gevrilmistir.
Aslinda similasyon ve teorik gikarimdaki gibi kanal katsayilarinin genlikleri igin Rayleigh dagihmini
kullanmak yerine dogrudan élgilen kanal bilgisi kullaniimistir.

Sekil 39 batin 6lgim, similasyon ve degiskenlerin girilmesiyle Gretilen sonuglarin kiyasla-
masini géstermektedir. Sekilde iki cihazin kanal tahmini standart sapmalari birbirlerine esit
kabul edilmig olup, farkl A ve o, de@erlerinin karsilastiriimasi gértimektedir. Bu sekil 6zel-
likle anahtar c¢ikarimi icin hem similasyon hem de gercek kanal 6lcim degerlerine yakin bir
hata tahmin ifadesinin Uretilebilecegini géstermesi sebebiyle dnemlidir. Bdylece sadece be-
lirli parametrelerde degisiklik yapilarak, hata orani kolayca éngdérulebilecektir. Bunun yanisira
sadece nicemleme araliginin optimal segilmesi sistemin basarisi igin yeterli olmayip, bu araligin
standart sapmaya gore secilmesi gerektigi de gézlemlenmektedir.
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Single Carrier Quadrature Carrier 16-Carrier

Sekil 38: Farkli tasiyici sayilarina gére KER degerleri
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Sekil 39: Olglim-simiilasyon ve teorik cikarim degerlerinin karsilastirmasi



5 Tartisma ve Sonuc

Proje kapsaminda kablosuz haberlesme sistemleri i¢in farkli senaryolar gézénine alinarak ver-
imli bir fiziksel katman glvenligi ydntemi tasarlanmasi amaglanmigtir. Bu amag dogrultusunda
duragan ve duragan olmayan kanallarda givenli MISO ve MIMO tabanl sistemler gézéniinde
bulundurularak tasarlanan algoritmalarin basarimlari bilgisayar benzetimi ile ve deneysel olarak
incelenmigtir.

Duragan kanallar icin glivenli MISO sistemi birden fazla antenli verici, tek antenli birden fazla
aktif kullanici arasindan segcilen tek yetkili kullanici ve birden fazla antenli gizli dinleyici icermek-
tedir. Bu glivenli MISO sistemi icin esik degerine dayali kullanici segimi yapilarak glvenlik ka-
pasitesinde kayip olmadan nicemlenmis kanal ydn bilgisi i¢in geri besleme yuki énemli dlgtide
azaltiimigtir. Yetkili kullanicidaki bu seg¢im kriterinin gizli kullanicinin pasif dinleyici ve aktif din-
leyici oldugu durumlar igin givenlik performansi Gizerine etkileri incelenmigtir. Duragan olmayan
kanallar icin gtivenli MISO sistemi birden fazla antenli verici, tek antenli tek yetkili kullanici ve
birden fazla antenli gizli dinleyicisine sahiptir. Bu glvenli MISO sistemi i¢in kanal yon bilgisi
diferansiyel kod kitapcigi kullanilarak nicemlenmis ve glivenlik kapasitesinin zamanla azalmasi
onlenmisgtir.

Guvenli MISO-OFDM sistemi birden fazla antenli verici, tek antenli tek yetkili kullanici ve tek
antenli tek gizli dinleyicisine sahiptir. Bu giivenli MISO-OFDM sistemi icin alttasiyici kiimelerinin
siniflandinimasi, her alttagiyici kimesi igin kablosuz kanalin faz bilgisinin déndlrilmuis kod ki-
tapc¢igr kullanilarak nicemlenmesi ve bilginin gizli alicilar tarafindan sezinlenme olasihgi azalt-
mak igin hizmeleme vektdrinin belirlenmesi ile uzamsal imzaya dayali model gelistiriimis ve
glvenlik kapasitesi arttiriimistir.

Guvenli ¢coklu kullanicili MISO sistemi birden fazla antenli verici, tek antenli segilen bir-
den fazla yetkili kullanici ve tek antenli tek gizli dinleyici icerir. Bu glvenli MISO sistemi igin
yetkili kullanici tarafinda yari-dik kriterine dayali kullanici segimi yapiimig ve déndirtimuis kod
kitapcig! kullanilarak nicemlenmis kanal yon bilgisi elde edilmigtir. Nicemlenmig kanal yon bil-
gisi sebebiyle verici tarafinda secilen birden fazla yetkili kullanici arasinda karisim olusmak-
tadir ve bu karisim gizli dinleyicinin algisini bozmaktadir. O nedenle yapay gurltd modeli bu
sistemde uygulanmamakta olup glcin tamami yetkili kullanicilar icin kullaniimaktadir. Yari dik-
gen tabanh kullanici segimi kullanilarak da kanal kosullari zayif olan kullanicilarin kanal durum
bilgilerinin vericide olmasi engellenerek sistem yiikii 6nemli oranda distrilmistir. Ote yan-
dan, yar dikgen tabanli segim algoritmasinin ézelliklerinden yararlanilarak déndurilmis kod
kitapcigi tasarlanmistir. Déndirdimis kod kitapgiginin ise, 6zellikle distik nicemleme bitleri
icin glvenlik kapasitesini dnemli élgcide arttirdigi gosterilmistir. Bu kazang fiziksel katmanda
guvenlik sistemlerinin kanal kestirim hatasina dayanliklihgini arttirimasina yol agmaktadir.

Guvenli ¢oklu kullanicih MIMO sistemi birden fazla antenli verici, tek antenli secilen birden
fazla yetkili kullanici ve tek antenli isbirligi olan birden fazla gizli dinleyici icerir. Birden fazla
gizli dinleyicisi oldugu icin yetkili kullanicilar arasindaki karigim aralarinda isbirligi yapan gizli
dinleyiciler tarafindan yok edilmektedir.Bu sebep ile yapay guriltiye gizli dinleyicinin algisini
bozmak icin gli¢c paylasimi yapiimaktadir. Bu glvenli MIMO sistemi icin de yari-dik kriterine
dayali kullanici segimi yapilmig, ddndirtlmis kod kitapgigr uygulanmis ve bdylece hem guven-

81



lik kapasitesi arttiriimig hem de geri besleme ytki énemli digtide azaltiimigtir.

MIMO-OFDM sistemlerinde pre-FFT hiizmeleme teknidi yazilim tabanli radyolarda gergek-
lestiriimig, en iyi hata performansi, istenilen BER ve EVM degerlerine hizmeleme katsayilarinin
uygun agi durumlarinda ulasildi§i gdésterilmistir. Bu calisma, hiizmeleme yéntemi ile fiziksel
katman glvenligi icin yeni yapilarin olusturulmasini kolaylastiracaktir.

Hem SISO-OFDM hem MIMO-OFDM sistemler i¢in yazilim tabanl radyo teknolojisi ile
karsilikli kanal 6zelligi incelenmistir. Elde edilen sonuglar, hem grafiksel olarak kanal davraniglarinin
birbirine benzer oldugu géstermekte hem de ilinti katsayisiyla incelenen karsgilikli kanallarin 1
degerine ¢ok yakin yani birbirine benzer ¢iktigi sonucunu vermektedir. Karsilikli kanal 6zelligi,
fiziksel katman givenlik anahtar olusturma iglemi icin verimli bir kaynak olarak degerlendiril-
erek farkl kazan¢ durumlari icin karsilikli kanallar Mid-rise nicemleme ydntemi ile glvenlik
anahtar (retimi yapilmistir. Uretilen bu anahtarlar karsilastiriidiginda elde edilen anahtar hata
orani birgok durum icin digtk degerler almis, bazi durumlar igin ise 0 degerine sahip oldugu
gozlenlenmigtir. Yazihm tabanli radyolardan élgllen gergek kanal degerleri ile elde edilen
anahtar hata oranlari, anahtar uzunlugu ve kanal kestirim hatasina gére teorik olarak elde
edilen matematiksel ifadeler ile karsilastirilarak, yakin bir hata tahmin ifadesinin Uretilebilecegi
gbsterilmistir.
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Kablosuz haberlesme sistemlerinde kullanilan kanalin agik bir ortam olmasi ve iletilen isaretin
vericinin kapsama alani icerisinde kalan her alicinin erigimi dahilinde olmasi, gizli dinleme
turd, pasif glvenlik ihlallerine olanak saglamaktadir. Bu ihlallere kargi giinimuizde kullanilan
guvenlik sistemleri, sifreleme ¢ézimlerine dayanmaktadir. Fakat s6z konusu verilerin
gbnderici tarafta sifrelenmesi ve alici tarafta sifre ¢6zme isleminin yapilmasi gecikmeyi daha
da arttiracaktir. Bu sebeple sifreleme yontemleri, gecikmeye duyarli gergek zamanli iletisim
sistemlerinde glivenlik seviyesini yuksek tutacak dizeyde yapilamamaktadir. Ayrica
sifrelemede olusan hesaplama karmasikhgi, taginabilir cihazlarin pil kullanim émrinu
azaltmaktadir. Veri iletimindeki glivenlik seviyesinin arttirilmasi dnemli bir problemdir ve halen
¢6zUm beklemektedir. Yeni nesil haberlesme sistemlerinde kullanilan ¢oklu antenli yapilar ile
uzayda iletim segciciligi saglanarak guvenlik ¢ézimleri gelistirilebilir.

Bu projede, ¢oklu girisli ¢oklu ¢ikisli (MIMO) dikgen frekans bdlmeli gogullama (OFDM)
tabanli kablosuz haberlesme sistemlerinde uzay, zaman ve frekanstaki segicilik 6zelliklerini
kullanarak kanal imzalari hem i¢ mekan ve hem de dis mekan uygulamalari igin ¢ikartiimistir.
Yetkili kulllaniciya iletilecek verinin glivenliginin saglanmasi ve gizli alicilar tarafindan
sezinlenme olasihgi azaltmak igin kablosuz kanalin faz ve genlik bilgisi nicemlenmis ve
hizmeleme ydntemi gergeklestiriimistir.

Projemiz iki is paketi olarak planlanmis ve her bir is paketinin hedeflerine ulagilmistir. Ik is
paketinde MIMO-OFDM tabanli kablosuz haberlesme sistemleri igin verimli fiziksel katman
guvenlik yontemleri tasarlanmigtir. Gelistirilen kod kitapgigi, kullanici segimi ve énkodlama
yoéntemleri ile MIMO-OFDM tekniginin uzay, zaman ve frekans segicilik avantaji kullanilarak,
gizli dinleyici saldirilari mevcut tekniklere gére daha verimli olarak engellenmis ve guvenlik
kapasitesi arttirilmistir. ikinci is paketinde ise MIMO-OFDM sistemi igin fiziksel katman
glvenliginin yazilim tabanli radyo digumleri ile gergeklenmesi yapilmistir. Karsilikli kanal
ozelligi ile sifreleme igin kullanilacak anahtarlarin uzunlugu belirlenmis ve glvenlik anahtari
cikarimi icin anahtar hata oraninin teorik analizi elde edilmistir.
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