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TUBITAK

Bu proje kapsaminda, ¢oklu destek esiklerine dayall iliski kurallari madenciligi ve duyarli iligki
kurallarinin gizlenmesi arastirmalarinin yapilabildigi sinama platformunun olusturulmasi
hedeflenmistir. Platformun tim bilesenleri veri bliylikllgl, veri dinamizmi ve ¢oklu destek
esik degerleri gereksinimlerini dikkate almaktadir. Tim bilesenler 6zglin algoritmalardan
olusmaktadir ve bu algoritmalarin rakip algoritmalarla karsilastirmalari yapilarak yliksek
lisans tezleri, bilimsel dergi makaleleri ve uluslararasi konferans bildirileri olarak arastirma
diinyasi ile paylasiimistir. Proje TUBITAK ARDEB 3501 programi kapsaminda

desteklenmisgtir.
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OZET

Veri madenciligi, blylk veri tabanlarindan istatistik fonksiyonlari ile gikarilamayacak gizli
oruntileri ¢ikarmaya hedefler. Temel veri madenciligi gorevlerinin basinda iliski kurallari
madencili§i gelmektedir. iliski kurallari madenciligi, veri tabanlarindaki ilging iligkileri ortaya
koymay! amaglar. iliski kurall bulma sireci, iki asamadan olusur; ilk asamada veri icinde
kullanici tarafindan belirlenen esik degerinden fazla tekrarlanan nesne kimeleri ("itemset”)
bulunur, ikinci asamada ise bu kiimeler arasi iliski kurallari belirlenir. BlyUk veri tabanlarinda
ilk asama olan sik kiimelerin bulunmasi, kayit adedi ve nesne cesitliligi fazla oldugu igin
karmasiktir. Dolayisiyla arastirmalar, sik kiimeleri bulmaya yodunlasir hatta ¢gogunlukla sik
kimeler madenciligi ifadesi, iligki kurali madenciligi yerine kullanilir. Sik kimeler madenciligi
gercek dinya uygulamalarinin bircogunda kullaniimaktadir; tik sellerinin (“click stream”)
analizinde, web linklerinin analizinde, genom analizinde, ila¢ tasarimlarinda, Urdnlerin satisi
arttiracak sekilde raflara ya da kataloglara yerlestiriimesinde, ¢apraz satis calismalarinda,
etkin web sitesi tasariminda, sahtekarlik tespitinde, teknik bagimhhk analizinde kullanimi
akla gelen orneklerdir.

Sik kiimeler madenciligi ve sik kiimelerin gizlenmesi madalyonun iki yluzinde yer alan ve
organizasyonlarin  gereksinimi  olan islevlerdir. Madencilik organizasyon iginde
kullanilabilecek stratejik bilgilerin ¢ikarilmasinda, gizleme ise veri paylasilirken veri

sahiplerinin duyarl bulduklari bilgilerin gizienmesinde kullaniimaktadir.

Bu proje kapsaminda, sik kiimeler madenciliginin veri buyukltigu, veri dinamikligi ve ¢oklu
destek esikleri gibi zorluklar ile ugrasan her bir islevi 6zgun algoritmalardan olusan bir
sinama platformu gelistiriimistir. Platform 4 temel islev grubunu igermektedir; arka planda sik
kimeler madenciligi ve duyarli sik kiimelerin gizlenmesi islevleri, 6n planda ise dinamik sik
kiimeler madenciligi ve dinamik sik kimeler gizlenmesi islevleri bulunmaktadir. Tim isleviler
coklu destek esiklerini esas alir, etkin veri yapilari kullanarak veri buyuklugu ile bas etmeye
¢alisir ve ayrica veri devingenligini dikkate alirlar. Tim islevler i¢in dnerilen algoritmalarin
basarim degerlendirmeleri kendi aralarinda ve rakip algoritmalarla yapilarak uluslararasi
konferans bildiri kitapg¢iklarinda bildiri ve bilimsel dergilerde makale olarak yer almigtir

Vi
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ABSTRACT

The focus of the data mining is to discover unforeseen patterns which cannot be captured by
statistical functions from big databases. .One of the basic tasks of data mining is association
rule mining. Association rule mining targets to reveal out interesting relationships. The
process of generating association rules is composed of two steps; the first step is generation
of frequent patterns (“itemsets”) and second step is generation of association rules from
frequent itemsets. The complexity of finding frequent itemsets is high with large number of
transactions and items. For this reason the majority of the research is clustered around the
generation of frequent itemsets and the terms association rule mining or itemset mining are
used interchangeably. Frequent itemset mining is used in many real life situations; click-
stream analysis, web-link analysis, genome analysis, drug designs, cross-sales works,

efficient web site designs, intrusion detection is few examples.

Frequent itemset mining and frequent itemset hiding is two sides of the coin and the
organizations need both functions. Mining is used to discover strategical knowledge from
data in the organization and hiding is required to clean sensitive knowledge when the data is

being shared with third parties.

The test bed that is developed within the context of this project is composed of novel
algorithms that face the challenges as the size of the data, dynamicity of the data and
multiple itemset support thresholds. There are four main functions in the subject test bed;
frequent itemset mining and frequent itemset hiding at the background, dynamic frequent
itemset mining and dynamic itemset hiding in the fore ground. All of the functions are
designed for multiple itemset thresholds. Similarly all functions consider size and dynamicity
of the data. The algorithms proposed for the main functions are tested with each other and
other competitor algorithms anda are published in the proceedings of international

conferences and journals.

Vii
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1. GIRIS

Veri madenciligi, blylk veri tabanlarindan istatistik fonksiyonlari ile gikarilamayacak gizli
oruntlleri cikarmaya hedefler. Temel veri madenciligi gérevleri siniflama, kiimeleme ve iliski
kurallari madenciligidir. Bu goérevlerden iligki kurallari madenciligi, veri tabanlarindaki ilging
iliskileri ortaya koymayi amaclar; bu alanin adini duyuran, en ¢ok kullanilan ve dolayisi ile en
cok arastirilanidir. iliski kurall bulma sireci, iki asamadan olusur; ilk asamada veri iginde
“sik” tekrarlanan nesne kimeleri ("itemset”) bulunur, ikinci asamada ise bu kiimeler arasi
iliski kurallari belirlenir. Nesne kiimesinin tim veri tabaninda kag kere tekrarlandiginin ol¢iti
“destek” olarak tanimlanir, nesne kiimesinin destek degeri kullanici tarafindan verilen destek
esigini agiyorsa “sik” olarak tanimlanir. Buyuk veri tabanlarinda sik kiimelerin bulunmasi,
kayit adedi ve nesne cesitliligi fazla oldugu icin cesitli glcliikler icerir. ikinci asama olan sik
kimelerden iligki kurallari bulma iglemi daha basittir. Dolayisiyla arastirmalar, sik kimeleri
bulmaya yogunlasir hatta cogunlukla sik kiimeler madenciligi ifadesi, iliski kurali madenciligi
yerine kullanilir.  Sik kimeler madenciligi gercek dinya uygulamalarinin birgogunda
kullaniimaktadir; tik sellerinin (“click stream”) analizinde, web linklerinin analizinde, genom
analizinde, ila¢ tasarimlarinda, Urinlerin satisi arttiracak sekilde raflara ya da kataloglara
yerlestirimesinde, capraz satis calismalarinda, etkin web sitesi tasariminda, sahtekarlik

tespitinde, teknik bagimlilik analizinde kullanimi akla gelen érneklerdir.

Stk Kimeler Madenciligi algoritmalarinin  temel zorlugu veri  buyudkliginden
kaynaklanmaktadir. Erken ¢alismalarin yetersizligi, Apriori algoritmasinin (Agrawal vd., 1993)
aday kume ureten ve bu aday kumelerin sikligini kontrol etmek icin veri tabanini ¢oklu
tarayan yaklasimindan kaynaklanmaktadir. izleyen calismalar, aday kiime yaratmadan, agac
ya da matris veri yapilarinda kayit imzalarini tutarak ve veri tabanini 2 kere tarayarak sik
kimeleri bulurlar; Apriori tabanli yaklagimlardan daha basarilidirlar. Ancak bu ¢alismalarin
da gercek dunya kullaniminda eksiklikleri vardir; 6rnegin veri dinamizmi ile bas etme, ¢oklu
“sik” tanimi ve veri paylasimi durumunda organizasyon igin duyarli olan bilginin gikariminin
engellenmesi gereksinimlerini gbz ardi ederler. Bu zorluklara tek tek odaklanan arastirmalar
vardir; érnegin ¢oklu destek esiklerinde sik kiimeler madenciligi 6nerileri Jayasudha (2013);
Kanimozhi ve Tamilarasi (2009) tarafindan, dinamik sik kimeler madenciligi ¢oézumleri
Cheungt vd. (1996), Cheung ve Zaiane (2003), Taha vd. (2011), Oguz vd. (2013)
tarafindan, sik kiimelerin gizlemesi ydéntemleri Abul (2009), Sun ve Yu (2005, 2007), Menon
vd. (2005), Boora vd. (2009) ve Vaidya (2001) tarafindan ele alinmistir. Ancak bu

gereksinimlere ayni iglev ¢inde yanit vermeye calisan arastirma bulunmamaktadir.
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Bu proje kapsaminda, sik kimeler madenciligi alaninin madencilik ve gizleme islevlerinin
yapilabildigi bir platform gelistirimesi hedeflenmistir. Bu iki islev madalyonun iki ytzu gibidir;
madencilik islevi organizasyonlarin kendileri igin stratejik dnem tagiyan értntuleri bulmalarini
saglar. Gizleme islevi ise organizasyon verisini paylasirken gereklidir. Veriler kiiresel fayda
saglamak icin paylasiimak istenebilir ancak paylasilan veride organizasyon icin hassas olan
oruntalerin gizlenmesi gerekir. S6z konusu platformun adi DFIS (Coklu Destek Esiklerinde
Dinamik Sik Kumeler Madenciligi ve Gizleme Platformu) olarak belirlenmigtir. Platform
madencilik ve gizleme islevlerini ortak bir ortamda yapilmasina olanak verirken, platformu
olusturan tum bilesenler sik kiimeler madenciligi alaninin su 3 temel zorlugu ile bas etmeye
calismaktadirlar; veri buyukligu, veri dinamizmi, sik kiimelerin taniminda c¢oklu destek
esikleri. Platform, arka planda madencilik ve hassas veri gizleme iglevlerini, 6n planda ise bu

islevlerin dinamik strumlerini icermektedir

DFIS platformunun yenilik¢ci yonl, birden ¢ok sik kiimeler madenciligi zorluguna ayni
platform icinde ¢6zim getirmek oldugu kadar platform bilesenlerinin de daha dnce yapilan
arastirmalardan farkli olmasindan kaynaklanmaktadir. Platform bilesenleri 4 temel islev
altinda kimelenmistir. Her bir kime ayni islevi yapan, proje kapsaminda onerilen veya rakip
algoritmalari icermektedir. Birinci islev Coklu Destek Esiklerinde Sik Kimeler Madenciligi
islevidir. Bu kimedeki algoritmalar ile organizasyonlarin istedikleri ¢coklu destek degerlerini
asan oriintlleri bulmalari saglanir. ikinci islev Coklu Destek Esiklerinde Dinamik Sik Kiimeler
Madenciligi iglevidir. Bu kimedeki algoritmalar ise bulylyen veride her defasinda
madenciligin bastan yapiimasina gerek kalmadan, gene ¢oklu destek esik degerlerinde sik
kiimelerin glincel tutulmasinda kullanilabilir. Uglinci islev kiimesinde Coklu Destek
Esiklerinde Sik Kiimeler Gizlemesi algoritmalarini icermektedir. Bu algoritmalar veri
paylasilirken kullanicinin  kendisi icin hassas (“sensitive/private”) olan &runtilerini
gizlemesinde kullanihirlar. Dorduncu iglev Coklu Destek Esiklerinde Dinamik Sik Kimeler
Gizlemesi algoritmalarindan olugsmaktadir. Bu algoritmalar blylyen veride saklamanin her

defasinda bastan yapilmasi yerine sadece artimlara odaklanarak yapiimasini saglar.

DFIS sinama platformunun tim bilesenleri her biri kendi bagslarina yenilikgi bilimsel
calismalar olarak doktora ve yuksek lisans tezlerinde yer almaktadirlar. Ayni sekilde her bir
bilesen uluslararasi saygin konferans bildirisi veya bilimsel dergi makalesi haline getirilmistir.
Bu sonug raporunun ekleri olarak verilecek s6z konusu tez, bildiri ve makale seklindeki
yayinlarda gorulecedi gibi bilesenlerin guncel rakip calismalarla detayli karsilastirmalar
yapilmigtir. Platform bilegenleri projenin son bdluminde entegre bir yazihm halinde
birlestiriimislerdir. Yayinlar ve internette bir servis olarak acilmasi planlanan yazilim ile proje

ciktilarinin alandaki diger arastirma c¢alismalarinda kullaniimasi olasi olacaktir.
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Bu rapor su bélimlerden olusmaktadir. ikinci bdlimde sik kiimeler madenciligi ve sik
kiimeler gizlemesi alanlarindaki rakip calismalar anlatiimaktadir. Uglinci bélimde proje
kisaca tanitilmakta ve proje suresince izlenen yol ve gergeklestirilenler agiklanmaktadir.
Dorduncu bolum DFIS platformunu tum bilesenleri ile tanitmaya ayriimigtir. Dorduncu
bdlimde ayni zamanda entegre edilen platform bilesenlerinin kullaniimasina olanak veren

yazihm tanitiimaktadir. Besinci bolimde sonug degerlendirmelerine yer veriimektedir.
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2. LITERATUR TARAMASI

Gunumuzde ozellikle internetin yayginlasmasi ile elektronik ortamda astronomik miktarda
veri bulunmaktadir ve her gegen gin bu miktar artmaktadir. Bu veriler Gzerinde sorgulama
araclari ile arama, 6zetleme veya raporlama gibi iglemler yapilabilir. Ancak veri madenciligi
bize sorgulama araclari ile elde edilebilecek yanitlarin 6tesinde sonuglar verir. Veri
madenciligi 6nceden tahmin edilemeyen c¢ikarimlarin ve verilerin egiliminin ortaya
cikariimasini saglar. Tanim olarak veri madenciligi buytk captaki verilerden bilgi ¢ikarimi
islemidir (Han, 2011). Ortaya c¢ikarilan bilgilerin pazar analizi, is ydnetimi ve karar destegi de
iceren bircok alanda kullanilabilmesinden dolayi veri madenciligi bilgi endustrisinde ¢ok
dikkat cekmektedir. Veri madenciligi islemleri arasinda dne ¢ikanlar siniflandirma, kimeleme
ve birliktelik kurallarinin bulunmasidir.

Birliktelik kurallari madenciligi, genis boyuttaki veri tabanlarinda veriler arasindaki ilgi ceken
iliskileri belirlemek icin kullanilan en populer metodtur ve ilk olarak Agrawal vd. (1993)
tarafindan tanitiimistir. Kisaca birliktelik kurali, nesnelerin birlikte olmalari ya da olaylarin
birlikte gerceklesmesi durumudur. X=>Y olarak gosterilir, bu ifadede X ve Y nesne
kimeleridir. Boyle bir kuralin anlami: bir veritabaninda (D) yer alan kayitlarin (T) icinde, X" i
icerenlerde Y' nin de olmasidir. Birliktelik kural madenciligi fikri, bir strt Grinin satin alindigi
pazar sepeti verisini analiz ederken, bir musteri X4, X,,.., X, GrUnlerini satin almissa Y4, Ys,..,
Y, Urdnlerini de %c 'lik bir oranla satin alacaktir gibi kurallari ortaya koymaya yarar (Hipp vd.,
2000). Birliktelik kurallari madenciliginde iki temel 6lgt vardir, bunlar destek(s) ve gtven(c)'
dir. Bu dlgulerin kullaniimasi gereklidir ¢unkt Uzerinde madencilik yapilan veri miktari ¢ok
biylk oldugundan genelde birgok anlamsiz kural ortaya cikabilir. Anlamsiz kurallar,
kullanicinin dnceden belirledigi destek ve guven esik dederleri ile elenebilir. Bir kimenin
destek degeri o kimeyi iceren harekelerin veri tabanindaki oranidir. Glven degeri
veritabaninda hem X hem de Y kuUmelerini iceren hareket sayisinin X'i iceren hareket
sayisina oranidir. Birliktelik kurallari madenciligi ¢ézimleri iki asama igerir; ilkinde verinin
icinde sik ve birlikte destek degerinden fazla gegen sik kiimeler bulunur, ikinci asamada ise
bu sik kumelerden belirlenen glven degerinin Uzerinde bulunan birliktelik kurallar
olusturulur. Ikinci asama basitdir ve tim c¢ozimler ayni yéntemi kullanir. Dolayisiyla
¢6zUmlerin birbirinden farki ilk asamada kullandiklari sik kimeleri bulunmasi yontemlerinden
gelir. Yine bu nedenle iligki kurallari madenciligi yerine sik kimeler madenciligini ifadesini
duyariz. izleyen alt basliklar altinda ilkin, sik kiimeler madenciligi, sonra dinamik sik kiimeler
madenciligi ve en son ise veri paylasilirken ihtiya¢c duyulan sik kimeler gizlemesi alanindaki
arastirmalar karsilastirmali olarak anlatilacaktir.
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2.1 Sik Kiimeler Madenciligi

BlyUk veri tabanlarinda sik kimeler madencili§i yapabilmek i¢in bircok calisma yapilmistir.
Tablo 1 de sik kiimeleri bulmaya odaklanmis bu ¢alismalar karsilastirimislardir. ikinci situn
algoritmay! algoritmik yaklagimina goére siniflandirmada kullanilir; algoritmanin “Birlegtirme
odakll”, “Agaca dayall” ya da “Dikey” olarak calistigini gosterir. Uglincti stitun algoritmanin
kullandig1 temel veri yapisini gbéstermektedir; kiyim agdaci, Fp-Tree ya da &6zel adaclar
kullanilan veri yapilari arasindadir. Dérdlinci sutun algoritmanin veri yapisini dolasim seklini
ifade etmektedir; geniglik dnce, derinlik 6nce ya da dikey secgenekleri vardir. Son situnda
“Tek” olmasi madencilik algoritmasinin sik kiimeleri tek bir destek esigini dikkate alarak
buldugunu, “Coklu” olmasi ise algoritmanin sik kimeleri bulurken ¢oklu destek esik

degerlerini dikkate alabildigini gosterir.

Birlestirme odakl algoritmalardan Apriori ve onun optimizasyonlari grubundakiler verilen esik
degerini asan sik kimeleri bulurken genislik 6nce dolasim sekli ile calisirlar (Agrawal vd.,
1993; Agrawal ve Imielinski, 1994; Agrawal ve Han, 2014; Nhan vd., 2010; Ghanem ve
Sallam, 2011; Park vd., 1997). Her k seviyesinde bulunan sik kiime, k+1 seviyesindeki aday
kimeyi olusturmada kullanilir. Her seviyede veri tabanina ulagilarak bu adaylarin destek
deg@ereelrinin belirlenen esik degerini asip asmadigi belirlenir. Veri tabanina ¢oklu erisim ve
aday-yarat-test-et yaklasimi bu grup algoritmanin bellek ve /O karmasikhgini arttirir. Bir
diger grup birlestirme odakh algoritma kimesi Matrix Apriori grubudur (Pavon vd., 2006;
Yildiz ve Ergeng, 2010). Matrix Apriori kayit imzalarini matrisde tutarak veritabanina ¢oklu
erisim yapilmasi gereksinimini ortadan kaldirilir. Eclat grubundaki algoritmalar ise verinin
dikey temsilini kullanarak sik kiimeleri kesisim islemleri ile bulurlar (Zaki, 2010; Thieme,
2004).

Tablonun dérdinci satirinda gorilen FP-growth ve onun optimizasyonlari grubu bir “pattern-
growth tree” (Han, 2000) kullanarak tim kayitlarin igeriklerini tutmaktadir. Bu agag¢ kayitlarin
derinlik oncelikli dolagsimla taranmasina olanak vermektedir. Bu algoritmalarda (Grahne ve
Zhu, 2005; Jalan vd., 2009), bir kimenin alt agaci sadece kime sik ise dolagiimaktadir. Bu
yaklagsimla sik kiimelerin bulunmasi igin veri tabanina ulasiimasina gerek kalmamaktadir.
Derinlik oncelikli algoritmalar ¢cogunlukla geniglik oncelikli dolasim yapan algoritmalardan
daha hizlhidir. Simdiye kadar sézi edilen algoritmalarin timu sik kimeleri tek bir esik
degerine gore bulmaktadir. Bu durumda, dogru bir esik degeri tespit edebilmek son derece
onemli hale gelmektedir ¢inki esik degerinin disik olmasi bir siri anlamsiz sik kime
uretilmesine yol acarken esik degerinin yluksek olmasi anlamh ve degerli sik kimelerin

bulunamamasina yol agabilmektedir (Liu vd., 1999).
5
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Tablo 1. Sik kimeler madenciligi algoritmalarinin karsilastirmasi

Algoritmik Destek
Algoritma Veri Yapisi Dolagma Sekli
Yaklagim Esigi
Apriori ve onun . . . N
o Birlestirme odakli Kiyim agaci Geniglik 6nce Tek
optimizasyonlar
Matrix Apriori Birlestirme odakh Matris Genislik 6nce Tek
Eclat Dikey Kiyim agaci Dikey Tek
FP-growth ve onun . T
. Agaca dayal FP-Tree Derinlik 6nce Tek
optimizasyonlar
MSapriori ve onun . . . N
o Birlestirme odakh Kiyim agaci Genislik 6nce Coklu
optimizasyonlari
FP-ME Agaca dayal FP-ME , Diffest Dikey Coklu
CFP-growth ve onun . o
T Agaca dayali FP-Tree Derinlik 6nce Coklu
optimizasyonlari

Tablo 1 in son kolonunda “Coklu” ifadesi gordugumuz algoritmalar sik kimeleri bulurken
¢oklu destek esiklerini dikkate almaktadir. Kimenin sikhdi kiimeyi olusturan elemanlarin
destek esiklerine gore belirlenmektedir; kime ancak sikhgi kimeyi olusturan elemanlardan
en duslk desteklisi de verilen kiime destek esik de@erini asiyorsa “sik’tir. MSapriori ve onun
optimizasyonu grubunda bulunan algoritmalar (Liu vd., 1999; Xu ve Dong, 2013) birlestirme
odakli bir yaklagsimla derinlik éncelikli dolagim yapmaktadir ve Apriori algortmasini (Agrawal
ve Srikant, 1994) temel almaktadir. FP-ME algoritmasi Gan vd. (2016) da énerilmis olan ve
coklu destek esik degerlerini dikkate alan bir diger algoritmadir.

Coklu destek esiklerini dikkate alan ve Apriori tabanlh algoritmalarin ¢oklu veri tabani tarama
gereksinimini ortadan kaldiran bir grup algoritma tablonun son satirinda gérdugumuz CFP-
growth ve onun optimizasyonlaridir (Hu ve Chen, 2006; Sinthuja vd., 2011; Kiran vd., 2011).
Bunlar da “pattern-growth tree” (Han, 2000) kullanmaktadirlar ve derinlik oncelikli etkin
dolasim stratejisi ile sik kimeleri bulmaktadirlar. Geniglik 6ncelikli dolasim yapan
algoritmalardan daha etkin olmalarina karsillk agac¢ olusturma, aga¢ budama ve agag¢
birlestirme gibi islem zamani ve bellek kullanimi agisindan karmasik bir dizi isleme
gereksinim duymaktadirlar.

2.2 Dinamik Sik Kiimeler Madenciligi

Dinamik sik kimeler madenciligi algoritmalari, buyuyen veriye yonelik ¢dztumleri, farkli ilgi
odaklari ile olusturmaktadir. Bu algoritmalarin temel problemi veri tabanina gincellemeler
6
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geldiginde sik kiime madenciligi islevini bastan calistirmadan sadec glincellemeyi kullanarak
sik kiimelerin son halini belirleyebilmektir. Bu alanda simdiye kadar gelistiriimis olan
algoritmalardan 6ne c¢ikanlar, cesitli Ozellikleri ile Tablo 2 de karsilastirimaktadirlar.
Algoritmanin tipi ilk kolonda gdsterilmektedir. Algoritmalar “Apriori” algoritmasini ya da “FP-
Growth” algoritmasini temel alabilir, “Border” ise siniri takip ederek sik kimeleri giincel
tutmaya calisabilirler, “Other” ise farkli veri yapilari ile dinamik ¢6zim Uretebilirler. 4-7
sutunlar algoritmalarin guncellemelerde ekleme, silme, yeni eleman ve destek degisikligi
islevlerine sahip olup olmadigini géstermektedir. Sekizinci sutunda algoritmanin sik kiimeleri
Uretirken aday uretip Uretmedigi ifade etmektedir. Son sitlin algoritmanin c¢oklu destek

esiklerinde calisma yetenegini géstermektedir.

Apriori algoritmasini temel alan algoritmalar “apriori” prensibini kullanarak, yinelemeli aday-
uret-test-et yaklasimi ile sik kimeleri bulurlar. Bu yaklasimda veri tabaninin ¢oklu taranmasi
gereklidir ve calisma zamanlari ylksektir. Bu algoritmalarin ikinci dezavantaji ¢alismalari
esnasinda destek degisimize izin vermeyisleridir. ikinci grup algoritma FP-Growth
algoritmasini temel alirlar ve ilk gruptaki algoritmalarin zayif yonlerine iligkin gézumleri vardir.
Coklu destek esiklerini tim dinamik algoritmalar icinde sadece 2 algoritma desteklemektedir;

Incremental Tuning Tree (Hoque vd., 2011) ve Dynamic Matrix with MIS (Chaudhary, 2014).

Uclincli grup dinamik algoritma “Border” tipli algoritmalardir. Sinirdaki sik kiimelerin gelen
glncellemelerle degisip degismediginin sirekli kontrol edildigi bu yaklagimla tim veri tabani
taranmadan sadece glncelleme dikkate alinarak sik kiumelerin bulunabilmesi olasidir.
Dorduncu grup “Other” farkh veri yapilarini kullanarak hizli bir sekilde guncellenen veri
tabanlarinda sik kUmeleri bulmaktadirlar. Calismalar incellendiginde guncellenen veri
tabanlarinda, ¢oklu destek esiklerinde, esnek ve etkin bir yaklasimla sik kiimeleri bulabilen

algoritmanin olmadigi gorulmektedir.
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Tablo 2. Dinamik sik kimeler madenciligi algoritmalarinin karsilastirmasi

Algoritma Tip * Ekleme | Silme | Destek Yeni Aday | Destek
Degisikligi Eleman | Uretimi

FUP (Cheung vd., 1996] Apriori + + + Single

DELI (Lee vd., 1998) Apriori + + + + Single

UWEP (Ayan vd., 1999) Apriori + + + Single

DB-tree & PotFp-tree (Ezeife | FP-Growth + + + Single

ve Su, 2002)

FELINE (Cheung vd., 2003) FP-Growth + + + + Single

PROMISING  (Amornchewin | Apriori + + + Single

ve Kreesuradej, 2007)

Incremental FP-Tree, Alhajj ve | FP-Growth + + + Single

Barker, 2008)

DARM (Taha vd., 2011) Border + + Single

Incremental  Tuning Tree | FP-Growth + + + Multiple

(Hoque vd., 2011)

IMA (Oguz ve Ergeng, 2012) Other + + + Single

DMA (Oguz vd., 2013) Other + + + + Single

Dynamic Matrix with MIS | Other + + + + Multiple

(Chaudhary, 2014)

2.3 Sik Kiimeler Gizlemesi

Sik kiime gizlemesi problemi ilk kez Attalah vd. (1999) yayininda ortaya atilmistir; bu yayinda
yazarlar sezgisel bir sik kime gizlemesi algoritmasi Onermigler ve problemin NP-hard
oldugunu 1spatlamiglardir. izleyen ddénemde, bu problemin ¢6ézimi icin ¢ok miktarda
calismalar yapiimistir; calismalari 4 sinif altinda inceleyebiliriz: 1) “Border Based” yaklasimlar
(Moustakides ve Verykios, 2008; Stavropoulos vd., 2016; Sun ve Yu, 2005; Sun ve Yu,
2007) sik ve sik olmayan kumeleri ayiran bir sinir oldugunu ve gizlemenin bu sinirin
glncellenmesi olarak yapilabilecegini gosterirler. Bu sekilde hassas olayan sik kimelere
diger (“heuristic’ ve “reconstruction based”) yaklasimlardan daha az zarar vermelerine
karsilik en uygun ¢6zimu bulamayabilirler. 2) “Exact” yaklasimlar (Ayav ve Ergeng, 2015;
Gkoulalas-Divanis ve Verykios, 2006; Gkoulalas-Divanis ve Verykios, 2008; Gkoulalas-
Divanis ve Verykios, 2009; Menon vd., 2005) problemi 6nce “CSP-constraint based
satisfaction problem” olarak formile ederler ve ardindan “linear” programlama yaklagimi ile
¢ozerler. Bu yaklasimlar en uygun ¢6zimu bulmayi garanti ederler. En uygun ¢ézim veri
tabaninda en az bozma yapan ¢ozumduir. Bu yaklagimlar “linear” programlamadan dolayi
yliksek hesaplama slrelerine sahiptir bu nedenle diger yaklasimlara gére daha az
kullaniimaktadirlar. 3) Sezgisel yaklagimlar (Keer ve Singh, 2012; Oliveria ve Zaiane, 2002;
8
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Oliveria ve Zaiane, 2003; Verykios vd., 2004; Pontikakis vd., 2004; Wu vd., 2007) gizleme
surecinde bazi tespitlere dayanarak yan etkiyi azaltmaya odaklanirlar. Diger yaklasimlara
gbre daha fazla yan etki Uretebilirler ancak pratiktirler. 4) “Reconstruction” tabanh
yaklasimlar (Boora vd., 2009; Guo, 2007; Lin ve Liu, 2007) 6nce veri tabaninda madencilik
yaparlar, tim sik kiimeleri bulurlar, bunlarin arasindan duyarl kiimeleri ¢ikarirlar, buna goére
veri tabanini yeniden olustururlar. Bu yeniden olusturma esnasinda sik olmayan kimelerin
eklenmesi nedeniyle orijinal veri tabanindan c¢ok farklilasmis bir veri tabaninin dretilebilmesi

mumkunddr.

Tablo 3. Sezgisel gizleme algoritmalarinin karsilastirmasi

Nesne Kayit Cakisma Hassas
Algoritma Gizleme Segimi Segimi Kime Ortam
Esik
RHID (Jadav vd., 2014) Rule Weight Weight Incremental
SPITF (Dai ve Chiang, 2010) ltemset Degree Degree Multiple
TTBS (Kuo vd., 2008) Itemset Degree Degree
SWA (Oliveria ve Zaiane, 2003) Itemset Support Length
HSARWI (Dehkordi ve Dehkordi, | Rule Weight Weight
2016) Overlap
FHSAR (Weng vd., 2008) Rule Degree Weight
MICF (Li vd., 2007) Itemset Degree Weight
Hybrid (Amiri, 2007) Itemset Greedy Greedy
IGA (Oliveria ve Zaiane, 2002) Itemset Degree Degree Static
RelevanceSorting (Cheng vd., 2016) | Rule Support Weight .
EDSR (Norafkan vd., 2015) ltemset None Length Single
HRR (Garg vd., 2014) Rule Support All Disjoint
SIF-IDF (Hong vd., 2013) ltemset Support Weight
Algorithm 2.b (Verykios vd., 2004) ltemset Support Length
PDA (Pontikakis vd., 2004) Rule Greedy Weight
MaxFIA, MINFIA (Oliveria ve Zaiane, | ltemset Support Degree
2002)

Sik kiimeler gizlemesi aragtirmalarinin gogunlugu ¢alisma zamanlarinin kisalig1 ve uygulama
pratiklikleri nedeniyle sezgisel yaklasimlar etrafinda kimelenmiglerdir. Table 3 de bu
algoritmalari farkli 6zelliklerine gore karsilastinlmig olarak goériyoruz. Gizleme sutinu
algoritmanin sik kime (“itemset”) ya da kural (‘rule”) gizlemesi yaptidini, nesne secimi
sutunu algoritmanin silinecek nesneyi belirleme stratejisini géstermektedir. “Cover” secilecek

nesnenin ka¢ tane hassas kiimede bulunduguna goére, “Support” segilecek nesnenin veri
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tabanindaki sikhgina goére, “Greedy” secilecek nesneye denemelerle karar verildigini
gosterirken, “None” se¢im yapilmadigini tim kaydin silindigini gostermektedir. Kayit segimi
sutunu algoritmanin silme yapilacak kayda nasil karar verdigini gostermektedir; “Length”
algoritmanin kayit uzunluguna goére, “Degree” icinde gecen hassas kime adedine goére,
“Greedy” ise denemelerle karar verildigini ifade etmektedir. Ortam sutunu saklamanin hangi
veri tabanlari icin planlandigini géstermektedir; “Static” giincellemelerin dikkate alinmadigini
“Incremental” ise veri tabaninin glncellemelerine ¢ézim oldugunu géstermektedir. Hassas
kime esigi sUtunu algoritmanin coklu kime esik degerine olanak verip vermedigini
sdylemektedir. Cakisma sUtunu algoritmanin gizleme yapilacak hassas kimelerde ortak
elemana izin verip vermedigini sdéylemektedir.

Tablo 3 den anlasilacagi gibi, sik kime gizleme algoritmalari sik kural gizleme
algoritmalarindan fazladir. Algoritmalar silinecek nesne ve kayitlarin tespitini farkl sezgilere
dayanarak yapmaktadirlar. Cogunluk g¢alisma ortak elemana ya da kayit agirligina gére karar
vermektedirler. Coklu destek esiginde gizleme yapabilen algoritma sayisi ¢ok azdir. Dinamik
veri tabanlarinda gizleme yapabilen sadece 2 tane algoritma bulunmaktadir; SPITF (Dai ve
Chiang, 2010) ve RHID (Jadav vd., 2014).
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3. YONTEM
Projede, surekli glincellenen veri tabanlari tGzerinde ¢alisan, ¢oklu destek esiklerini dikkate
alan, dinamik olarak sik kimeler madenciligi yapabilen ve duyarli sik kimeleri yine dinamik
olarak gizleyebilen bir sinama platformu olusturulmasini amaclanmistir. Sik kimeler
madenciligi alaninin farkl zorluklarina ¢éziim bulmayi amaglayan DFIS (“Dynamic Frequent
ltemset Mining and Hiding under Multiple Support Thresholds”) sinama platformu, veri
tabanindaki sik kiimeleri tek bir destek esiginde degil, kimelere 6zel olarak belirlenen ¢oklu
destek esiklerinde bulabilecek bilesenlere sahiptir. Veri tabaninda gincelleme yapildiginda,
guncel sik kimeler bastan bulunmayarak sadece veri tabani glncellemesi ve eldeki sik
kimeleri dikkate alarak bulunmaktadir. Odaklanilan alan gucliklerden bir digeri ise sik
kimelerin dinamik olarak gizlenebilmesidir; veri tabani istenildiginde duyarli sik kimeler
(coklu destek esiklerinde) gizleme algoritmasi bastan calistirilmadan sadece veri tabani
guncellemesi ve eldeki sik kimeler kullanilarak gizlenebilmektedir. Bu bdélumde ilk olarak
DFIS platform katmanlari kisaca tanitilacaktir, ardindan platform olusturma calismalari

planlanan is paketleri kapsaminda detayl olarak anlatilacaktir.

3.1 DFIS Sinama Platformu KisaTanitim

Sekil 1’de platformun katmanlari, temel girdi ve ciktilari goéralmektedir. Arka plan dinamik
olmayan algoritmalari ve karsilastirma calismalarinda kullanilan algoritmalari icermektedir.
Coklu Destek Egiklerinde Sik Kimeler Madenciligi yapan temel algoritma arka plandadir. Bu
algoritma verilen veri tabani ve ¢oklu destek esiklerine gore sik kiimeleri Uretebilmektedir.
Arka planda yer alan bir diger algoritma ise Coklu Destek Esiklerinde Sik Kime Gizleme
algoritmasidir. Bu algoritma verilen veri tabani, ¢coklu destek esikleri ve hassas kimelere
gbre hassas kumelerin en az yan etki ile gizlenmesini yaparak paylasima hazir hale
getirebilmektedir. Arka planda karsilagtirma c¢alismalarinda kullanilacak algoritmalar da

calistirilabilir kiinmistir.

Dinamik katman ise gelen guncellemeleri ve daha dnceki sonuglari kullanarak, artimli olarak
sonug Uretebilen katmandir. Bu katmanin da iki temel algoritmasi bulunmaktadir. ilk
algoritma, Dinamik Sik Kimeler Madenciligi algoritmasidir. Bu algoritma surekli gelen veri
tabani guncellemelerini dikkate alarak sik kumeleri glncel tutmaktadir. Dinamik katmanin
ikinci algoritmasi ise Coklu Destek Esiklerinde Dinamik Sik Kimeler Gizleme algoritmasidir.
Guncellemelere gore hassas kumeler-kayitlar indekslerini glncel tutan bu algoritma

istendiginde gizliligi korunmus veri tabanini Gretebilmektedir.

11



v

TUBITAK

DFIS Arka Plan

| CokluDestek DFIS Dinamik
Guncellemeler (d) | Egiklerinde Dinamik Sik Katman Dinamik Sik Kameler
Kameler Madenciligi I > (15D +15d )

-—-___-—""--_

it ettt
1

1

1

: Duyarh Sik Kiime

: Kimeler Indeksleri

H (s1) (irs)

I

e e e e, ——————

GizliligiKorunan
Veritabani {D'+d”)

CokluDestek
OperasyonelVeritaban (D) Esgiklerinde Dinamik Sik I

Kime Gizleme

Sekil 1. DFIS- Coklu destek esiklerinde dinamik sik kimeler madenciligi ve gizleme

platformu

Sekil 2'de DFIS platformunun arka plan katmani gorilmektedir. Bu katmanin ilk algoritmasi,
coklu destek esiklerinde sik kimeleri bulmayi saglayan, Coklu Destek Esiklerinde Sik
Kdmeler algoritmasidir. Bu algoritma girdi olarak veri tabanini (D) ve ¢oklu destek esiklerini
(S) alir; sik kiimeleri (IS) bulur ve sik kimelerin hangi kayitlarda bulundugunu gosterir

indeksleri (l;s) olusturur.

Sekil 2'de gbéruldigu gibi, DFIS sinama platformunun arka planinda bulunan bir diger
algoritma de Coklu Destek Esiklerinde Sik Kiimeler Gizlemesi algoritmasidir. Bu algoritma
girdi olarak veri tabanini (D), sik kimeler (IS), destek esikleri (S), duyarh sik kimeleri (SI)
alir. Duyarli sik kimelerin gizlendigi veri tabanini (D’) ¢ikti olarak Uretir. Caligmasi esnasinda
sik kimeler (IS) ve sik kiumelerin veri tabaninda bulundugu kayitlari gdsterir sik kiime
indeksleri (lig) guncellenir. Bunun disinda Sekil 2’de go6sterimeyen ama geligtirilen
algoritmalar, basarim degerlendirme c¢alismalarinda kullanilan rakip arastirmalara iliskin

algoritmalardir.
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DFiIS-Arka Plan

Coklu Destek

Esiklerinde Sik
Kumeler Madenciligi
I— Sik Kimeler (Isp)

Operasyonelveritaban (D) Duyarh
Kameler
(s1)

. Colflu Destek Gizliligi Korunan Veritaban
Esiklerinde Sik Kime (D)
Gizleme

Destek
Esikleri(§)

Sik Kime
Indeksleri

(11s)

Sekil 2. DFIS Platformunun arka plani

Proje kapsaminda gelistirilecek DFIS sinama platformunun dinamik katmani Sekil 3'de
gorilmektedir. Yakindan bakildiginda, iki temel algoritma ve iki algoritma tarafindan ortak
kullanilan veri yapilar dikkat cekmektedir. islemlerden bir tanesi Coklu Destek Esiklerinde
Dinamik Sik Kimeler Madencili§i yapan algoritmadir. Bu algoritma girdi olarak veritabani
glncellemelerini (d) alir; mevcut sik kimeleri (IS), destek esikleri (S) ve glincellemeyi iceren
veritabani parcacigini kullanarak yeni sik kiimeleri bulur (ISy). islem calismasi esnasinda Sik

Kameler (IS) ve sik kiimelerin hangi kayitlarda bulundugunu gésterir indeksleri (l;s) gtinceller.

Dinamik katmanin ikinci algoritmasi ise c¢oklu destek esiklerinde dinamik sik kimeler
gizlemesini gergeklestirir. Bu algoritma da girdi olarak veritabani glncellemesi (d), sik
kimeler (IS), destek esikleri (S), duyarli sik kimeler (Sl), ve temizlenmis (“sanitized”)
veritabanini alir. Duyarli sik kimelerin gizlendigi guncel veritabanini (D’) ¢ikti olarak Uretir.
Calismasi esnasinda sik kimeler (IS) ve sik kiimelerin veritabaninda bulundugu kayitlar

gOsterir sik kuime indeksleri (l;s) guncellenir.
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DFIS-Dinamik

CokluDestek ] - -
Esiklerinde Dinamik Sik M& Dinamik Sik Kimeler
Gincellemeler (d) Kiimeler Madenciligi (1SD+15d )
1
1
1
1
: Duyarl
1 Kumeler
1
! (s)
1

CokluDestek GizliligiKorunan Veritaban
Esiklerinde Dinamik Sik (D"+d")
Kime Gizleme

Destek
Esikleri(§)

Sik Kime
Indeksleri

(hs)

OperasyonelVeritabani (D)

Sekil 3. DFIS Platformunun dinamik katmani

DFIS sinama platformunda bulunan ve 2 katmanin da ortak kullandidi veri yapilari Sekil 2 ve
Sekil 3'de gosterilmistir. Kullanici tarafindan girilmesi gereken 2 tip veri vardir; bunlardan ilki
duyarli kimeler (Sl), ikincisi ise sik kiimelerin destek esikleridir (S). Diger veriler- sik kimeler
(IS) ve sik kumelerin veri tabanin hangi kayitlarinda bulundugunu gosterir indeksler (l;s)
platform algoritmalari tarafindan Uretilmekte ve guncellenmektedirler.

3.2 DFIS Platform Gelistirme Siireci

DFIS (Coklu Destek Esiklerinde Dinamik Sik Kimeler Madenciligi ve Gizleme Platformu)
projesi, 6 is paketinden olusacak sekilde planlanmis ve olusturulmustur. Tablo 4 de
gOsterildigi gibi bunlar; Temel (Coklu destek esiklerinde calisan temel sik kimeler
madenciligi islevi caligmalari), Genel (tim bilesenlerin kullanacagi veri yapilarinin
belirlenmesi), Dinamik (Coklu destek esiklerinde calisan dinamik sik kumeler iglevi
calismalar), Gizleme (Coklu destek esiklerinde sik kime gizleme islevi caligmalari),
Dinamik Gizleme (Coklu destek esiklerinde dinamik sik kimelerin gizlenmesi iglevi
calismalari) ve Entegrasyon (Platform bilesenlerinin bir arada galisabilir hale getiriimesi
calismalari) is paketleridir. Tablo 4 de ayni zamanda her bir paket kapsaminda yillar iginde

neler yapildigi gosteriimektedir. Is paketlerine gére yapilanlar asagida anlatimaktadir.
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Tablo 4 Proje is paketlerinde yillara gére gergeklestirilenler

1. YIL 2.YIL 3.YIL
15/4/2015- 15/4/2016 15/4/2016 — 15/4/2017) 15/4/2017 — 15/4/2018
o Literatur taramasi, e Konferans yayin sunumu | ¢ Konferans yayin  sunumu
e MISFP-Growth  algoritmasinin (Wseas2016) (KES2017)
tasarimi, kodlamasi ve basarim | e Yuksek lisans tezi yazimi ve
3 degerlendirmesi, savunulmasi [Ek-2]
£ e Rakip algoritma CFP- | e Yeni algoritma MIS-eclat
(7] Growth++’1n kodlanmasi tasarimi,  kodlamasi  ve
= * Konferans yayini hazirlanmasi basarim degerlendirmesi
(Darrab ve Ergeng, 2016-[Ek-1]) | e Konferans yayini
hazirlanmasi  (Darrab ve
Ergeng, 2017- [Ek-3])
e Platformda kullanilacak tim
ortak veri yapilarinin
T belirlenmesi
c
[
o
o Literatiir taramasi, e Konferans yayini hazirhdi | e Konferans yayin  sunumu
e Dynamic MIS1 ve Dynamic (Abuzayed ve Ergeng, 2016- (IDEAS2017)
X MIS2 (Dynamic CFP-Growth) [Ek-4])
E algoritmalarinin tasarimi, | e Yuksek lisans tezi yazimi ve
] kodlamasive basarim savunulmasi [Ek-5]
£ degerlendirmesi e Konferans yayin sunumu
Q e Yeni konferans yayin
hazirhgi  (Abuzayed ve
Ergeng, 2017-[Ek-6])
e Literatir taramasi e TTBS ve SWA rakip | ¢ Konferansta yayinin
e PGBS algoritmasinin tasarimi algoritmalarinin kodlanmasi yayinlanmasi (KMIS 2017)
“E’ ve kodlanmasi e Konferans vyayini hazirhgi | e iki yeni gizleme algoritmasinin
) ¢ Rakip algoritma TTBS'in (Ozturk ve Ergeng, 2017- tasarimn (TPGBS ve IPGBS)
N kodlanmasi [Ek-71)
)
o Literatlir taramasi e Dynamic PGBS | e Makale hazirligi ve dergide
X algoritmasinin tasarimi, yayinlanmasi  (Oztirk  ve
€ & kodlamasi ve  basarim Ergeng, 2018a-[Ek-8])
c & degerlendirmesi
£ B « SPITF ve RHID rakip
a ¢ algoritmalarin kodlanmasi
e Entegrasyon calismalari
S e Tim gizleme algoritmalarini
% igeren yayin hazirhg (Oztiirk
@ ve Ergeng, 2018b-[Ek-9])
o e Doktora tezi yazimi
3
c
1T}

Temel (Coklu destek esiklerinde calisan temel sik kimeler madenciligi algoritmasinin
olusturulmasi): Bu algoritma tim platform icin énemli olan bir algoritmadir. Platformun tim

bilesenleri bu algoritmayl ya da bu algoritmanin istenen igleve uyarlanmis sirtimlerini
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kullanmaktadir Bu algoritma, bdélim 3.1 de platformun arka planinda calisan

CokluDestekEsiklerindeSikKumeler bileseni olarak tanitiimistir.

Tablo 4’de géruldiga gibi bu paket kapsaminda, ilk 18 ay iginde literatlr taramasi yapiimis
iki dGnemli ¢ikti verilmistir, bunlar; 1) Multiple Item Support Frequent Pattern (MISFP-growth)
algoritmasi ismi verilerek tasarlanan, kodlanan, basarim degerlendirmesi ile bir konferans
yayini olarak Wseas (World Scientific and Engineering Academy and Society) 16th
International Conference on Applied Computer Science konferansinda, 16 Nisan 2016’da,
bursiyer Yiksek Lisans 6grencisi Sadeq Darrab tarafindan sunumu yapilan yayin (Darrab ve
Ergeng, 2016-[Ek-1]) ve 2) Bursiyer Sadeq Darrab’in yiksek lisans tezidir [Ek-2].

Mevcut konferans yayinini daha etkili bir konferansta sunulabilecek bir bildiri haline
getirebilmek ve MISFP-Growth algoritmasinin  basarimini  karsilastirmali  olarak
degerlendirebilmek icin, projenin ikinci yilinda yeni bir algoritma daha tasarlanmig,
kodlanmig, basarim degerlendirmesi yapilarak tim calisma konferans bildirisi haline
getirilmistir. Algoritmanin adi Multiple ltem Support Eclat (MIS-eclat) dir, hazirlanan bildiri
21st International Conference on Knowledge Based and Intelligent Information Engineering-
KES2017’ye gonderilmistir.

Projenin Gguncu yilinda bildirinin konferansa kabull Uzerine, gerekli sunum hazirlanarak 6-8
Eylil 2017 de Marsilya-Fransa’da yapilan ve bildiri kitapcigi Web of Science Konferans
indeksi tarafindan taranan KES 2017 de sunulmustur (Darrab ve Ergeng, 2017-[Ek-3]).

Genel (tiim bilesenlerin kullanacagi veri yapilarinin belirlenmesi): Bu paket kapsaminda, ilk
8 ayda platformda kullanilacak ana veri yapilari belirlenmistir. Buna gore platformun arka
planinda madencilik yapacak CokluDestekEsiklerindeSikKiimeler platform bileseninin agac¢
ve tablolarla c¢alismasi uygun bulunmustur. Ayni gsekilde arka planda gizleme yapacak
CokluDestekEsiklerindeSikKimeGizleme platform bileseninin ise bu agaci s6zde-gizge
(pseudo graph) haline getirerek kullanmasinin uygun olacagina karar verilmistir. Bunun
nedeni; 1) madencilik bileseni i¢in sik kiimelerin tutuldugu agac¢ yapisi yeterlidir, 2) gizleme
bileseninin gizleme yaparken kullanmak Uzere tum sik kumelerin gectigi kayit numaralarini
tutmasi gerekmektedir, 3) s6zde-gizge veri yapisi sik kiimeleri ve kayit numaralarini tutmaya
uygundur. Platformun dinamik katmanindaki madencilik ve gizleme bilesenleri ise bu agag ve

sdzde-gizgeyi devingen hale getirerek kullanmiglardir.

Dinamik (Coklu destek esiklerinde c¢alisan sik kiimeler algoritmasinin dinamik hale
getirilmesi): Bu is paketi kapsaminda, gelen giincellemeleri igleyebilen bolim 3.1 de tanitilan

CokluDestekEsiklerindeDinamikSikKimeler adli islevin hedeflenmisgtir.
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Tablo 4'de de goérildigu gibi bu paket kapsaminda ilk 18 ay icerisinde iki énemli ¢ikti
verilmistir, bunlar; 1) Dynamic MIS olarak isimlendirilen algoritmanin tasarimi, kodlanmasi
ve basarim deg@erlendirmesi ile bir konferans bildirisi haline getirilerek, 11-14 Aralik 2016 Cin
Macau’da yapilan ve bildiri kitapgigr Web of Science Konferans indeksi tarafindan taranan
“The 2" International Conference on Fuzzy Systems and Data Mining- FSDM2016”
konferansinda sunulan bildiri (Abuzayed ve Ergeng, 2016-[Ek-4]) ve 2) Bursiyer Nourhan
Abuzayed'in ylksek lisans tezidir [Ek-5].

Projenin ikinci yilinda ayrica Dynamic MIS algoritmasinin, bursiyerin ylksek lisans tezinde
yer alan Dynamic CFP-Growth++ ile karsilastirildigi yeni bir calisma yapilmistir. Farkl veri
setleri kullanilarak, iki algoritmanin g¢alisma zamani ve bellek kullanim bagsarimlari
dlcilmiistir. Tim calisma yeni bir konferans bildirisi haline getirilmistir. Bildiri 21
International Database Engineering & Applications Symposium-IDEAS2017 konferansina
gonderilmigtir (Abuzayed ve Ergeng, 2017-[Ek-6]].Bildirinin konferansa kabull Uzerine,
projenin son yilinda hazirlanan sunum University of the West of England, Bristol, England
tarafindan diizenlenen IDEAS2017 konferansinda, 12-14 Temmuz 2017 de sunulmustur.

Gizleme (Coklu destek esiklerinde sik kiime gizleme algoritmasi): Bu paket kapsaminda
platform arka katmaninda kullanilan, bolim 3.1 de tanitilan

CokluDestekEsiklerindeSikKimeGizleme bileseninin olusturulmustur.

Tablo 4’de géruldigu gibi bu paket kapsaminda, ilk 18 ay igerisinde literatlir taramasi
yapilmis, PGBS (Pseudo Graph based Sanitization) algoritmasi tasarlanmis ve kodlanmistir.
Algoritmanin basarim degerlendirmesi yapilabilmesi igin rakip ¢alismalardan TTBS ve SWA
algoritmalari da kodlanmigtir. Algoritmanin basarim degerlendirmesi iki rakip algoritmayla
yapilarak genigletilmistir.

Projenin ikinci yili icerisinde, ¢galismanin tamami bildiri haline getirilerek bildiri 9" International
Joint Conference on Knowledge Discovery, Knowledge Engineering and Knowledge
Management (IC3K) konferansina goénderilmistir. Bildiri konferansa kabul edilmis ve bildiri
kitapgiginda yer almistir (Oztiirk ve Ergeng, 2017-[Ek-7]). Proje seyahat biitcesi yetersiz
kaldigi icin bildirinin 1-3 Kasim 2017 tarihlerinde Madeira Portekiz’de yapilan s6z konusu

konferansta sunumu yapilamamistir.

Projenin Gglincl yilinda mevcut gizleme algoritmasi PGBS’e ilave olarak iki yeni algoritma
daha hazirlanmistir; TGBS ve IPGBS. Bunlardan ilki TPGBS (Transaction Oriented Pseudo
Graph based Sanitization) algoritmasidir. Bu algoritma da PGBS algoritmasi gibi veri setini
sb6zde cizge (“pseudo graph”) halinde tutmaktadir. Ayni sekilde dugimler tekli kumeleri

tutarken, kenarlar kayit kodlarini tutmaktadir. Farkh olarak tutulan kayit kodlari, veri
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tabaninin tim kayitlarinin degil sadece duyarl kayitlar (“sensitive transaction”) inindir. Bu
sekli ile sb6zde cizgenin bellekte kaplayacagi yerin azaltiimasi ve bu algoritmanin Dinamik
Gizleme paketi kapsaminda da kullanilmasi hedeflenmistir. PGBS ve TPGBS silinecek tekli
kimeleri tespit ederken benzer stratejiyi izlerler; duyarli kimelerin (“sensitive itemsets”) ortak
elemanlarini silerler. Bu sekli ile paylagilacak ve gizlemenin yapildigi veri tabaninda mimkuin
oldugunca az bozma yapilmasini saglamayi hedeflerler. TGBS algoritmasinin ézellestirilmis
bir versiyonu olan DynamicPGBS algoritmasi 2 rakip dinamik algoritmayla da basarim
karsilastirlmasi yapilarak bir dergi yayini haline getirilerek SCIE indeksi tarafindan
International Journal of Data Warehousing and Mining dergisine gdnderilmistir. Kabul
edilerek derginin 2018 ikinci ceyrek sayisinda yayinlanmistir (Oztirk ve Ergeng, 2018a-[Ek-

8]).

Projenin tglncu yilinda Dinamik Gizleme ve Entegrasyon paketleri calismalari surdirilirken
yeni bir gizleme algoritmasi fikri daha ortaya atilmistir. Proje planlamasi iginde yer
almamakla birlikte platformda yer almasinin, o6zellikle ortak elemani olmayan duyarl
kimelerin, yogun veri tabanlarinda, gizlenmesinde fayda saglayacagina karar verilmistir.
Algoritmanin adi IPGBS (ltemset Oriented Pseudo Graph Based Sanitization] dir. Bu
algoritma da dnceki gizleme algoritmalar gibi veri tabanini sézde ¢izge (“peudo graph” olarak
tutmaktadir. Farkh olarak s6zde cizgenin dugumleri duyarl kiimeler (“’sensitive itemsets”) i
tutmaktadir. Kenarlar TGBS’de oldugu gibi sadece duyarl kayit kodlarindan “sensitive
transactions” olusmaktadir. IPGBS, projenin dnceki 2 gizleme algoritmasindan farkli olarak,
ortak eleman tasimayan duyarli kiUmelerin gizlenmesinde yan etkiyi azaltmaya
odaklanmaktadir. Bu U¢ gizleme algoritmasinin (PGBS, TPGBS ve IPGBS) basarim
calismalari Entegrasyon paketi kapsaminda hazirlanan dergi yayininda yer almistir (Oztlirk
ve Ergeng, 2018b-[Ek-9]). Bu yayin Turkish Journal of Electrical Engineering and Computer
Science dergisine génderilmistir, hakemlerin karari beklenmektedir.

Dinamik Gizleme (Coklu destek egiklerinde sik kiimelerin dinamik olarak gizlenmesi): Bu is
paketi kapsaminda platformun dinamik katmaninin  bélim 3.1 de tanitilan
CokluDestekEsiklerindeDinamikSikKimeGizleme bileseninin olusturulmasi hedeflenmistir.

ilk 18 ayda bu konudaki benzer calismalarin literatiir taramasi yapiimistir.

Tablo 4’den anlagilacagi gibi projenin ikinci yilinda dinamik gizleme algoritmasinin tasarimi
ve kodlamasi vyapilmistir. Veriyi saklama ve gizleme stratejileri Gizleme paketi
algoritmalarindan PGBS ve TPGBS’e benzeyen dinamik algoritmanin adi DynamicPGBS
(Dynamic Pseudo Graph based Sanitization) dir. Bu dinamik algoritma 4 ayri surecten
olusmaktadir. Bunlar “Initialization”-Sézde c¢izge (“pseudo graph) nin olusturulmasi,

“Increment Handling’-ilave yénetimi, “Hiding”-Gizleme ve “Publish Database”-Gizlenmig veri
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tabaninin yayinlanmasi. Gizleme sureci bir Onceki paket kapsaminda anlatilan TGBS
algoritmasina benzemektedir. Tim sureclere iliskin alt algoritmalarin tasarimi ve kodlanmasi
yapimistir

Projenin Uglnclt déneminde DynamicPGBS algoritmasinin basarim degerlendirmelerinde
kullaniimak tzere iki dinamik rakip algoritmanin da kodlamasi yapilmistir; bunlar SPITF and
RHID algoritmalaridir. Dinamik Gizleme paketinin tim c¢alismalari bir dergi yayini haline
getirilmis ve SCIE indeksi tarafindan International Journal of Data Warehousing and Mining
dergisine gonderilmistir. Yayin kabul edilerek derginin 2018 ikinci c¢eyrek sayisinda
yayinlanmistir (Oztiirk ve Ergeng, 2018a-[Ek-8]).

Entegrasyon (Tim proje bilesenlerinin bir araya getiriimesi): Bu is paketi kapsaminda
projenin tum bilesenleri bir araya getirilmistir. Bir yazihm 6n yuzU hazirlanarak 4 temel test
senaryosu ile denenmistir. Bu senaryolar; ¢oklu destek esiklerinde sik kiimeler madenciligi,
¢oklu destek esiklerinde sik kiime gizlemesi, ¢oklu destek esiklerinde dinamik sik kiimeler
madenciligi ve c¢oklu destek esiklerinde dinamik sik kime gizlemesidir. Senaryolar
galistirilarak projenin tim bilesenlerinin ortak veri setleri, veri yapilari, girdi parametreleri,
¢ikti dosyalari kullanarak calistiklari géralmustar. Platformun entegre edildigi sekli ile tim
bilesenleri ve hazirlanan yazilimin 6n yuzu bir sonraki bélumde detayl olarak anlatiimistir.

Projenin Uglinclh yilinda daha o6nce de belirtildigi gibi, bu paket kapsaminda yeni bir yayin
hazirligi da yuaratulmastir. Bu yayin daha Once hicbir yayinda yer almayan gizleme
algoritmasini ortaya koymakta bu algoritmayr onceki 2 gizleme algoritmasi ile
karsilastirmaktadir. Yayinin basarim degerlendirme c¢alismalarinda, platformun entegre
yazihm versiyonu kullaniimis ve ayni zamanda platformun detayh testi yapilabilmistir.
Hazirlanan yeni yayin (Oztirk ve Ergeng, 2018b-[Ek-9]) Turkish Journal of Electrical
Engineering and Computer Science dergisine gonderilmisgtir, hakemlerin karari
beklenmektedir.
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4. DFIS PLATFORMU

DFIS (“Dynamic Frequent ltemset Mining and Hiding under Multiple Support Thresholds”)
sinama platformu ile slrekli glincellenen veri tabanlar Gzerinde, ¢oklu destek esiklerini
dikkate alarak, sik kimeler madenciligi yapilabilmesi ve duyarli sik kimelerin gizlenebilmesi
amaclanmigtir. DFIS sik kiimeler madenciligi alanin 3 zorluguna ¢6zum getiren yazihmlarin
cahstirilabildigi ve karsilastirilabildigi bir platformdur. S6ziU gegen 3 zorluk ¢oklu destek
esikleri, veri dinamikligi ve veri buyutklugudur. Platform igin gelistirilen algoritmalada bu Ug¢
zorluk dikkate alinmigtir. Her bir gelistirilen algoritmanin karsilastirmasi rakip calismalarla
yapilabilmesi icin rakip algoritmalar da kodlanmis ve platforma eklenmistir.

4.1 DFIS Bilesenleri

Platformun madencilik ve gizleme iglevleri projenin Temel ve Gizleme paketleri kapsaminda
geligtirilen algoritmalara, dinamik madencilik ve dinamik gizleme islevleri de Dinamik ve
Dinamik Gizleme paketi kapsaminda gelistirilen algoritmalara karsilik gelmektedir. Proje
basvurusunda DFIS arka planda yer alan islevler madencilik ve gizleme algoritmalarindan,
DFIS dinamik katmanda yer alan iglevler ise dinamik madencilik ve dinamik gizleme
algoritmalarindan olusmaktadir. Geligtirilen tim algoritmalarin basarim testleri rakip
algoritmalarla da yapildigi icin rakip algoritmalar da platformda yer almaktadirlar.

Platform bilesenleri 4 grup altinda toplanmiglardir. Tablo 5 de bu gruplari gérmek olasidir.
Buna gore gruplar “MIS IS Mining”-Coklu Destek Esiklerinde Sik Kiimeler Madenciligi, “MIS
IS Hiding”-Coklu Destek Esiklerinde Sik Kime Gizleme, “MIS Dynamik IS Mining”- Coklu
Destek Esiklerinde Dinamik Sik Kimeler Madenciligi ve “ MIS Dynamic IS Hiding”- Coklu
Destek Esgiklerinde Dinamik Sik Kime Gizleme sutunlar altinda yer almaktadir. Tablo ayni
zamanda her grup altinda dnerilerek gelistirilen algoritmalari, gelistirilen rakip algoritmalari,
algoritmanin projenin hangi paketi kapsaminda gelistirildigini, algoritmanin girdilerini, ¢ikti
olarak urettiklerini ve algoritmanin detayl anlatiminin projenin hangi yayininda yer aldigini da
gOstermektedir. Bir 6rnekle agiklamak gerekirse “MIS IS Mining” grubu altinda yer alan MIS-
eclat algoritmasinin rakip algoritmasi CFP-Growth++ algoritmasidir, her ikisi de projenin
Temel is paketinde yer almigtir, algoritmanin girdisi LS ve Beta degiskenleridir. Algoritma
cahstirlmadan 6nce veri setinin secilmesi gerekmektedir. Algoritma c¢alistiktan sonra ¢oklu
destek esiklerini dikkate alarak sik kiimeleri ve galismasina iliskin basarim degerlerini ¢ikti
olarak vermektedir. Bu algoritma (Darrab ve Ergeng, 2017) KES 2017 konferansinda
sunulan bir yayinda detayli olarak agiklanmistir. izleyen béliimlerde tim yukarida sdzii

gecen ve Tablo 5 de gosterilen gruplar detayli olarak agiklanmaktadir.
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“MIS IS Mining- Multiple Item Support Threshold based Itemset Mining” grubu: Bu
grup bilesenlerin gorevi, platformun arka planinda yer alan c¢oklu destek esiklerinde
madencilik islevlerini yerine getirmektir. Tablo 5 de gdérilen 3. ve 4. sutunlarda bu grup
bilesenlerine iliskin bilgiler yer almaktadir. Tablodan anlasilabilecegi gibi bu grubun
c¢alismalari projenin Temel is paketi kapsaminda ele alinmistir. Bu kapsamda iki yeni
algoritma oOnerilmis ve gelistiriimistir. Bu algoritmalar MISFP-Growth (Darrab and Ergeng
2016) ve MiS-eclat (Darrab ve Ergeng, 2017) algoritmalaridir. iki yeni algoritmanin da
basarim testlerinde kullanilmak Uzere rakip algoritma olan CFP-Growth++ (Kiran vd., 2011)

algoritmasi da gelistiriimis ve platforma eklenmigtir.

Bu grup altinda c¢alisan algoritmalarin tamami girdi olarak LS (en dislk destek esigi) ve Beta
(kontrol parametresi) degerlerini alirlar. Bu iki parametre ¢oklu destek esiklerini kiimelerin
gercek destek degerlerine bagli olarak olusturmakta kullanilir. Bu grubun ilk bileseni olan
MISFP-Growth (Darrab ve Ergeng, 2016) algoritmasi girdi veri setini “pattern-growth” agaci
halinde tutmakta ve en kuguk esik degeri altinda destegi olan kimeleri erken budayarak
rakip algoritma olan CFP-Growth++ algoritmasina islem zamani ve bellek gereksinimi
acgisindan Ustlnlik saglamaktadir. Bu algoritma projenin ilk yayini olan WSEAS 2016
konferansinda detayli olarak anlatilmigtir. Bu grubun ikinci algoritmasi olan MS-eclat (Darrab
ve Ergeng, 2017) veri setini dikey gosterim sekli ile bellekte tutarak calismakta ve belli
Ozellikte veri setlerinde MISFP-Growth++ ve CFP-Growth++ algoritmalarindan daha iyi
basarim gostermektedir. Bu algoritmaya dair proje ciktisi KES 2017 konferansinda
sunulmustur. Bu grup altinda cgalisan tim algoritmalar ¢ikti raporlarinda ¢oklu destek
esiklerinde bulunan sik kiimeleri ve girilen parametrelere kargilik gelen basarim sonuglarini

yayinlar.

“MIS IS Hiding- Multiple Item Support Threshold based Itemset Hiding” grubu: Bu grup
bilesenlerin goérevi platformun arka planinda yer alan c¢oklu destek esiklerinde duyarli
(“sensitive”) sik kimeleri gizleme iglevlerini yerine getirmektir. Tablo 5’de goérilen 5., 6. ve 7.
sutunlarda bu grup bilesenlerine iliskin bilgiler yer almaktadir. Bu kapsamda U¢ yeni
algoritma 6nerilmis ve geligtirimistir. Bu algoritmalar PGBS (Oztiirk ve Ergeng (2017)),
TGBS (Oztirk ve Ergeng, 2018) ve IPGBS algoritmalaridir. Yeni algoritmalarin bagarim
testlerinde kullaniimak Uzere rakip algoritmalar olan TTBS (Kuo vd., 2008), SWA (Oliveira ve
Zaiane, 2003) ve RS (Cheng vd., 2016) algoritmalari da gelistiriimis ve platforma eklenmistir.
Bu grubun tim algoritmalari projenin Gizleme paketi kapsaminda gelistiriimistir.

Bu grup altinda galisan algoritmalarin tamami girdi olarak duyarli (“sensitive”) sik kiimeleri ve

bunlarin egik degerlerini alirlar. Bir diger deyisle, gizlenmesi gereken sik kimeler ve bunlarin

dusurulmesi beklenen esik degerleri bu gruptaki algoritmalarin girdileridir. Bu grupta 6nerilen
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tum algoritmalar veri setini s6zde c¢izge (“pseudo graph”) halinde tutmaktadir. Bu cgizgeyi
olusturma ve gizleme stratejileri farkliik gostermektedirler. Bu grubun ilk algoritmasi olan
PGBS algoritmasi IC3K-KMIS 2017 konferansinda sunulmustur. Bu algoritmanin kullandigi
sozde cizge (“pseudo graph”) tekli kiimeleri ve tim kayit etiketlerini tutmaktadir. ikinci
algoritma olan TPGBS algoritmasi projenin dergi yayindaki (Oztirk ve Ergeng, 2018a)
Dinamik PGBS algoritmasinin gizleme islemini esas almaktadir. Bu algoritmadaki sézde
cizge tum tekli kimeler ve duyarli kayit etiketlerini tutmaktadir. Daha az verinin tutuldugu bu
sdzde cizge ile bellek gereksinimi azaltiimistir. Her iki algoritma da gizleme yaparken, duyarl
kimelerin ortak tekli elemanlarina éncelik vererek, Uretilecek olan gizlenmis veri tabaninda,
duyarli olmayan bilgideki kaybi azaltmayi hedeflenmistir. Son algoritma olana IPGBS
algoritmasi proje entegrasyon adiminda ortaya atilabilmis, 6nceki iki algoritmayla basarim
deg@erlendirmesi yapilarak bir dergi yayini olusturulmus ve Tubitak “Turkish Journal of
EE&CS” gonderilmistir (Oztiirk ve Ergeng, 2018b). Bu grup altinda caligan tim algoritmalar
¢lktl olarak gizleme yapilmis veri tabanini ve girilen parametrelere karsilik gelen basarim

sonuglarini yayinlar.

“MIS Dynamic IS Mining-Multiple Item Support Threshold based Dynamic Itemset
Mining” grubu: Bu grup bilesenlerinin goérevi, platformun dinamik katmanda yer alan ¢oklu
destek esiklerinde sik kimeler madenciligi islevlerini yerine getirmektir. Tablo 5 de gorilen
8.ve 9. slUtunlarda bu grup bilesenlerine iliskin bilgiler yer almaktadir. Bu kapsamda iki yeni
algoritma o6nerilmis ve gelistiriimistir. Bu algoritmalar Dynamic MIS (Abuzayed ve Ergeng,
2016) ve Dynamic CFP-Growth (Abuzayed ve Ergeng, 2017) algoritmalaridir. Bu
algoritmalarin basarim testlerinde platforma eklenmis olan CFP-Growth++ (Kiran vd., 2011)
algoritmasi da kullanilmigtir.  Bu grubun tum algoritmalari projenin Dinamik paketi
kapsaminda gelistiriimigtir.

Bu grup altinda ¢alisan algoritmalarin tamami girdi olarak LS (en disik destek esigi) ve Beta
(kontrol parametresi) degerlerini alirlar. Bu iki parametre ¢oklu destek esiklerini kimelerin
gercek destek degerlerine bagh olarak olusturmakta kullanilir. Bu grup algoritmalarinin
girdisi olan bir diger parametre de veri setinin Uzerine ilave olarak gelmesi beklenen veri
blyUkliguddr. Bu parametre icin yizde deger belirlenebilir ya da ilave gelecek veri seti bir
dosya halinde verilebilir. Bu grup da 6nerilen her iki algoritma da “pattern growth” agaclari
kullanmaktadirlar. Dinamik MIS iki baslik tablosu kullanarak sik ve sik olmayan kumeleri
ayirarak takip etmektedir. Bu bellek kullanimini arttirmakla beraber c¢alisma zamanini
kisaltmaktadir. Dinamik MIS algoritmasi FSDM 2016 konferansinda, Dinamik CFP-Growth

algoritmasi ise IDEAS 2017 konferansinda sunulmustur. Bu grup altinda calisan tim
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algoritmalar c¢ikti raporlarinda c¢oklu destek esiklerinde bulunan sik kimeleri ve girilen

parametrelere karsilik gelen basarim sonuglarini yayinlar.

Tablo 5. DFIS Platform bilesenleri

DFIS Platform: Dynamic Frequent Itemsets for MIS
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.3
=
e Frequent Frequent Performanc Performanc Performanc Frequent Frequent Performance
=]
° |, ltemsets & | Itemsets & | e Results e Results e Results ltemsets & | ltemsets & | Results
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£ ce Results | ce Results ce Results | ce Results
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*. LS: Least Minimum Item Support, Beta: Control Parameter
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“MIS Dynamic IS Hiding- Multiple Item Support Threshold based Dynamic Itemset
Hiding” grubu: Bu grup bilesenlerin gérevi platformun dinamik katmaninda yer alan ¢oklu
destek esiklerinde dinamik olarak duyarl (“sensitive”) sik kiimeleri gizleme islevlerini yerine
getirmektir. Tablo 5 de 10. sutunda bu grup bilesenlerine iligkin bilgiler yer almaktadir. Bu
kapsamda bir yeni algoritma 6énerilmis ve gelistirilmistir. Bu algoritma Dinamik PGBS (Oztiirk
ve Ergeng, 2018) algoritmasidir. Yeni algoritmanin basarim testlerinde kullaniimak Uzere
rakip algoritmalar olan SPITF (Dai ve Chiang, 2010) ve RHID (Jadav vd., 2014) algoritmalari
da geligtiriimis ve platforma eklenmigtir. Bu grubun tum algoritmalari projenin Dinamik

Gizleme paketi kapsaminda gelistirilmistir.

Tablo 6. DFIS Platform hazir veri setleri

Veri Seti Tip Kayit Sayisi Tekli Kiime | Ortalama Kayit | Yogunluk
Adedi Uzunlugu

Kosarak Gergek 990,002 41,271 8.1 0.002
Retail Gergek 88,126 16,470 10.3 0.006
Pumsb Gergek 49,047 2,113 75 3.6
Mushroom Gergek 8,124 119 23 194
BM-POS Gergek 515,597 1,657 6.5 0.39
BMSWebView2 Gergek 75,512 3,340 5 0.15
Chess Gergek 3,196 75 37 49.4
Connect Gergek 67,557 129 43 33.4
T1014D100K Sentetik 100,000 870 10.1 1.15
T4011D100K 88,162 942 40 4.25
SyntheticDense 29,166 99 43.09 43.5
SyntheticSparse 28,417 9,479 11.48 0.1212

Bu grup altinda galigsan algoritmalarin tamami girdi olarak duyarl (“sensitive”) sik kiimeleri ve
bunlarin esik degerlerini alirlar. Bu grup algoritmalarinin girdisi olan bir diger parametre de
veri setinin Uzerine ilave olarak gelmesi beklenen veri seti ile ilgilidir; yizde cinsinden veri
blyUklGga verildiginde orijinal veri setinin istenen buyilklikteki pargasi ilave olarak alinir ya
da ilave veri seti ayri bir dosya olarak verilebilir. Bu grupta onerilen algoritma veri setini
sdzde cizge (“pseudo graph”) halinde tutmaktadir. Bu c¢izge veri setine gelen artimlari
bellekte tutmakta ve gizleme igleminin diske gitmeden ¢izge Uzerinde yapilabilmesine olanak
vermektedir. Veri tabani paylasiimak istendiginde sadece diske erisilerek ¢izge ve gizleme
¢6zUmunu igeren tablo kullanilarak hassas bilginin gizlendigi veri tabani hazirlanabilmektedir.

Bu grubun algoritmasini ve rakiplerle karsilastirmasini iceren detayll calisma bir makale
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haline getirilmis, dergide yayinlanmaya uygun bulunmus ve yayinlanmigtir. Bu grup altinda
calisan tim algoritmalar ¢ikti olarak gizleme yapilmis veri tabanini ve girilen parametrelere

karsilik gelen basarim sonuglarini yayinlar.

Tablo 6 da DFIS sinama platform icinde hazir olarak bulunan veri setlerinin 6zellikleri
gosterilmektedir. Tabloda bazi veri setleri gercek bazilar ise sentetiktir. Gergek veri setleri
UCI Repository (Blake ve Merz, 1998) ya da Brijs vd. (1999) dan temin edilmiglerdir.
Sentetik veri setleri ise “IBM quest dataset generator” (Bhalodiya, 2014) ile
olusturulmuslardir. Veri setlerinin kayit sayisi, tekli kiime adedi, ortalama kayit uzunlugu ve
yogunluklari farkliliklar gostermektedir. Veri setinin yogunlugu, ortalama kayit uzunlugunun
tekli kiime adedine bdlinmesiyle bulunmaktadir. Veri setlerinin farkli 6zelliklerde olmalari
saglanarak her bir 6zelligin madencilik ve gizleme algoritmalarinin basarimlarina etkisinin
Olcllebilmesi saglanmistir. Platformda hazir olarak bu veri setleri disinda da gercek ya da

sentetik veri setleri segilerek kullanilabilir.

4.2 DFIS Yazilim Onyiizii

DFIS platformu icin hazirlanan yazihmin ana menusit Sekil 4 de goérilmektedir. Menideki 4
sekme projenin ana iglevlerine ve Tablo 5 de acgiklanan proje ana bilesen gruplarina karsilik
gelmektedir. Bu sekmeler “MIS IS Mining’-Coklu Destek Esiklerinde Sik Kimeler
Madenciligi, “MIS IS Hiding”-Coklu Destek Esiklerinde Sik Kime Gizleme, “MIS Dynamic IS
Mining”- Coklu Destek Esiklerinde Dinamik Sik Kimeler Madenciligi ve “MIS Dynamic IS
Hiding’- Coklu Destek Egiklerinde Dinamik Sik Kime Gizleme'dir. “MIS IS Mining”
sekmesinden coklu destek esiklerinde madencilik islevleri, “MIS IS Hiding” sekmesinden
coklu destek esiklerinde gizleme iglevleri, “MIS Dynamic Mining” sekmesinden surekli
glincelleme alan veri setleri icin ¢oklu destek esiklerini dikkate alan madencilik iglevleri, “MIS
Dynamic IS Hiding” sekmesinden ise slrekli gincelleme alan veri setleri icin ¢oklu destek
esiklerini dikkate alan gizleme islevleri galistirilabilmektedir. Asagida her bir sekmeden

cagrilabilecek iglevlerin nasil galistirilabildigini gosteren ara-yuz formlar agiklanacaktir.
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DFIS: Dynamic Frequent Itemset for MIS

Do

MIS IS Mining DFIS platform allows users to find frequent itemsets on the static (MIS IS Mining) and

——— 1 dynamic databases (MIS Dynamic IS Mining) based on multiple support thresolds.

MIS IS Hiding DFIS platform also allows users to hide their sensitive itemssts on static (MIS IS Hiding) and
L dynamic databases (MIS Dynamic IS Hiding).

MIS Dynamic 1S

Mining

MIS Dynamic IS

Hiding

Sekil 4. DFIS Projesi 6nyuzu

Sekil 5 “MIS IS Mining” sekmesi ile calisan ara-yliz formunu gostermektedir. Formda
gobraldigu gibi ilkin galistirimak istenen algoritmanin segilmesi gerekmektedir. Bir énceki
bélimde anlatildigi gibi bu grup altinda 3 algoritma bulunmaktadir; MISFP-Growth, MIS-eclat
ve CFP-Growth++. MISFP-Growth (Darrab ve Ergeng, 2016) ve MIS-eclat (Darrab ve
Ergeng, 2017) projenin Temel is paketi altinda dnerilen ve yayin haline getirilerek iki ayri
konferansda sunulmus algoritmalardir. Ayni paket icinde rakip algoritma olan CFP-Growth++
(Kiran vd., 2011) algoritmasi da gelistiriimistir ve bu formda istenen algoritma olarak
cahstirilabilir. Formda go6sterilen 6rnek senaryoda istenen algoritma olarak MIS-eclat

secilmigtir.
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DFIS: Dynamic Frequent Itemset for MIS

DWUHLD

VIS 1S Mining MIS IS Mining

WIS 1S Hiding Select an Algorithm | WiS-eckt v

= SelectaDatabase |Retal v

WIS Dynamic IS

Vlining Enterthe LS Value 15

————————— Enterthe Bela Value 12

_Mllj\, Dynamm IS Select the Outpu‘[ File |C:\Users\Belgin Hoca'\Dropbox DFIS3501| | Choose Fle
iding

satAgorm | [ (%) Process

Sekil 5. Coklu destek esiklerinde sik kiimeler madenciligi bileseni 6nyiizi

Kullanicinin algoritma secimini takiben algoritmanin Uzerinde c¢alisacagl veri setini
belirlemesi istenmektedir. Kullanici platforma gomult degisik 6zelliklerdeki (Tablo 6) veri
setlerinden ya da daha once kendisinin Urettigi veri setini secerek devam eder. Daha sonra
kullanicinin LS (en diusUk destek esigi) ve Beta (kontrol parametresi) degerlerini girmesi
beklenmektedir. Bu iki parametre coklu destek esiklerini kiumelerin gercek destek
degerlerine bagl olarak olusturmakta kullanilir. Ardindan kullanici sonuglarin yazilmasi
istenen dosyanin erisim patikasini ve ismini girer. “Start Algorithm” tusuna basildiginda
algoritma galistirilir. Calisma tamamlandiginda programin ¢alisma suresi, toplam kayit adedi,
toplam bellek kullanimi ve Uretilen sik kime adedi ¢ikti dosyasinin basinda yayinlanir. Ayni
formun devaminda programin Urettigi sik kUmeler gdésterilir. Cikti formu ayni zamanda

uzerinde ek ¢alismalarin yapilabilecegi kullanicinin belirledigi ¢iktl dosyasina da kaydedilir.
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MIS IS Mining

MIS IS Hiding

MIS Dynamic IS
Mining

MIS Dynamic 1S
Hiding

Sekil 6. Coklu destek esiklerinde sik kiimeler gizleme bileseni 6nylizi

Sekil 6 “MIS IS Hiding” sekmesi ile calisan ara-yiz formunu géstermektedir. Formda
go6raldigu gibi ilkin galistirimak istenen algoritmanin segilmesi gerekmektedir. Bir 6nceki
béliimde anlatildigi gibi bu grup altinda 6 algoritma bulunmaktadir. Bunlardan PGBS (Oztiirk
ve Ergeng, 2017) ve TPGBS (Oztiirk ve Ergeng, 2018) projenin Gizleme paketi iginde
gelistirilen bir konferans kitapgiginda ve bir bilimsel dergide yayinlanmig algoritmalardir.
Uglincti algoritma olan IPGBS algoritmasinin iliskin yayinin hazirh§i projenin Entegrasyon
paketinde yapilmis ve bir bilimsel dergiye gonderilmistir. Bu sekmede ayrica 3 rakip
algoritma da bulunmaktadir; TTBS (Kuo vd., 2008), SWA (Oliveira ve Zaiane, 2003) ve RS

(Cheng vd., 2016). Formda gosterilen 6rnek senaryoda istenen algoritma olarak PGBS

v

TUBITAK
' ' I N . N
MIS IS Hiding
Select an Algorthm PGBS v
Select a Database Connect v

Select Sensitive ltemsets  |C:\Users\Belgin Hocz\Dropbax\DFIS3501) | Choose Fie

Select the Output File C:\Users\Belgin Hoca'Dropbes\ DFIS3501 | Choose Fie

sanicon | [ (%) Process

Frequent ltemsets in 'Connect' are hidden by 'PGBS' algorithm
The output 1s at'C:\Users\Belgin Hoca\Dropbox
\DFIS3501\RaporiariRapor4\Output txt

Execution Time: 1024ms
Total Number of Transactions:30500
Total Number of Memory Allocation:0.512MB

algoritmasi secilmigtir.
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DFIS: Dynamic Frequent Itemset for MIS

DWURLD

MIS IS Mining MIS Dynamic IS Mining
" Select an Algorithm Dynamic MIS v
MIS IS Hiding
| SelectaDatabase BMSWabView1{Syrthetic) v
MIS Dynamic 1S
Mining Enter the LS Value 05
MIS Dynamic IS Enter the Beta Value 07
Hldlng [ Erter Increment Size

Enter the Increment Size 10 (e.g.0.50r 50%)

Select the Incremental Part
Select the Output File \Users\Belgin Hoca'\DropbadDFIS3501 | | Choose Fle

(st Agesrr | [ (%) Process

Database 'BMSWebView1(Synthetic)' i1s processed with 'Dynamic MIS'  ~

algorithm

Execution Time: 102.54ms
Total Number of Transacfions:30500
Total Number of Memory Allocation:9.2453MB

ItemSet 5 34 #SUP: 2889 v

Sekil 7. Coklu destek esiklerinde dinamik sik kiimeler madenciligi bileseni 6nyizi

Kullanicinin  algoritma segimini takiben algoritmanin (zerinde c¢alisacagi veri setini
belirlemesi istenmektedir. Kullanici platforma gémuli degisik ozelliklerdeki (Tablo 6) veri
setlerinden ya da daha dnce kendisinin Urettigi veri setini segerek devam edebilir. Daha
sonra kullanicinin tim duyarh (“sensitive”) kiimeleri ve belirledigi duyarli destek esiklerini
(“sensitive thresholds”) durdugu dosyayl seg¢mesi istenir. Ardindan kullanici sonuglarin
yazilmasi istenen dosyanin erigim patikasini ve ismini girer. “Start Algorithm” tusuna
basildiginda algoritma calistirilir. Calisma tamamlandiginda gizlemenin yapildidi veri setinin
hangisi dosya oldugu alttaki pencerede gorulur. Ayni pencerenin devaminda programin

¢alisma siresi, toplam kayit adedi, toplam bellek kullanimi bilgileri de bulunmaktadir.

Sekil 7 “MIS Dynamic IS Mining” sekmesi ile galisan ara-yuz formunu goéstermektedir.
Formda géruldiga gibi ilkin ¢alistinimak istenen algoritmanin secgilmesi gerekmektedir. Bir
onceki bolimde anlatildigi gibi bu grup altinda 3 algoritma bulunmaktadir. Bunlardan
Dynamic MIS (Abuzayed ve Ergeng, 2016) ve Dynamic CFP-Growth (Abuzayed ve Ergeng,
2017) algoritmalari projenin Dinamik paketinde hazirlanmis ve iki ayri uluslararasi
konferansta sunulmuslardir. Bu bdlimde calistirilabilecek tglinci algoritma CFP-Growth++
(Kiran vd., 2011) algoritmasidir. Formda gosterilen 6rnek senaryoda istenen algoritma olarak

Dynamic MIS algoritmasi segilmistir.
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Kullanicinin algoritma segimini takiben algoritmanin (zerinde calisacaglr veri setini
belirlemesi istenmektedir. Kullanici platforma gémuli degisik 6zelliklerdeki (Tablo 6) veri
setlerinden ya da daha 6nce kendisinin Urettigi veri setini segerek devam edebilir. Daha
sonra kullanicinin, ¢oklu destek esiklerinin belirlenmesi icin kullanilan LS ve Beta
parametrelerini girmesi gerekir. Bu dinamik 6zellikli algoritmalar i¢in kullanicinin “increment”
(ilave) buyukligu ya da ilavenin bulundugu dosyayl girmesi istenir. Ardindan kullanici
sonuglarin yazilmasi istenen dosyanin erisim patikasini ve ismini girer. “Start Algorithm”
tusuna basildiginda algoritma c¢alistiriir. Calisma tamamlandiginda alttaki pencerede
programin calisma sulresi, toplam kayit adedi ve toplam bellek kullanimi bilgileri ve
programin uUrettigi sik kimeler gorulebilmektedir. Cikti formu ayni zamanda lzerinde ek

calismalarin yapilabilecegi kullanicinin belirledigi ¢ikti dosyasina da kaydedilir.

Sekil 8 “MIS Dynamic IS Hiding” sekmesi ile calisan ara-yuz formunu gdstermektedir.
Formda géruldaga gibi ilkin ¢alistinimak istenen algoritmanin secilmesi gerekmektedir. Bir
onceki bolimde anlatildigi gibi bu grup altinda 3 algoritma bulunmaktadir. Bunlardan
Dynamic PGBS (Oztiirk ve Ergeng, 2018) algoritmasi projenin Dinamik Gizleme paketinde
hazirlanmis ve bir bilimsel dergide yayinlanmistir. Bu bolimde calistirilabilecek diger iki
algoritma rakip algoritmalardir. Bunlar SPITF (Dai ve Chiang, 2010) ve RHID (Jadav vd.,
2014) algoritmalaridir. Formda gdsterilen 6rnek senaryoda istenen algoritma olarak

DynamicPGBS segilmistir.

Kullanicinin algoritma secimini takiben algoritmanin Uzerinde c¢alisacagi veri setini
belilemesi istenmektedir. Kullanici platforma gomult degisik 6zelliklerdeki (Tablo 6) veri
setlerinden ya da daha Once kendisinin Urettigi veri setini segerek devam edebilir. . Daha
sonra kullanicinin tim duyarli (“sensitive”) kimeleri ve belirledigi duyarli destek esiklerini
(“sensitive thresholds”) durdugu dosyay segmesi istenir. Bu dinamik 6zellikli algoritmalar igin
kullanicinin “increment” (ilave) blyUkligl ya da ilavenin bulundugu dosyayi girmesi istenir.
Ardindan kullanici sonuglarin yazilmasi istenen dosyanin erisim patikasini ve ismini girer.
“Start Algorithm” tusuna basildiginda algoritma ¢ahlstirihr. Calisma tamamlandiginda
gizlemenin yapildigi veri setinin hangisi dosya oldugu alttaki pencerede gorulir. Ayni
pencerenin devaminda programin calisma siresi, toplam kayit adedi ve toplam bellek
kullanimi bilgileri de bulunmaktadir.
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DFIS: Dynamic Freqnt [temset for MIS

DWURLD

MIS IS Mining MIS Dynamic IS Hiding

= SelectanAlgorithm DynanicPGBS y

MIS IS Hiding Select a Database Pumsh v

WsDyamcls p[—r.

Mining Enter the Increment Size (£:0.05 or 50%)

MIS Dynamic 1S Select the Incremental Part  c:\Use\Belgin Hoca\Dropbax\DFIS3501 | Choese Fie

Hiding Select the Sensitive Itemsets  C:\Users\Belgin Hoca'\Dropbax\DFIS3501 | | Choose Fie
Select the Output File C:\Jsers\Beigin Hoca! Dropbax\DFIS3501 | Chocee Fle

satgottn | [ (%) Process

Frequent ltemsets in 'Pumsb’ are hidden by '‘DynamicPGBS'
algorithm

The result are written to "C:\Users\Belgin Hoca\Dropbox
\DFIS3501\RaporlariRapord\Qutput xt

Execution Time: 8 66secs
Total Number of Transactions:30500
Total Number of Memory Allocation:0.512MB

Sekil 8. Coklu destek esiklerinde dinamik sik kiimeler gizleme bileseni 6nylzu

31



v

TUBITAK

5. SONUC
Veri madenciligi, blylk veri tabanlarinda klasik veritabani sorgulariyla ¢ikarilamayacak gizli
oruntileri bulmayi hedefler. iliski kurallari madencili§i ya da sik kimeler madenciligi bu
alanin en ¢ok kullanilan dolayisiyla en ¢ok arastirilan gorevlerindendir. Burada, veri tabani
nesneleri arasindaki ilging iliskiler bulunmaya caligilir. ilging iligkileri olusturan kiimeler
tanimlanan destek esigini gecen siklikta olan kiimelerdir. Bu alanin arastirmalarinin énemili
bir bolimd sik kumeleri bulurken tek bir egik degeri oldugunu ve veritabanlarinin
degismedigini varsayarlar. Oysaki tek esik degeri farkli énemdeki sik kimeleri bulmayi
zorlagtirir. Ayni sekilde surekli guncellenen veri tabanlarinda, sik kimelerin her defasinda
madencilik islemini bastan yapmadan guncellenebildigi madencilik yaklasimlarina ihtiyag
vardir. Sik kiimeler madenciliginin paylasilan veri Gzerinde yapildigi durumlarda ise veri
sahiplerinin kendileri i¢in stratejik olan sik kimeleri gizlemeleri gerekmektedir. Dolayisyla sik
kiimeler madenciligi alaninda madencilik ¢ézimleri kadar gizleme ¢dzimlerine de ihtiyag
vardir. Bu proje kapsaminda s6zu edilen sik kimeler madenciligi, dinamik sik kimeler
madenciligi, sik kiime gizlemesi ve dinamik sik kiime gizlemesi arastirmalari yapiimigtir. TGm
galismalarda c¢oklu destek esikleri dikkate alinmistir. Ayni seklide tim ¢oézUmlerin veri

blyukliguyle bas edebilecek etkin veri yapilari kullanmalari saglanmistir.

Proje bir sinama platformunu parga parca olusturmay! ve son boélimde tim pargalari bir
araya getirmeyi hedeflemistir. Pargalar farkli iglevleri yapan, proje kapsaminda onerilerek
gelistirilen ya da rakip algoritma gruplaridir. Her bir grup elemaninin kendi grubu igindeki
diger algoritmalarla karsilastirmasi yapilmistir. Onerilen tim algoritmalar proje slresince
konferans bildirisi olarak ya da bilimsel dergi makalesi olarak ddkimante edilmis ve
arastirma dinyasi ile paylasimistir. Onerilen algoritmalar ayni zamanda projede calisan
bursiyerlerin ylksek lisans ya da doktora tezlerinde yer almigtir. Tim yayinlar bu rapor eKki

olarak da verilmigtir.

Olusturulan sinama platfoormu 4 grup algoritmayi icermektedir. ilk grupda coklu destek
esiklerinde sik kumeler madenciligi yapabilen algoritmalar vardir. Bunlar MISFP-Growth
(Darrab ve Ergeng, 2016) ve MIS-eclat (Darrab ve Ergeng, 2017) algoritmalaridir. ikinci grup
algoritma dinamik veri tabanlarinda ve yine ¢oklu destek esklerini dikkate alarak sik kiimeleri
bulmayi hedefler. Bu grup igcinde 2 yeni algoritma &énerilerek gelistirilmigtir; Dynamic MIS
(Abuzayed ve Ergeng, 2016) ve Dynamic CFP-Growth (Abuzayed ve Ergeng, 2017). Ugiincii
grup madalyonun Obur yuzundeki gereksinim olan gizleme algoritmalarindan olusur. Bu
grubun ilk algoritmasi PGBS (Oztiirk ve Ergeng, 2017) dir, sonra TPGBS (Oztiirk ve Egenc,
2018a) ve IPGBS (Oztiirk ve Ergeng, 2018b) algoritmalari gelmistir. Dérdiinct grup dinamik

veri tabanlar icin hazirlanan sik kiimeler madencili§i algoritmalarindan olusmustur. Proje
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dnerisi algoritma Dinamik PGBS algoritmasidir (Oztiirk ve Ergeng, 2018a). Kisaca sdylemek
gerekirse projenin yaygin etkisi olarak, platform bilesenleri 5 konferans kitapgiginda ve 1
bilimsel dergide yer almiglardir, ikinci dergi makalesi i¢in de hakem goérusiu beklenmektedir.
Proje ciktilari arasinda tamamlanmis olan iki ylksek lisans tezi ve bir de yazim asamasinda
olan doktora tezi de vardir.

Arastirmaci yetistirme ya da yUrGticlinin kariyerine verilen katki olarak proje
degerlendirildiginde sonugclar olumludur. Projede galisan U¢ bursiyer alan tarama, yeni fikir
olusturma, fikri algoritmaya evirebilme, rakip calismalari anlama-kodlama, Onerilen
algoritmay! rakiplerle kargilastirabilme, tUm galismayi yayin olarak dokumante edebilme gibi
arastirma dinyasinin temel becerilerini kazanmislardir. Ydriticli agisindan olaya
bakildiginda ise g¢alisma grubunda alana dair bilgi birikiminin arttigini, projenin yeni proje
fikirleri dogurdugunu, proje olusturma-yénetme-sonuclari dékiimante etme-yayin olusturma
becerilerini pekistirdigini soyleyebiliriz. YUurltict bu kariyer projesini yurGtirken ayni
zamanda kariyerinde bir basamak yukselerek dogent Gnvani almistir.

Projenin dnemli giktisi olan ve tim c¢alismalara tek bir yaziim énytza ile erigilebilmesini
saglayan DFIS 6énylzinin yeteneklerinin gelistirilerek internetde bir servis olarak aciimasi
proje sonrasi planlanan c¢alismalar arasindadir. Bu o6nylze ilave edilmesi disinllen
secenekler sunlardir; girdi olarak kullanilacak veri setlerinin hazirlanabildigi bolim, gizleme
iglevleri caligtirilirken girdi olarak verilen duyarli kime dosyalarinin hazirlanabildigi bolum,
uretilen sonuclarin goérsellestiriimesi icin bir bélim, farkli algoritmalarin sonuclarinin otomatik

olarak karsilastirilabilmesi igin bir boltim.
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EKLER
MISFP-Growth (Darrab ve Ergeng, 2016)

Sadeq Darrab’in Yiksek Lisans Tezi

MIS-eclat (Darrab ve Ergeng, 2017)
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Dynamic CFP-Growth (Abuzayed ve Ergeng, 2017)
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IPGBS (Oztiirk ve Ergeng, 2018b)
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