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ONSOz

Gizli parmak izi tanima alaninda yeni tekniklerin gelistiriimesi adalet ve guvenlik alaninda
onemli katkilar saglama potansiyeline sahiptir. Sentetik gizli parmak izi Gretme teknikleri
geligtiriimesinin ve bu verilerin derin 6grenme yapilarinin egitiminde kullaniimasinin bu
konulardaki eksiklikleri nemli 6lgtde gidermesi ihtimal digi degildir.

Tlbitak tarafindan desteklenen 217E092 no’lu bu projede, parmak izi tanima probleminde
karsilagilan az veri problemini gidermek amaciyla sentetik gizli (kontrolsuz) parmak izleri
ureten yontemler geligtirimesi hedeflenmistir.  Uretilen sentetik gizli parmak izleri derin
6grenme gibi ¢ok egitim verisi isteyen sistemlerin egitiimesi icin kullaniimis ve
performanslarindaki degisiklikler gézlemlenmigtir.

Bu dogrultuda, birgok farkli parmak izi isleme ve tanima alt gorevi igin gelistirilen derin
6grenme mimarileri farkli tekniklerle Uretilen parmak izi imgeleri kullanilarak egitiimis ve bu
sentetik verinin performanslara olan katkisi incelenmistir.
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oz
Parmak izi tanima sistemleri sinir gegisleri, kisisel bilgilerin korunumu ve guvenligi ve adli
incelemeler gibi bir ¢cok alanda dnemli bir yer tutmaktadir. Parmak izi, pasaportlardan, cep
telefonlarina kadar gundelik hayata nilfus etmis olmasi bir yana, kriminal vaka
¢bzimlemelerinde de halen en ¢ok kullanilan aracglarin basinda gelmektedir. Bu 6nem,
dinya ndfusundaki ve nlfus hareketliligindeki artis ile birlesince otomatik parmak izi
eslestirme ve tanima arastirmalari hiz kazanmistir.

Ancak kigisel ve/veya adli veri olmasi, elde edilmesindeki guglikler ve uzmanlik gereksinimi
nedeni ile gizli parmak izlerinin arastirma amagh toplanmalari ve erisime agik hale
getiriimeleri diger arastirma alanlarina kiyasla gili¢ olabilmektedir. Ote yandan g¢ok sayida
parmak izi érnegine sahip olmak iki agidan énem arz etmektedir:

1. Gergek olay ¢dziimlemelerinde ve kimlik tespitinde, parmak izi taramasi buylk
oranda milyonlarca kayitl parmak izi gértntisu Ustiinde yapilmaktadir. Laboratuvar
ortaminda gergekci performans degerleri elde etmek icin benzer blyuklikte veri
kimeleri gerekmektedir.

2. Son yillarda ¢ok genis bir uygulama alani bulan ve bunlarin bircojunda elde edilen
basarim oranlarini ¢ok daha ileri seviyelere tasiyan derin 6grenme yaklasimlarinin
performanslari ile egitim veri kiimesinin blyUkligu arasinda olumlu bir baginti
mevcuttur. Yapay derin sinir aglarinin egitimi icin genis veri kimelerine ihtiyac vardir.

Gergek parmak izi eslestirme senaryolarinda tarama yapilan veri kiimelerinin buydklagua ve
derin 6grenme yaklagimlari ile elde edilen basarimlarin veri blyuklugune olan bagimlihgi
sebebi ile sentetik ve gercegine yakin veri Uretme beraberinde buylk avantajlar
getirmektedir. Bu projede, yukarida bahsedilen etkenlerden ikincisine odaklaniimis ve
sentetik gizli parmak izi goéruntilerinin parmak izi isleme ve tanima sistemlerinin egitiminde
kullaniimak tzere Uretilmesi hedeflenmistir.

Proje kapsaminda Uretilen parmak izlerinin ne kadar gergege yakin olduklari, derin 6grenme
sistemlerinin basarim oranlarini ne kadar arttirdiklar dlgistne gére degerlendiriimektedir. Bu
dogrultuda, parmak izi tanima ve eslestirme alt adimlarindan siniflandirma, 6zellik noktasi
tespiti ve papil gizgisi yonelimi kestirimi gorevleri igin derin yapay sinir aglar geligtiriimis ve
egitim icin kullanilan sentetik parmak izi verilerinin bu aglarin performanslarina olan etkileri
dlctlmustir. Ornek sayisinin az oldugu siniflandirma gérevinde dikkate deger bir artis
gozlemlenirken, yama-tabanli geligtirilen ve bu sebeple az 6rnek sayisi probleminin bertaraf
edildigi ozellik noktasi tespiti ve papil cizgisi yonelimi kestirimi gorevlerinde benzer bir etki
gbzlemlenmemistir.

Parmak izi Uretimi icin biri model, biri de istatistik tabanli olmak Uzere iki yaklasim
denenmistir. Model tabanh sistemde parmak izlerinin sinifi, 6zellik noktalari, papil cizgisi
yonelim ve frekansi gibi tim faktorler kontrol/tespit edilebildigi icin bu yontemler Uretilen
parmak izleri igin performans testleri yapilmistir. Ancak, istatistik tabanl sistemde c¢ekismeli
Uretici aglar egitiimis, ancak imgelerin parmak izi sinifi disinda bir meta veriye bagli olarak
uretilmeleri saglanamamistir.

Anahtar kelimeler: Parmak izi Uretme, parmak izi isleme, parmak izi tanima, derin
6grenme, gekismeli Uretici aglar
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ABSTRACT

Fingerprint recognition systems have an important place in many areas such as border
crossing, protection and security of personal information and forensic investigations.
Fingerprints are still one of the most used tools in criminal case analysis, aside from having
penetrated into daily life from passports to mobile phones. This importance, combined with
the increase in the world population and its mobility, has accelerated automatic fingerprint
matching and recognition research.

However, collecting private data such as fingerprints and making them accessible for
research purposes may be difficult compared to other research fields, due to several facts;
such as fingerprints being private and/or forensic data, difficulties in obtaining them and the
need for expertise. On the other hand, having a large number of fingerprint samples is
important in two respects:

1. In real event analysis and identification, fingerprint scanning is largely done on
millions of recorded fingerprint images. Datasets of similar size are required to obtain
realistic performance values in a laboratory setting.

2. There is a positive correlation between the performance of deep learning
approaches, which have found a wide range of applications in recent years and the
size of the training dataset. Large datasets are needed for training artificial deep
neural networks.

Due to the size of the datasets scanned in real fingerprint queries and the dependence of the
performances obtained with deep learning approaches on the data size, producing synthetic
and realistic data brings great advantages. This project focuses on the second of the factors
mentioned above and aims to produce synthetic latent fingerprint images for use in training
of fingerprint processing and recognition systems.

The fingerprints produced within the scope of the project are evaluated according to how
close they are to reality and how much they increase the success rates of deep learning
systems. In this direction, deep artificial neural networks were developed for classification,
minutiae detection and ridge orientation estimation tasks, which are sub-steps of fingerprint
recognition and matching, and the effects of synthetic fingerprint data used for training on
the performance of these networks were measured. While a remarkable increase was
observed in the classification task with a small number of samples, a similar effect was not
observed in the minutiae detection and ridge orientation estimation tasks, which have
adopted patch-based approaches and therefore eliminated the small sample size problem.

One model-based and one statistics-based approach are implemented for fingerprint
generation. Since all factors such as class, feature points, ridge orientation and frequency
can be controlled/detected in the model-based system, performance tests have been made
for the fingerprints produced by these methods. However, in the statistics-based system,
several generative adversarial networks are trained, but the synthetic images could not be
produced depending on any metadata except the fingerprint class.

Keywords: Fingerprint generation, fingerprint processing, fingerprint recognition, deep
learning, generative adversarial networks

Vii



iICINDEKILER

1. GIRIS

2. LITERATUR OZETI

2.1 Sentetik Parmak izi Uretme
2.1.1 Model tabanli yaklagimlar
2.1.2 Ogrenme tabanli yaklagimlar

2.2 Parmak izi ve Derin Ogrenme
2.2.1 Parmak izi siniflandirma
2.2.2 Ozellik noktasi tespiti
2.2.3 Papil yonelim gizgisi kestirimi
2.2.4 Parmak izi esglestirme

3. GEREG ve YONTEM

3.1 Sentetik Parmak izi Uretme
3.1.1 Model tabanli parmak izi iretme
3.1.2 Ogrenme tabanli parmak izi tiretme

3.1.3 Similasyon tabanh parmak izi Gretme
3.2 Derin Ogrenme ile Parmak izi islem Adimlari

3.2.1 Parmak izi siniflandirmasi
3.2.2 Ozellik noktas! tespit etme
3.2.3 Papil cizgisi yonelimi kestirme

4. BULGULAR

4.1 Parmak izi siniflandirmasi
4.1.2 Modellere gore
4.1.2 Transfer 6grenme yaklasimina gore
4.1.3 Egitim kimesi buyuklugine gore
4.1.4 Sentetik veriler ile egitme

4.2 Ozellik noktasi tespit etme

4.3 Papil gizgisi yonelimi kestirme

5. TARTISMA, SONUG ve ONERILER

5.1 Parmak izi siniflandirmasi
5.1.2 Modellere gore
5.1.2 Transfer 6grenme yaklagsimina gére
5.1.3 Egitim kiimesi buyuklugune gore
5.1.4 Sentetik veriler ile egitme

5.2 Ozellik noktasi tespit etme

5.3 Papil gizgisi yonelimi kestirme

_ = =
- = O © O N NOO OO PP OWOWW =

W N DNDDNDNDDN
O © 0o 0 o O

AW W WWWWwWw
O N O WN-= A=

P B



4

TUBITAK
1. GIRIS

Dinyada artan nifus, bu nifusun artan seyahat kabiliyeti ve elektronik ortam etkilesimi
biyometrik tanima ihtiyacinin hizli bir sekilde blylUmesine sebep olmustur. Biyometrik
tanima, bireyleri ylz, ses, ylriyls gibi ayirt edici olabilen anatomik ya da davranigsal
Ozellikleri sayesinde tanimayi hedefler (Jain ve Ross, 2007). Bu 6zellikler arasinda parmak
izi, toplum iginde kabul edilirligi, kisiye 6zel ve gizli kalabilme 6zelligi ve yaslanmaya karsi
direng gostermesi ile 6ne ¢cikmaktadir. Parmak izleri, anne karninda 6.-24. haftalar arasinda
olusur ve dogustan itibaren ayni kalir. Parmak izini olusturan kivrimlar (papil gizgileri), dis
deri altindaki papillalarin seklinin ylzeye yansimasiyla ortaya c¢ikar. Bu nedenle

parmaklardaki deri zarar gorse bile parmak izi degismez.

insanlarin bir kimliklendirme araci olarak parmak izini yiizyillar éncesinden kullanmaya
basladiklarina dair kanitlar mevcuttur ancak ilk modern parmak izi tanima ve eslestirme
yontemleri 16. YUzyilin sonlarina dogru ortaya ¢ikmistir (Lee vd., 2001). 1892°'de Galton
“Parmak izleri” baslkli kitabinda parmak izi biliminin o giinkii durumunu incelemis; parmak
izlerinin kahlcihgini, bireye 6zgu olusunu ve belli bash siniflara ayrilabileceklerini yazmistir
(Galton, 1965). Galton daha sonra 1888’de parmak izlerini karsilastirabilmeyi kolaylastiran

ve gunumuzde dahi kullanimi devam eden 6zellik noktalari fikrini ortaya atmistir.

20. ylzyilin basinda parmak izi tanima gecerli bir kimliklendirme ydntemi olarak
benimsenmig, adli makamlarca dikkate alinan bir standart haline gelmigtir. Ornegin, 1924’te
810.000 parmak izi kartindan olusan bir veri tabani ile FBI parmak izi tanima birimi
kurulmustur (Maltoni vd., 2009). Ancak baslangi¢cta parmak izi uzmanlarinin inceleyip
hakkinda hizlica bir karara varabildikleri 6rneklerin sayisi hizla artmigtir. Bugun FBI'in elinde
bulunan ve dinyanin en blylk biyometrik veri tabani olarak kabul edilen NGI (Next
Generation ldentification) veri tabaninda 70 milyondan fazla sivil amach toplanan ve 50
milyondan fazla ise suclulardan alinan parmak izi kayitlari mevcuttur (Kofman, 2017). Her
gun ortaya cikan binlerce tarama istegi de dusundlecek oldugunda bu talebin parmak izi

uzmanlarinca tek tek elle karsilanmasinin imkansiz hale geldigi goériimektedir.

Bugln akilli telefonlari aktif hale getirmekten, isyerlerinde yoklamaya almaya kadar uzanan
genis bir sivil yelpazede kullanilabilen parmak izi, asil yogun olarak suglari ¢ézmek, suclulari
takip etmek, vatandaglari kimliklendirme ve sinir, havalimani gibi yiksek guvenlikli alanlarda
ve giris-cikigin kontrolli yapildigi binalarda kimlik dogrulama yapmak gibi goérevler icin
emniyet gorevlileri ve adli birimlerce benimsenmistir. Bu yaygin kullanimi olasi kilan
etmenlerin basinda parmak izi incelemesinin otomatik hale getirilebilmesi gelmektedir. Bu da

parmak izi inceleme alaninda yapilan bilimsel arastirmalar sonucu gergeklesmigtir.
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Parmak izi uzmanlarinin iz eslestirme ve tanima ydntemlerini rehber edinerek yapilan
arastirmalar sonucu baslangi¢ta otomasyonunun saglanmasi i¢in asilmasi gerek U¢ problem
belirlenmigtir: parmak izi toplama, yerel 6zellik noktalarinin tespit edilmesi ve 6zellik noktalari
oruntdlerinin eslestiriimesi (Maltoni vd., 2009). Taninacak parmak izi gértntilerinin on isleme
ile iyilestirilmesi adiminda kullaniimak tzere papil gizgilerinin ydnelimini kestirme de bunlara
eklenebilir. Yerel Ozellik noktalarinin tespit edilmesi ve elde edilen nokta kimelerinin
eslestiriimesi konusu ise bilgisayarla gori alt alani olarak kabul edebilecedimiz parmak izi
biyometrisinde aktif bir arastirma alanidir. Ancak bu iki ayri problem, son yillarda derin yapay
sinir aglarinin yaygin kullanimi ile daha girift hale gelmis, aralarindaki sinir bulaniklagmistir.
Parmak izlerinin eslestiriimesi olarak tanimlayabilecegimiz bu butlnlesik problemde

eslestirmenin iki adimi (6znitelik gikarma ve eslestirme) bire indirilmigtir. (Peralta vd., 2017)

Yapay sinir aglari tabanh yeni nesil bir makine 6grenmesi yaklasimi olan derin 6grenme,
bilgisayarla goérl, dogal dil isleme ve veri analiz ve sentezi gibi birgok alanda énemli
ilerlemeler kaydedilmesini saglamistir. Yapay ag sistemlerinin mimari olarak gelistiriimesi
(derinlestiriimesi) ve bu derin yapilarin egitilebilmesi igin en az yapilan teorik ¢alismalar

kadar etkili iki unsur daha vardir: Buyuk veri kiimeleri ve yliksek hesaplama gucu.

Yogdun internet kullanimi ile birlikte dijital gorantl, ses, metin ve kullanici davranisi verileri
blylk bir hizla toplanmaya baslanmistir. Ornegdin bu sayede bir araya getirilen ve dogal
goéruntl imgelerinden olusan ImageNet veri tabaninda internetten toplanan 10 milyonun
uzerinde imge bulunmaktadir. Bu imgeler igin, yine internetten faydalanilarak (kitle kaynak
(crowdsourcing) kullanilarak), WordNet (Fellbaum, 1998) veri tabanindaki hiyerarsik yapiya
paralel olarak imge siniflari ve imgelerdeki obje konumlari elle isaretlenmistir. Yine benzer
sekilde, Facebook’un gelistirdigi ve deney sonuglarina gére insan performansina yaklasmayi
basardigi derin 6grenmeye dayali yliz dogrulama sistemi sirketin elinde bulunan 4000’den
fazla kisinin isaretlenmis 4 milyon ylz imgesi ile egitilmistir. Gorlldigu Uzere internet
kullanimi sayesinde bazi veri turleri, 6zellikle de isaretlenmis olarak dev boyutlara

ulasabilmektedir.

Kontrolli olarak toplanan referans parmak izlerini tanima amaciyla derin 6grenme
algoritmalarinin kullanimi diger bilgisayarla goru alt alanlarina kiyasla oldukga azdir. Veri
eksikligine bagli olarak, bu yaklagsim 6zellikle gizli parmak izi tanima alaninda daha da sinirli
kalmistir. Adli birimlerce olay yerlerinden toplanan gercek gizli parmak izlerine ulasmanin
Ozel bilginin gizliligi ilkesine goére gu¢ oldugu agikardir. Boyle bir veri tabaninin génallu
kisilerce ya da kitle kaynak kullanilarak toplanmasi ve isaretlenmesi de ¢ok mesakkatli ve
masrafli olacaktir; Ustelik aslinda bu islemin parmak izi uzmanlarinca yapilmalari

gerekmektedir. Ayrica, parmak izini veren katilimcilar agisindan bir givenlik riski olusma
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ihtimali vardir. Bu durumda bdyle bir veri kimesinin sentetik olarak olusturulmasi, bir diger
deyigle gizli parmak izi imgelerinin benzetim yolu ile Uretiimesi en gerceklestirilebilir segenek

olarak karsimiza cikmaktadir.

Bu projede, oncelikle hazirda var olan sentezleme tekniklerin uygulanmasi ve incelenmesi
hedeflenmis, daha sonra alternatif sentetik gizli parmak izleri Gretme ydntemleri énerilerek
bu katkinin gelistirilmistir. Var olan tekniklere Literatir Ozeti boliiminde, dnerilen uyarlama

ve yeni yaklasimlara ise Gereg ve Yontem boéliminde deginilecektir.

Projede, sentetik parmak izi imgesi Uretiminin yani sira, varolan benzer ¢alismalardan farkh
olarak parmak izi siniflari, 6zellik noktalari ve papil gizgisi yonelim verileri isaretlenmis bir
sentetik parmak izi veri kimesi olusturulmustur. Bu sayede, Uretilen imgelerin gercek verilere
ne kadar yakin olduklari derin 6drenme algoritmalarini egitebilme ve performanslarin
arttirabilme kabiliyetleri ile dlgUlmustdr. Bildigimiz kadari ile bu sekilde bagka bir ¢alisma

henlz mevcut degildir.

Yapilan ¢aligsmalar dogrultusunda, iki yiiksek lisans tezi tamamlanmig, bir uluslararasi
bildiri yayini yapilmigtir. Halen iki makale de goénderilmek iizere hazirlanma

asamasindadir.

2. LITERATUR OZETi

Raporda literatir iki farkl baslkta incelenecektir: Sentetik parmak izi Gretme ydntemleri ve
parmak izi tanimada derin 6grenme yaklasimlari. ilk grup calisma ayrica model tabanl ve
o6grenme (istatistik) tabanh yaklasimlar olarak iki ayri kisimda degerlendirilecek ve bu iki
kismin birbirine gére avantaj ve dezavantajlar tartisilacaktir. Parmak izi tanimada derin
ogrenme yaklasimlarindan ise yalnizca proje kapsami blyuk oranda ile ilintili olanlar ele
alinacaktir. Projenin ilk dnerildigi 2016 yilindan bu yana bu alanda yapilan ¢alisma sayilari
Ustel blyume gostermistir. Bu sebeple, 6zellikle son 1-2 yilda yayinlanan galismalar ele

alinacaktir.

2.1 Sentetik Parmak izi Uretme

2000’li yillarin basindan itibaren parmak izlerinin sentetik Gretimi ile ilgili ¢alismalar

yayinlanmaya baslanmistir. Bu ¢calismalar genellikle dort farkli hedefe yénelik yapiimistir:

1. Biyometrik sistemi asmaya yoénelik saldiri gelistirme: Bu gruptaki caligsmalar da kendi

iclerinde rastgele saldirilar gelistirme ve hedefe yonelik saldirilar gelistirme olarak

ikiye ayrilabilir.
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2. Otomatik parmak izi tanima sistemlerini kapsamli sekilde test edilebilme: Bu

kapsamda yapilan g¢aligmalar otomatik parmak izi tanima sistemlerinin performans
Olcimlerinin biylk veri setleri ile yapilmasina olanak saglama amaci gatmasglerdir.

3. Parmak izi o6nisleme: Parmak izi tanima sistemlerinin performansinin artirimi

hedeflenmektedir; ancak bu hedef dogrultusunda sentetik bir parmak izi veri kimesi
olusturulmasi yerine eldeki gercek izlerin iyilestiriimesi yolu secilmistir. Onerilen
iyilestirme, aslinda (yanikhk, bulaniklik vb. sebeplerle) imgede bulunmayan bir alanin

gercegine uygun olarak Uretilmesidir.

Bu projede ise amag sentetik parmak izi verileri ile derin yapay sinir aglarini egitme olarak
belirlenmistir. Bilgimiz dahilinde bunu hedefleyerek parmak izi treten ve Uretilen sentetik
verileri derin yapay sinir aglari egitme performanslarini agisindan degerlendiren bir ¢alisma

bulunmamaktadir.

Bu literatir taramasinda caligmalar, yaklasim farklihklari (model / 6drenme tabanli)
ekseninde gruplanmig, ancak deginilen ¢alismalarin yukaridaki hedeflerden hangisine sahip

oldugu ayrica belirtilmistir.

Her iki yaklasimin da kendine gore avantajlari ve dezavantajlari vardir. Model tabanl
tekniklerde ¢ok fazla manuel ¢aba gerekir. Uretim adimlarini ayri gérevlere ayirmaya ihtiyac
duyarlar ve her gérev énemli miktarda miihendislik getirir. Ornegin, model tabanli bir parmak
izi olusturma sudrecinde, (I) bir parmak izi sinifi segilir, (I1) ilgili tekil nokta koordinatlari ve
papil cizgisi yonelimleri belirlenir. (Ill) papil ¢izgisi frekans haritalar olusturulur ve (V)
filtreleme yardimi ile ¢ikinti deseni olusturulur ve (V) bir parmak izi imgesi Uretilir. EK olarak,
bu tekniklerde birgok varsayim yapilir. Ornegin, codu papil cizgisi yonelimi ve dzellik noktasi
konumlarinini bagimsiz oldugunu varsayar. Ancak gercekte bu ikisi arasinda bir iligki
olmahdir. Bu nedenle, modele dayali teknikler, gercek¢i olmayan 6&zellik noktasi
konfigtrasyonlari (Johnson vd., 2013) Uretebilir. Baglica avantajlari ise herhangi bir egitim
verisi gerektirmemeleridir. Ote yandan, égrenme tabanh yéntemler, parmak izi olusturmayi
ogrenmek icin ¢ok sayida egditim 6rnedine ihtiya¢c duyar. Ayrica, 6grenmeye dayali teknikler
kara-kutu seklinde Uretecler ile sonuclanir, bu da model tabanli yaklasimlarda oldugu gibi
6zunde higbir icgdru elde edilmedidi ve parmak izi meta verilerini elde etmek icin ek ¢aba
gosterilmesi (elle isaretleme gibi) gerektigi anlamina gelir. Ancak, model tabanli tekniklere

kiyasla istatistiksel olarak daha gercekgi veri kiimeleri Uretebilirler.

2.1.1 Model tabanh yaklagimiar

Sentetik parmak izi Gretme alaninda en eski ¢alismalar bu grupta yer almaktadir ve

blylk oranda otomatik parmak izi tanima sistemlerini kapsaml sekilde test edilebilme amaci
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tasimaktadirlar. Cappelli vd., 2000 yilinda Gabor benzeri filtreler kullanarak donguli bir
sekilde birkac cekirdek noktadan blyuyen sentetik parmak izleri Gretmislerdir. Bu ¢alismada,
delta ve ¢ekirdek pozisyonlarindan baglayarak matematiksel bir akis modeli yardimiyla
olusturulan papil c¢izgisi yobnelim haritasi, ikinci adimda yeginlik haritasina
donusturilmektedir. Daha sonra, papil cizgilerine benzer yapilar ve 6znitelik noktalari
dogrusal filtreleme yoOntemi ile olusturulmakta ve nihayetinde 6zel bir gurulti eklenerek
imgelere gergekgi bir gérintl verilmektedir. Cappelli vd. (2002)’de bu ¢alismayi daha ileriye
gétirmis, ayni ana (master) parmak izine gercekte de karsilasilan farkli bozulmalar
uygulayarak bir veri tabani olusturmuslardir. Benzetimleri yapilan bu bozulmalar kayma ve
doénme, papil cizgisi kalinhik degiskenligi, parmak yuzeyinin ugradigi deformasyon ve ter
gozenekleri gibi unsurlardan dogan guriltidiar. FVC2000’e katilan yarismaci algoritmalar
Uretilen bu sentetik veri tabaninda da test edilmis, sonuclar gercek veri tabanlari tGzerinde
elde edilen diger sonuglara benzer olmustur. Cappelli vd. (2004b)'de bu algoritma SFinGe

adli bir uygulama olarak arastirmacilarin kullanimina sunulmustur.

SFinGe’den farkh bir parmak izi Uretme teknigi Imdahl vd. (2015)’te dnerilmistir. Bu
calismadaki sentetik parmak izleri, bir veritabanindan rastgele segilen gergcek oryantasyon
haritasi Gzerinde, birbirinden bagimsiz ve 6zdes dagilan siyah ve beyaz noktalardan olusan
bir baslangi¢ imgesi ve Gabor filtreleri kullanilarak olusturulmustur. Uretilen parmak izlerinin

gercekgiligi yerel 6znitelik noktalarinin histogramlari karsilastirilarak degerlendirilmistir.

Cappelli ve Maltoni (2009)'da parmak izlerinde bulunan gekirdek ve delta noktalarinin
uzamsal dagilimlarini incelemigler, elde ettikleri istatistiksel model sayesinde daha gercekgi
parmak izlerinin Uretilebilecegini savunmuslardir. Benzer bir noktadan yola ¢ikan bir baska
calismada (Zhao vd., 2012) hem tekil noktalarinin hem de yodnelim dogrultularinin ve
Oznitelik noktalarinin istatistiksel dagilimlari incelenmis, modelleri olusturulmustur. Boylece
bu modellerden uretilen parametreler dogrultusunda olusturulan parmak izlerinin daha

gercekgi olmasi saglanmistir.

Bu orneklerden farkli olarak, hedefe yonelik saldiri amagh yapilan c¢alismalarda
Oznitelik sablonunun orjinal parmak izini geri gatmaya musait oldugu goésterilmistir. Feng ve
Jain, (2009) ve Feng ve Jain, (2011)’de bunun faz imgeleri olusturularak basarilabilecegini
goOstermis, oznitelik haritasindan geri ¢atim ile olusturulan parmak izi otomatik tanima
sistemince kimligine saldirilan kisi olarak taninmistir. Daha sonra bu geri ¢gatim papil gizgisi
yapilarinin yénelim ve faz yama soézlUkleri ile kodlanmasi sayesinde iyilestiriimistir (Cao ve
Jain, 2015b). Yapilan deneylerde, yiksek kalitede parmak izleri igin saldirilan kisinin gergek

parmak izine 95,79% orani ile eslesme saglandidi gosterilmigtir.
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2.1.2 Ogrenme tabanh yaklagimlar

ilkine oranla daha yeni sayilabilecek bu grup, yukarida siralanan ¢ hedefe de

yonelik calismalar barindirmaktadir.

Bontrager vd., 2018’de bir saldiri teknigi 6nerilmis ve ilk defa derin bir mimariye sahip
cekismeli Uretici aglar (CUA) kullanilarak parmak izleri olusturulmustur. Daha sonra ayni ag
“kurt” olarak da adlandirilan, herhangi bir parmak izine eslesme olasiligi yiksek olan parmak
izlerini gizli degisken evrimi yontemi ile tespit etmistir. Tespit edilen bu izlerin satisa hazir
ticari bir sistem Uzerine giris tesebbusleri en Ust guvenlik seviyesinde %22 basarim oranina

erismislerdir.

Evrisimsel otomatik kodlayicilarin orjinal gizli parmak izlerinden yuksek kalitede
parmak izleri elde ettikleri bir bagka ¢alismada (Svoboda vd., 2017), yapay sinir agi SFinGe
uygulamasi kullanilarak Uretilen sentetik bir veri tabani ile egitilmigtir. IlIT-D gizli parmak izi
veri tabani (Sankaran vd., 2012) lzerinde, kendi gelistirdikleri yazilimlar kullanilarak yapilan
deneylerde 1. sirada eslesme orani %57,69'dan %62,69'a ¢cikmistir. [lIT-D MOLF veri tabani
(Sankaran vd., 2012) Uzerinde yapilan deneylerde ise en iyi 25. sira eslesme orani
%3,07’den %16,14’e cikmistir. Daha sonra Roy vd. (2018) eslesme olasiligini maksimize

eden daha iyi ana parmak izleri Gretmek icin evrimsel teknikler 6nermiglerdir.

Cao ve Jain (2018)'de CUA kullanilarak gok sayida parmak izi imgesi tretilmis ve bu
sentetik veri kiimesinin kalitesi, cesitliligi ve o6zellik noktasi konfigirasyonlari agisindan
gercege daha yakin oldugu gdsterilmigtir. Benzer bir ¢galismaya Fahim ve Jung (2020)'de de
yer verilmistir. CUAnIn egitimini istikrarli hale getirmek igin gradyanlarin strekliliginin sartli
kayip katkilamasi ile saglandigi bu g¢alismada Uretilen érneklerin gesitliligi 6lciimustir. Son
olarak, Mistry vd. (2020)'de 100 milyon sentetik parmak izi imgesi CUA kullanilarak Gretilmis
ve bu veritabani ile yapilan arama sonucu dogrulugunun benzer boyutlarda gercek veriler ile

yapilan arama sonugclarina benzer oldugu gosterilmistir.

2.2 Parmak izi ve Derin Ogrenme

Kontrolli olarak toplanan referans parmak izlerini tanima amaciyla derin 6grenme
algoritmalarinin kullanimi diger bilgisayarla goru alt alanlarina kiyasla oldukga azdir. Veri
eksikligine bagh olarak, bu yaklasim 6zellikle gizli parmak izi tanima alaninda daha da sinirh
kalmigtir. Bu projede uretilen sentetik verilerin gercege yakinhgini élgmek icin kullanilan
parmak izi tanima sistemlerine ait dort alt alanda dnerilen derin 6grenme yaklasimlari su

sekildedir:
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2.2.1 Parmak izi siniflandirma

Bu alandaki ilk calisma 2016 yilinda karsimiza ¢gikmaktadir. Bu ¢alismada (Wand, vd.
2016) 4-sinifh siniflandirma islemi Gg¢ gizli katmana sahip bir istiflenmis seyrek otomatik
kodlayici kullanilarak yapiimis ve %91.4 dogruluk elde edilmistir. Michelsanti vd. (2017)'de
parmak izleri 6n-egitimli evrigsimsel yapay sinir aglari (EYSA) kullanilarak siniflandiriimig ve
%94.05 basarim saglanmistir. Tertychnyi vd. (2018) ise VGG16’y1 baz alan bir derin yapay

sinir agi ile duslk kalitedeki parmak izi imgelerini siniflandirmistir.

Listyalina ve Mustiadi (2019)da ImageNet veritabaninda O6nceden egitilmis
GoogLeNet ile transfer 6grenmesi kullanan bir yaklagim 6énerilmigtir. Agin ilk 10 katmani
dondurularak ve son katman parmak izi siniflandirma gorevi icin uyarlanarak egitilen model

5 sinifli ve 4 sinifli siniflandirmada sirasiyla %94,7 ve %96,2 dogruluk elde etmigtir.

2.2.2 Ozellik noktasi tespiti

Derin 6grenme yaklagsiminin &znitelik noktalarinin gikarimi igin kullaniimasinin
onerildigi ilk calismada (Sankaran vd., 2014) referans parmak izi imgelerinden yamalar
cikartilmis ve ¢ikartilan yamalar 6znitelik icerip icermediklerine goére iki istiflenmis otomatik
kodlayicinin egitiminde kullaniimiglardir. Bdylelikle parmak izi yamalarn icin iki farkl
tanimlayici elde edilmigtir. Daha sonra tim parmak izi yamalari igin hesaplanan
tanimlayicilar kullanilarak yine iki ayr (6znitelik iceren ve icermeyen yamalar icin) egitmenli
siniflandirici egitilmistir. Bu sistem sayesinde bilinmeyen bir parmak izi yamasi geldiginde
oncelikle iki otomatik kodlayici ile tanimlayicilari g¢ikartihr, daha sonra iki tanimlayici
kendisine karsilik gelen siniflandiriciya sokulur ve elde edilen iki sinif skoru agirhkl
ortalamasi alinarak birlestirilir ve bir karara varilir. Bu galisma da derin 6grenme icin referans
parmak izi veri kimeleri kullaniimig, sistemin gizli parmak izleri i¢in calisacak bir

genellestirebilme yetenegine sahip oldugu varsayilmistir.

Daha sonrasinda, Tang vd. (2016)’'da Oznitelik tespiti igin farkli bir derin mimari
Onerilmigtir. Bu ¢alismada, islenmemis gizli parmak izi imgelerini bir 6znitelik tespit skoru
haritasina eslemek icin tam bir EYSA kullaniimistir. Cikartilan 6znitelik noktalari etrafindaki
ufak yamalar bir baska EYSA'ya verilerek siniflandirmalari yapilmis ve yonelimleri tespit
edilmigtir. Hesaplamalarin hizlandiriimasi igin, egitilen iki agda evrisim katmanlari ortak
kullanilmistir. Bu calismada derin aglarin egitimi icin Cin emniyeti tarafindan toplanan ve
Oznitelik noktalari isaretlenen 4205 adet gizli parmak izi kullaniimistir. Maalesef bu veri
kimesi bagka arastirmacilarin kullanimina acik olmadigindan calismanin gelistiriimesin

mimkin olmadigi gibi raporlanan sonuglarin tekrar tretilmesi de imkansizdir.
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Jiang vd. (2016)'da yama tabanl bir yaklasimla EYSA kullaniimasi 6nerilmigtir. Bu
dogrultuda iki ag1 editilmistir: aday 0Ozellik noktalari yamalarini tespit eden JudgeNet ve
JudgeNet tarafindan tespit edilen aday yamalar igindeki ayrinti noktalarinin kesin konumunu
tespit eden LocateNet. Deneyler igin gizli bir parmak izi veri tabani kullaniimis ve %94.59

kesinlik, %91.63 geri cagirma ve %93.08 F1 skoru elde edilmistir.

Buna benzer bir mimari Darlow ve Rosman (2017) tarafindan da dnerilmistir, ancak
iki ag yerine, yama merkezini 6zellik noktasi olan ve olmayan olarak siniflandiran tek bir ag
(MeNet) kullanilmistir. Daha sonra son islem yoluyla 6zellik noktalarinin kesin konumlarini
belirlenmigtir. Tam boyutlu parmak izi goruntilerinde 30x30 bir pencere kaydirilarak MeNet
icin girdiler elde edilmistir. MeNet ciktisi olarak elde edilen olasilik haritasi medyan filtresi ile
duzeltiimis ve yinelemeli esikleme ile 6zellik noktalarinin konumlari elde edilmistir. Yaklasim
FVC veritabanlari, FVC2000, FVC2002 ve FVC2004 (Dorizzi vd., 2009) lzerinde test
edilmistir. Bu veritabanlarindaki parmak izi géruntileri ise ticari 6zellik noktasi ¢ikaricilar

kullanilarak etiketlenmigtir.

Tang vd. (2017)’de gizli parmak izlerinde daha iyi sonuglar elde etmek i¢in alan bilgisi
ile derin 6grenmenin temsil etme gliclini birlestiren bir yaklagim &énerilmistir. Onceden
yaygin olarak kullanilan papil gizgisi yonelimi tahmini, segmentasyon, iyilestirme ve 6zellik
noktasi ¢gikarma adimlari sabit agirlikli evrisimli gcekirdekler olarak tasarlanmis, bu katmanlar,
serbest agirliklara sahip ek evrisim katmanlariyla genigletilmis, bdylece agin arka plan
ayrintilarini da 6grenmesi saglanmistir. FingerNet olarak adlandirilan bu mimari FVC2004 ve
NIST SD27 veritabanlari UGzerinde test edilmigtir Ancak elde edilen sonuglarin,

segmentasyon ve iyilestirme basarisina gugli bir sekilde bagli oldugu gértlmastar.

Nguyen vd. (2019)'da alan bilgisi ve derin 6grenme yaklasimi iki agla birlestirilmistir:
CoarseNet ve FineNet. Papil cizgisi yonelimleri, iyilestiriimis goruntller, segmentasyon
haritalari ve aday o6zellik noktasi yamalari elde etmek icin CoarseNet kullaniimistir..
Ardindan, FineNet ile aday yamalarda daha guvenilir 6zellik noktalari saptanmistir.
FVC2004'te %85.9 hassasiyet, %84,8 geri cagirma ve NIST SD27'de %71,2 hassasiyet,
%75,7 geri gagirma elde edilmigtir.

Daha yeni bir calismada (Zhou vd., 2020), tamamen evrisimli bir ag! paylasan iki ag
ile iki asamali bir algoritma énerilmistir. ilk asamada, parmak izi goriintiisii yalnizca bir ézellik
noktasi igerebilen kiglk hicrelere bolinir ve paylasilan evrisimsel agdan eld edilen
Oznitelik haritasi kullanilarak aday yamalar segilmistir. Bunun igin, her hicrenin 6zellik
noktasina sahip olma olasiligi hesaplanmis ve daha yuksek puanli hicreler belirlenmistir.

ikinci agda ise, ayni déznitelik haritasini kullanilarak, yamanin merkezinde 6zellik noktasi
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olma olasiligi, konumu ve yénu hesaplanmistir. FVC2002 DB1-A veritabaninda %87,90

hassasiyet, geri cagirma ve F1 skoru rapor edilmigtir.

Ne yazik ki, 6zellik noktalari ¢ikarma igin parmak izi siniflandirmada oldugu gibi ortak
kullanilan bir kiyaslama veri seti yoktur. Elle isaretlenmis gergek 6zellik noktalari mevcut olan

tek veri seti FVC2002'dir. Bu nedenle, bu projede de bu veri kiimesi kullaniimigtir.

2.2.3 Papil yonelim cgizgisi kestirimi

Papil ¢izgisi ydnelimi igin derin 6grenme yaklasimi éneren ¢alismalar diger adimlara
gore daha azdir. Bu alanda ilk karsimiza ¢ikan calismada (Cao ve Jain, 2015) yonelim
kestirimi parmak izi imgesinden c¢ikartilan kiglk yamalar igin bir siniflandirma problemi
olarak ele alinmistir. Bu islem icin éncelikle ¢ok sayida papil ¢izgisi yonelim haritasindan 128
temsilci gizgi 6rlntlsu belirlenmistir. Daha sonra bu temsilci orintilerin her biri igin 10.000
parmak izi yamasi kullanilarak siniflandirici bir EYSA egitilmistir. Egitim kimesindeki
yamalar gizli parmak izi ornekleri sinirli oldugu icin referans veri tabanlarindan alinmis,

yamalara eklenen éruntd garultasa ile gizli parmak izi gérantistinin benzetimi yapilmigtir.

Diger iki ¢alisma ise (Schuch vd., 2017a, Schuch vd. 2017b) ayni yazarlar tarafindan
yapilmigtir. Schuch vd. (2017a)’da, siniflandirmada iyi sonuglar veren EYSA'lari regresyon
icin kullanabilme amaci ile derin beklenti adi verilen bir algoritma &nerilmistir. Bu
algoritmanin temeli siniflandirma sonucu siniflara yayilan olasihk dagilimlarini agirliklar
olarak kullanmaktir. Schuch vd. (2017b)de ise EYSAlar dogrudan regresyon igin

egitilmislerdir.

2.2.4 Parmak izi eglestirme

Bu alanda karsilastigimiz ilk ¢alismada (Ezeobiejesi ve Bhanu, 2018), yine yama
tabanl bir yaklasimla ve derin 6grenme kullanilarak parmak izleri arasindaki benzerlik
skorlari hesaplanmistir. NIST SD27 veri kimesinde %81.35 kimlik tespiti basarimi rapor

edilmigtir.

(Li vd. 2019)da benzer bir yaklasimla EYSA kullanilarak yamalardan yerel ve
parmak izi imgesinin tamamindan global &znitelik vektérleri ¢ikariimig, daha sonra bu
vektorler arasindaki uzaklik kullanilarak eslestirme karari verilmistir. Bu yontem ile NIST
SD4’te kimlik tespitinde %99.83 basarim elde edilmistir.

Cui vd. (2019)da ise yerdegisim regresyon agi kullanilarak piksel 6lgceginde
yerdegisim alani hesaplanmis ve parmak izi imge ciftleri boylece cakistiriimistir. Béylece

parmak izi eslestirme performanslarinda artis elde edildigi gosterilmigtir.
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Anand ve Kanhangad (2020)'de yiksek ¢6zinurlikli parmak izi imgelerinde bulunan
gozenekler EYSA temelli bir ag ile tespit edilmigler ve etraflarindaki yamalar kullanilarak
tanimlanmiglardir. Bu tanimlayicilar kullanilarak parmak izleri kargilastiriimis ve dogrulama
testleri yapiimistir. PolyU HRF veri kiimesinde kismi ve bitin parmak izlerinde sirasiyla
%2.27 ve %0.24 es hata orani elde edilmistir. Yine gdzeneklerin kullanildigi bir baska
calismada (Liu vd., 2020), her bir gézenek EYSAlar ile tanimlanmig, ve gdzenek
eslestirmeleri bu tanimlarin Adirliklandirimis Rastgele Ornek Fikir Birligi (WRANSAC)

algoritmasinda kullaniimasi ile gergeklestiriimigtir.

Son olarak, He vd. (2020)de uzamsal doénustirici aglar kullanilarak parmak izi
imgelerinden kimlik dogrulamasi yapiimis, FVC2006 DB1'de %3.587 es hata orani elde

edilmigtir.

Yukarida bahsedilenlerden farkli olarak birden fazla gorevi ayni anda yerine getirmeyi
hedefleyen derin mimariler de bulunmaktadir. Ornegin, Cao ve Jain (2017) hem papil cizgisi
yoénelimlerinin kestirimi hem de Oznitelik noktasi ¢ikarimi igin EYSA kullanan bir sistem
geligtirmislerdir. Gizli parmak izini temsil etmek lzere 3 farklh tanimlayici sablonu énerilmistir.
ik iki sablon éznitelik sablonu lgciinciisl ise driintii sablonudur. ilk éznitelikler Cao ve Jain
(2015)'teki EYSA tabanl yontem kullanilarak belirginlestirilen papil gizgilerinden Cao vd.
(2016)da anlatilan sekilde cikartiimistir. ikinci 6znitelik kiimesi ise Cao vd. (2014)te
Onerildigi Uzere kabadan inceye bir s6zllk yaklasimi kullanilarak belirginlestirilen papil
cizgilerinden elde edilmigtir. Son olarak, dizenli bir sekilde 6rtigsmeyen bloklara ayrilan
parmak izi imgesinde her blogun birbirine zit yonla iki 6znitelik icerdigi varsayilmigtir. Bu G¢
Oznitelik kiimesi icin 6znitelik tanimlaticilar yine EYSA kullanilarak hesaplanmislardir. Bunun
icin, bir 6ncelikle 6znitelik noktasinin etrafinda farkli konum ve bulyUkliklerde 14 yama
cikartimis ve 14 farkli EYSA ayni 6znitelik noktalarini tanimak (siniflandirmak) Uzere
egitilmistir. Daha sonra, EYSA siniflandiricinin en sonundaki tam baglantili katmanin ¢iktisi
128 boyutlu bir tanimlayici 6znitelik vektori olarak kabul edilmistir. Bu EYSAnIn egitimi igin
yine bir referans parmak izi veri tabani kullaniimig, gizli izler lzerinde de calisacagi
varsayllarak herhangi bir benzetim yapilmamistir. Calismanin sonunda, Cao ve Jain
sonugclarin daha da gelistirilebilmesi icin EYSA'larin gergek ve blyuk bir gizli parmak izi veri

kiimesi ile egitilmesi gerektigini vurgulamiglardir.

3. GEREG ve YONTEM

Projedeki is paketlerine paralel olarak gereg ve yontemler parmak izi Gretme ve derin

o6grenme ile parmak izi isleme adimlarini gergeklestirme olarak iki kisimda ele alinacaktir.

10
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3.1 Sentetik Parmak izi Uretme

C, D ve E kodlu is paketlerinde farkli teknikler ile parmak izleri Gretmek hedeflenmistir. Bu

hedefler kullanilan yaklagimlara gére ¢ gruba ayrilabilir:

3.1.1 Model tabanli parmak izi Giretme

Proje énerisine gore var olan yontemler ile parmak izi Gretme ve bunlarin uyarlanmasi isi igin
SFinGe (Cappelli vd., 2004) uygulamasi kullanilarak sentetik bir veri tabani Uretilmesi
planlanmistir.  Ancak, arastirmacilarin kullanimina acik oldugu varsayilan SfinGe
uygulamasinin akademik kullanim igin hazirlanan ve 100.000 parmak ile sinirlandiriimis
temel strimunin 4.900€ oldugu Agrenilmigtir. Bu sebepten dolayi alternatif bir uygulama

arayisina girilmis ve Anguli (Ansari, 2011) uygulamasi incelenip uygun bulunmustur.

SFinGe'in aksine, Anguli Ucretsiz kullanilabilen bir aractir ve bu sebepten dolayi bu ¢calisma
disinda da sentetik parmak izi goriintiilerini Gretmek icin secilmistir. Ornegin, 2018'de People
ECCV Satellite Challenge'da, Track 3 yarismasi igin temel gergek parmak izi goruntileri
uretmek icin kullaniimigtir (WCCI 2018).

Bu proje kapsaminda, sentetik olarak Uretilen egditim verilerinin ve bu verilerdeki
degiskenligin parmak izi siniflandirma performansini nasil etkiledigini analiz etmek igin,
Anguli yazilimi kullanilarak olusturulan sentetik veriler, 7 farkh egitim setine yol agacak farkli

varyasyonlara tabi tutulmustur.

ik olarak, Anguli kullanilarak bir papil gizgisi yénelimi ve yogunluk haritasi olusturulmus ve
bdylece guriltisiz bir ana parmak izi elde edilmistir. Daha sonra, farkli sentetik egitim veri
setleri olusturmak icin, asagida listelenen bozulmalar ana parmak izine harici olarak

eklenmistir:

1. Parmak izi alani: Parmak izlerinin sekli; parmagin boyutu, baski agisi, baski siddeti

gibi etkenlerden dolay!r farkhlik gdsterir. Parmak izlerinin temas yuzeylerinde
olusturdugu geometrik sekil, elips ve dikdértgenler kullanilarak modellenebilir. Sekil
3.1°de o6rnek bir parmak izi alani parametrik olarak gdsterilmistir. Bu resimde
koordinat duzleminde bulunan her bolge birer elips ve birer dikdértgen kullanilarak
olusturulmustur. a1, a2, b1 ve b2 parametreleri elipsler olusturulurken kullanilirken,
ek olarak ¢ parametresi dikdértgenlerin olusturulmasi i¢in kullanilir. Dort ¢eyrek elips
ve dikdortgen bir araya getirilip asagidaki érneklerde goésterilmis olan parmak izi

alanlarini olustururlar.

11
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Sekil 3.1. Dort elips ile olusturulan parmak izi alani modeli ve 6rnek parmak izi alanlari (Maltoni vd.,
2009)

2. Olcekleme, déndirme ve o6teleme: imgeler merkezleri etrafinda (-10.5, + 10.5)

araligindan esit sekilde rastgele orneklenen dereceler ile dondurtlmustar. Ayni
sekilde, (0.5, 1.32) araligindan &rneklenen faktorler ile Olgeklenmis ve x ve vy
yonlerinde (-20, + 20) piksel araligindan érneklenen degerler kadar 6telenmistir.

3. Arka plan: Arka plan goriintiileri gok agamali olarak Uretilmistir: ilk olarak, farkl kagit
benzeri temel dokular olusturulmustur. Daha sonra, parmak izi gérintilerinde siklikla
bulunan rakamlar, sinif etiketleri ve parmak bilgileri gibi isaretler ve ek agiklamalar
rastgele bir yerde ve odlgekte arka plan Uzerine yazdiriimisgtir. Ardindan, farkh sayi,
konum, ac¢i ve boyuttaki cizgiler ve noktalar eklenmis ve Gaussian bir filtre

uygulanarak bulaniklastiriimistir.

RIGH

Sekil 3.2. Uretilen arka planlardan érnekler

4. Perturbasyonlar: Papil ¢izgisi pertlrbasyonlari, bu cizgilerdeki sireksizlikler ve

mirekkep desenindeki dizensizliklerdir. Bu tlr bozulmalara sahip 6rnek gercek

12
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parmak izi ekleri, Sekil 3.3.a'da gosteriimektedir. Parmak izleri, gorsel olarak sirt
belirginligini etkileyen parlak ve karanlik bélgelere sahip olabilir. Sekil 3.3.b’de gergek
bir parmak izini ve murekkep yogunlugu haritasini gosterir. Gorsel olarak gergekgi,
guraltalt sirt deseni goérintileri olusturmak icin, bu bozulmalar Uretim sirecine dahil

edilmelidir.

Sekil 3.3. (a) Gergek parmak izi gortntilerindeki papil gizgisi devamsizliklari ve yogunluk diizensizligi
(b) Gergek bir parmak izine medyan filtre uygulanarak elde edilen ve tekdize olmadigi gorilen
yogunluk dizensizligi

Bu bozulmanin simile edilmesi i¢in su yontem dnerilmigtir:

Pertlrbasyon imgesi tamamen beyaz olacak sekilde ilklendirilir.
Her bir piksel i¢in [0,1] araliginda tekdlize dagilan bir skor degeri érneklenir.

c. Pikseller skor degerleri bir P parametresinden kiguk ise ve ana parmak izinde papil
gizgisi Uzerinde ise siyaha dénustaralir

d. Pertirbasyon imgesine Gauss bulaniklastirmasi uygulanir.

Farkli P parametreleri ile olusturulmus 6rnek pertirbasyon imgeleri Sekil 3.4’te gorilebilir.

13
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Sekil 3.4. [Pmax,Pmin] araliginda érnekleme ile ilklendirilerek olusturulmus pertiirbasyon imgeleri (a)
Pmax = 0.85, Pmin = 0.15, 0.35, 0.65, 0.85 (b) Pmin = 0.15, Pmax = 0.15, 0.35, 0.65, 0.85.

5. Deri_deformasyonlari: Parmak izi alinan ylzeye bastirildiginda meydana gelen

parmak sekli deformasyonlarini simiile etmek i¢in dizenli bir 1zgara Uzerinde parcall

afin déntdsim uygulanmistir.

Sekil 3.5. Kirmizi ve yesil parmak izleri FVC2002 DB1-A'dan alinmistir ve ayni parmaga aittirler. Bu
izler hizalandiginda ve Ustuste bindirildiginde nasil bir deformasyon farki oldugu acgikga ortaya
cikmaktadir.

14
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Sekil 3.6. Ana parmak izine oturtulan diizenli 1zgara ve deformasyon sonucu aldigi sekil.

6. Papil kalinhdi degisimi: Parmak ucu kuruysa, papil gizgileri daha ince ve nemli ise
daha kalin gortnir. Bunu simile etmek icin morfolojik operatorler uygulanmistir.

[-4.+4] aralidinda tekdlze dagildi§i varsayillan T parametresi ile kontrol edilen bu

islem Sekil 3.7°de resmedilmistir.
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Sekil 3.7. Negatif T degerleri kuruluk ya da disuk baski kuvvetini modellerken, pozitif T degerleri

Islaklik ya da yuksek baski kuvvetini modeller.

7. Skarlar: Deri kivrimlarini ve izlerini simile etmek igin rastgele uzunluk, kalinlik, agi ve

sayida elipsler eklenmistir.
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b c

Sekil 3.8. (a) Gergek parmak izlerindeki érnek skarlar (b) Tek bir skar olusturulmasi (c) Birden fazla
skar eklenmis ana parmak izi gorintusu

Toplam 7 egitim veri seti asagidaki dediskenlerle olusturulmustur: vO: Ham Anguli ana
parmak izi, v1: 1+ 2,v2:1+2+3,v3:1+2+4+5 v4:1+2+3+4+5 Vv5:1+2+3+4
+5+6vev6:1+2+3+4+5+6+7.
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Sekil 3.9. Olusturulan sentetik veri kiimelerinden her bir parmak izi sinifi igin drnekler

Calismanin daha sonraki asamalarinda ana parmak izinin Anguli kullanmak yerine kendi
geligtirdigimiz kodla Uretiimesi hedeflenmistir. Buna yoénelik, Maltoni vd. (2009)da
tanimlanan adimlar ve o&nerilen yOntemler izlenmis ve bazi alt adimlarda gelistirmeler

onerilmigtir:

1. Papil cizgisi y6nelim haritasinin _olusturulmasi: Parmak izlerinde bulunan papil

cgizgilerinin yénelimlerini modellemek icin Sherlock and Monro Modeli'nden (Sherlock
ve Monro, 1993) yola ¢ikilmistir. Bu model ile yonelim imge hesaplamasi gekirdek
(Is) ve delta (ds,) noktalarini kullanarak karmasik sayilar dizleminde yapilmaktadir.
Parmak izindeki her bir nokta icin bir © agisi hesaplanmaktadir. Sekil 3.10’tda
Sherlock and Monro modeli kullanilarak, sag kement sinifina ait olusturulmus 6érnek
bir yénelim haritasi gésterilmistir. Ancak olusturulan harita iyi bir yaklasim olmasina

ragmen gergek bir parmak izi ile kiyaslandiginda ¢ok basarili degildir.
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Sekil 3.10. Sherlock and Monro modeli kullanilarak, sag kement sinifina ait olusturulmus érnek bir
yonelim haritasi (Maltoni vd., 2009)

Bu islem icgin kullanilan formuldeki (Denklem 1) arg(c) fonksiyonu, ¢ karmasik
sayisinin faz acisini verir ve z noktasindaki © acisi, bu noktanin deltalar ile yaptigi
faz acilarinin toplami ile ¢ekirdeklerin yaptigi faz acgilarinin toplamlarinin farklarinin
yarisina esittir. Vizcaya ve Gerhardt, (1996)’da modele, her bir gekirdek ve delta igin
lokal olarak acilari duzeltme yetene@i bulanan pargali ve dogrusal g fonksiyonlari
eklenmistir. Bu model her bir tekil nokta ¢evresini 8 esit agisal parcaya bdler ve z
noktasinin dizeltme degerini dogrusal aradegerleme yaparak hesaplar. Bdylece tekil

noktalara gore a¢i dizeltmesi uygulanmis olur.(Sekil 3.11)

Ay . .
Hzé D g4 larglz—as,)) - > g (aglz-K,))|. (1)

=L =l =] |

Sekil 3.11. Vizcaya ve Gerhardt, (1996)de 6nerilen Sherlock and Monro modelinin gelistirilmis hali ve
sonug olarak iyilestirilen yonelim haritasi (Maltoni vd., 2009)

Yay sinifi icin ise farkli bir yéntem izlenmistir ve bu érintl sints fonksiyonu

kullanilarak simile edilmistir:
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© = Bsin( f(x))

=

where - < f(x) < -JIT—: and(0.75< <14

2 P - - 2)
. . . . (X — Xmir } (
J'f (x) = I'L'Hr'.rr + t.fm.r: S _.f.lnm ) -

( Xmax — -IJ'Jrr'.rr}

Buradaki (Denklem 2) f fonksiyonu imgedeki x koordinatlarini sinliizoidal edriye
eslemektedir. Denklemdeki [ parametresi sinls fonksiyonunun buydklGgina
belirlemektedir. Bu model ile olusturulan egriler Sekil 3.12'de gdsterilmistir. Uretilen
degiskenligin ¢ok ylksek olmadigi acgiktir, bu sebeple Vizcaya ve Gerhardt, (1996)
benzeri ek duzeltmeler hesaplanmig, bdylece degiskenligin artmasi saglanmistir
(Sekil 3.13).
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Sekil 3.13. (a) Duzeltme yapilmamis yay ydnelim haritasi (b) a’daki haritanin dizeltiimis hali (c)
Eklenen dizeltme y6n ve buyuklikltkleri

2. Frekans imgesi Uretilmesi: Papil ¢izgisi frekansi, yerel bir bolgede papil ¢izgilerine dik

uzanan hat boyunca birim uzunluk basina kag¢ c¢izginin gériinecegini belirler. Gergcek
parmak izi goruntulerinde, genellikle parmak izinin Ust kisminin parmak izinin geri
kalanina gore daha dusuk bir frekansa sahip oldugu ve bir parmak izindeki farkh

boélgelerin farkh papil frekanslarina sahip olabilecegi gézlemlenir. Ayrica tekil noktalar
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da vyerel frekanslari etkiler. Boylece, gergcek parmak izlerinde papil cizgisi
frekanslarinin rastgele olmadigi sonucuna varilabilir. Ancak, bu ¢alisma igin parmak
izinin tm pargalari i¢in frekans haritalar rastgele olusturulmustur. Gergek parmak izi
goruntilerini inceleyerek gercekgi frekans haritalar olusturmak gelecege yonelik bir

c¢alisma olarak kalmistir.

Papil cizgisi frekanslari, tekillikler etrafindaki alanlar disinda yerel komsu cizgiler
arasinda yumusak gegcislere sahiptir. Baska bir deyisle, yakin gizgiler tutarl frekans
degerlerine sahiptir. Bu nedenle, cift-kibik aradegderleme teknigi kullanilarak tutarli
gurdltld haritalari olusturulmasi yontemi onerilmistir. Farkli ¢ézindrliklerde (2x2, 3x3
ve 5x5) rastgele U¢ tekdize guraltd goérintisiu olusturulur ve daha sonra
aradegerleme uygulanarak ayni boyuta (400x400) olgeklendirilirler. Son frekans
goéruntist ise bu goéruntiler toplanip minimum-maksimum normalizasyonu
uygulanarak elde edilir (Bu ¢alismada normalizasyon igin minimum ve maksimum

frekanslar deneysel olarak 0.11 ve 0.17 olarak belirlenmigtir.). Sekil 3.14 bu slreci

gOstermektedir.

L
G+ ol . G(.-h) _ H
X 3x3 -

400x400

s 0.0

l—
400x400 400x400 400x400 400x400

Sekil 3.14. Ornek bir frekans haritasi olugumu.

3. Papil cizqgisi dretilmesi: Ana parmak izi Uretiminin son asamasi olan papil gizgisi

Uretimi, dnceden elde edilmis olan parmak izi alani, papil ¢izgisi yonelim haritasi ve
frekans imgesi ¢iktilarini kullanir. Bu asamada imge tzerine Gabor filtreleri ile tekrarli
evrisim uygulanir. Gabor filtreleri 2 boyutlu sinlzoid ve 2 boyutlu gaussian
fonksiyonlarinin carpilmasi ile elde edilir. Her bir parmak izi noktasi igin ydnelim
haritasi sindzoidin agisini, frekans imgesi ise sintzoidin frekansini belirlemek igin
kullanilir.

Sekil 3.15'te rastgele uretilmis imge Uzerinde tekrarli olarak uygulanan evrisim isleminin

sonuglari gésterilmistir. imge N kere evrisim isleminden gegirildikten sonra esiklenir ve ana
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parmak izi bu islem sonucunda uUretilmis olur. Her tekrarda daha purlzsuz bir parmak izi

uretildigi gdézlemlenmistir.
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Sekil 3.15. Farkl sayida yineleme uygulanarak uretilen bir ana parmak izi

Calismamizda ayni frekans ve ydnelim haritalari fakat farkl baslangi¢ imgeleri kullanilarak

lendirilmis, baslangi¢ imgesinde bulunan

olusturulan ana parmak izlerinin davraniglari deger!

beyaz nokta (tohum) sayisinin olusan parmak izi druntisindeki 6zellik noktasi miktarina

da gorilebilir.

olan etkisi de incelenmistir. Elde edilen sonug Sekil 3.16
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Sekil 3.16. Ayni frekans ve yonelim haritasi kullanildi§i durumda, artan baslangi¢ imgesi beyaz nokta
sayisinin Uretilen ana parmak izindeki 6zellik noktasi miktari ile olan iliskisi

Yukarida anlatildi§i Gzere, Uretilen sentetik parmak izi veri kimesi icinde her bir imgenin
frekans ve egilim haritalar bellidir. Bu sebeple frekans ve ydnelim kestirimi algoritmalari igin
dogrudan kullanilabilirler. Ancak, ayni avantaj Ozellik noktalari igcin gegerli degildir. Ana
parmak izinin mdel tabanretilmesi yaklagiminda 6zellik noktalarina bagli Gretim yapabilme
uzerine galismamiza ragmen bunu mimkin kilacak bir yontem gelistirmeyi bagsaramadik.
Ancak, ana parmak izinin alt ireme asamalarinda 6zellik noktalarinin yerini ylksek dogruluk

ile tespit edecek bir yontem gelistirdik.

Basitce, son evrisim yinelemesinden sonra elde edilen tepki imgesi Gzerinde esikleme olarak

aciklayabilecedimiz bu yéntemin asamalar soyledir (Sekil 3.17):

1. Tepki imgesi [-1,1] araligina dlgeklenir.

2. Her bir piksel igin 6zellik noktasi olup olmama olasiligi P(x) = 1 - |tanh(x)| formUlu ile
hesaplanir.

3. Olasilik degerleri icin 0.8 esigi uygulanir.
Medyan filtre ile guraltaler giderilir.
Sonug gorintisu iskelet haline getirilir ve maksimum bastirma ile 6zellik noktasi

lokasyonlari tespit edilir.
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Sekil 3.17. (a) Tepki imgesi (b) Ozellik noktasi olasilik haritasi (c)Esik uygulanmis olasilik haritasi (d)
Medyan filtre uygulanmis olasilik haritasi (e) Iskelet haline getirilmis olasilik haritasi (f) tespit edilen
Ozellik noktalar

Sonug olarak elde edilen; sinifi, yénelim ve frekans haritalari ile 6zellik noktalari bilinen

parmak izi érnekleri Sekil 3.18’de verilmigtir.
Yukarida anlatilan yontemler ile 7 farkl sentetik parmak izi veri kimesi olusturulmustur:

e VO: Tum bozulmalar uygulanmistir.

o V1: Papil gizgisi kalinh@r degisimi uygulanmamigtir.

e V2: Deri deformasyonu uygulanmamigtir.

e V3: Olgekleme, déndiirme ve dteleme uygulanmamistir.
e V4: Papil gizgisi pertirbasyonlari uygulanmamisgtir.

e V5: Arka plan uygulanmamistir.

e V6: Son-islem (sigmoid duzeltme ve parlaklik ayari) uygulanmamuistir.
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Sekil 3.18. Yukaridan asag sirasiyla sol kement, sag kement, tak tipi, yay ve helezon siniflarina ait
sentetik parmak izi 6rnekleri

(g) Ve

Sekil 3.19. Ayni parmak izinin farkli veri kiimelerindeki gérintis
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3.1.2 Ogrenme tabanh parmak izi liretme

Bes farkli gekigsmeli Uretici ag (CUA) ile deneyler yapilmis ve aglar NIST SD04 veri kiimesi

kullanilarak egitilmistir. Bu veri seti, 4000 adet 8 bit gri tonlamali parmak izi gérintistiinden

olusmaktadir. Bu parmak izleri bes kategoride siniflandiriimigtir, ancak egitim icin tek bir

sette birlestiriimistir. Tim modeller kabaca 400 dénem igin egitiimis ve 64000 goérintl

uretildi.Elde edilen sonuglar séyledir:

1.

DCGAN: DCGAN, CNN mimarileriyle GAN'lari blyttmenin yolunu agmistir. Model,
havuzlama katmanlarini, ayirici igin kaydirmal evrisim katmanlari ve Ureteg icin
kesirli kaydirmal evrisim katmanlari ile degistirmistir. Uretegte, sonuncu digindaki
tum katmanlar ReLU aktivasyonu kullanir. Jenerator ¢ikti katmani Tanh, ayirici ise
LeakyReLU kullanir. Modelin editimi igin Adam iyilestirici ve ikili capraz entropi kaybi
kullanilmistir. ilk egitim igin orijinal DCGAN makalesinde (Radford vd., 2015) dnerilen
parametreleri kullaniimistir. Bu parametreler:

e Ogrenme hizi = 0.0002

e Resim boyutu = 64x64

e Gizli vektdr boyutu = 100

e |eakyRelLu negatif e§im = 0,2

e Adam iyilestirici Beta degerleri = (0,5, 0,999)

Bu parametreler ile maalesef yeterli kalitede imge Uretilememistir. imge ve gizli vektér
boyutlarini arttirmak fayda saglamamis, egitim slresini de kayda deger sekilde

uzatmigtir.

LSGAN: Bu mimari, ayiricidaki capraz entropi kaybini en kiguk kare kaybiyla
degistirerek GAN'lardaki kaybolan gradyan sorunlarini ortadan kaldirmaya ¢alismistir
(Mao vd., 2017). LSGAN’In normal GAN'lara gore daha istikrarl egitimle daha kalitel
gorunttler olusturdugunu iddia edilmektedir. Projede denenen mimarileri
karsilastirmak igin ayni editim parametreleri ve evrisim katmanlari kullaniimigtir.
LSGAN DCGAN’a gore onemli 6lglide daha iyi sonuglar vermis, ancak parmak izi
goéruntisini gelistirmek icin  gosterilen c¢abalara pek tatmin edici sonuglara

ulasilamamisgtir.

Bunun Uzerine gercek veri setleri iyilestirmeler uygulanmis olarak egitime
sokulmustur. Uretilen 6rnekler basta umut verici olsa da modellerde asiri uyum

problemi bas gostermis ve sonuglar her dénemde kotlye gitmistir.

WGAN: Wasserstein GAN’da, model dagiliminin gergcek dagilima gore hesaplanmasi

iyilestiriimeye calisilir (Arjovsky vd., 2017). Mimari, hem ayiricida hem de Uretecgte
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dogrusal katmanlar kullanir. Bu modelin ilk uygulamasi, higbir ayrinti icermeyen
gorantaler vermigtir.

LSGAN: WGAN’dan elde edilen tecribeler ile Least Squared GAN’da en kliglk kare
kaybr kullanmak yerine, ayrimciya agirlik sinirlandirma eklenmigtir. Orjinalinde
LSGAN, DCGAN mimarisini farkli kayip fonksiyonlari ile kullanir ve herhangi bir
agirlik kirpmasi uygulamaz. Bu mimarinin gergek dogasini korumak igin deneylerde
kayip fonksiyonu degistiriimemistir. Bu yaklasim gergekgi goérinen goérintiler
saglamistir, ancak goérintiler yine de iyilestirme yapilamayacak kadar bulanik
aretilmistir.

Parmak izi imgelerinin gergede yakinligini élgmek adina Fingerprint Minutiae Viewer
kullanilarak dzellik noktalari tespit edilmeye calisilmis ve NIST Parmak izi Kalitesi
(NFIQ) puani hesaplanmistir. Bazi 6zellik noktalar tespit edilebilse bile kalite

puanlari diistk bulunmustur.

WGAN-GP: Gelistiriimis Wasserstein  GAN (WGAN-GP), WGAN’larin agirlik
sinirlandinimasinin eniyileme problemine yol actigi savi ile gelistiriimistir (Gulrajani
vd., 2017). Ayrica dikkatli parametrize edilmezse, WGAN’larin kaybolan ya da
patlayan gradyana yol actiyi iddia edilmistir. WGAN-GP’de farkli olarak yigin
normalizasyonu uygulanmaz. Bu yaklasim ile gergek¢i goérinen imgeler

uretilebilmistir ancak detayh bakildiginda yapay olgular farkedilebilmektedir.

Umut vadedici sonuglar elde edilmesi Uzerine, bu yontem ile sinif-bazli egitim yapilarak

siniflara 6zel dreticiler gelistirilmistir. Boylece, istenilen parmak izi sinifina ait imgeler tGretme

kabiliyeti edinilmistir.

3.1.3 Simiilasyon tabanli parmak izi tretme

1.

Ug boyutlu parmak ucu modellemesi: Detayli ana parmak izleri kullanilarak ayni

detayda, bu ana parmak izine sahip, U¢ boyutlu bir parmak objesi olusturulmasi
saglanmigtir. Bir ¢cok calismada belirtildigi Gzere, parmak uglarindaki papil gizgisi
derinlikleri 150 - 200 mikrometre arasi kabul edilmistir. Ana parmak izleri derinlik

haritalari olarak kullanilip parmak ucuna aktariimislardir.
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Sekil 3.20. Parmak izini olugturan deri yapisinin incelemesi ve profil grafikleri

Sekil 3.21. Ornek bir ana parmak izi ve bu izin aktarildigi parmak ucu modeli

2. Gizli_parmak izi birakilmasi simuilasyonu: Sentetik gizli parmak izi gérintusu

Uretilebilmesi igin olusturulan 3B parmak ucu modellerinin ¢esitli ylizeylere dokunup

iz birakmalari saglanmistir. 3B gorsellestirme ve render alma igin Blender programi

kullanilmistir. Bu programda bulunan “Dynamic Paint” isimli, ara¢ yardimi ile

parmagin dokundugu ve iz biraktigi alanlar hesaplanmistir.

3. Gizli parmak izi yuzeye surllerek birakilmasi simulasyonu: Olusturulan 3B parmak

ucu bir yize Uzerinde hareket ettirilmis, temas eden noktalarin haritasi ¢ikarilarak izin

bulagmasi simile edilmeye ¢aligiimistir.
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Sekil 3.22. 3B parmak ucunun diiz bir ylizeye ve banknotun tzerine dokundurulmasi ile parmak izinin
kismi birakilmasi sonuglar

Sekil 3.23. 3B parmak ucunun diiz bir ylizeye slrtiinmesi ile parmak izinin bulanik sekilde birakilmasi
sonuglari

3.2 Derin Ogrenme ile Parmak izi islem Adimlari

Projede elde edilen sentetik verilerin ger¢cege parmak izlerine ne kadar yakin oldugu, parmak
izi isleme alt adimlari igin egitilen derin yapay sinir aglari modellerinin basarimina olan
etkileri acisindan degerlendirilmisti. Bu amagla asagida detaylandirilan sistemler
gelistirilmistir.

3.2.1 Parmak izi siniflandirmasi

Model mimarilerinin etkisini gézlemlemek ve son teknoloji sonuglar elde etmek i¢in parmak
izi siniflandirmasi igin farkli modeller egitilmistir. Modellerin egitiminde PyTorch kullaniimistir.
PyTorch'un gelistiricilere sagladigi birgok model mimarisi vardir. Deneyler bunlardan ikisi ile
gerceklestirilir: VGG (Simonyan ve Zisserman, 2014) ve ResNet (He vd., 2016).

Model egditimi asamasinda, dzellikle egitim veri kimesi boyutunun kigik oldugu durumlarda
derin 6grenmede kullanilan popdller bir teknik olan transfer 6grenmenin etkisi de analiz
edilmistir. Transfer 6grenmenin arkasindaki ana fikir, daha az verinin bulundugu problemler

icin dnceden egitilmis modellerin agirliklarinda depolanan bilgiyi kullanmaktir. NIST SD4'Un
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veri kimesi boyutu siniflandirma icin o kadar yetersiz olmasa da, bu calismada diger veri

kimelerinden bilgi aktarmanin performansa olan etkisi gdézlemlenmisgtir.
Transfer 6grenme icin iki yol denenebilir:

1. Egitilmis olan agi 6znitelik g¢ikarmak igin kullanmak ve yalnizca son katman
agirliklarini egitmek ya da elde edilen 6zniteligi SVM gibi farkli bir siniflandiriciya
beslemek

2. Kiguk fakat hedeflenen isleme uygun bir egitim veri kiimesi ile ag parametrelerini

kismen ya da tamamen ince ayarlamaya tabi tutmak

Bu proje kapsaminda, ilk yolda yalnizca son katman agirliklari egitilmis, ikinci yolda ag

parametrelerinin tamami ince ayarlama ile degistirilmigtir.

Ayrica, egditim seti boyutunun etkisini gézlemlemek icin modeller farkli sayida egitim
goéruntasi ile egitilmigtir. Derin 6grenme sistemleri verilere a¢ oldugundan, beklenti, daha

fazla verinin daha iyi performans sonuglari vermesidir.

3.2.2 Ozellik noktasi tespit etme

Hig bir 6n islem kullanmadan , ham parmak izi gorintisi Uzerinde 6zellik noktalarinin tespit
edilmesi hedeflenmistir. Ayrica, yama boyutlarinin, ag mimarisinin ve veri arttirrminin

sonugclara olan etkisini gézlemlemek amaciyla farkli deneyler tasarlanmistir.

Buna yonelik olarak, imgelerden kayan pencere yontemi ile c¢ikarilan yamalar (1)
merkezlerinde bulunan 10x10 buyudkligindeki kare igerisinde ve (2) tim yamada 6zellik
noktasi olmasi ve olmamasi acgisindan ikili siniflandinimiglardir. Egitim veri kiimesinde
Ozellik noktasi olan ve olmayan yama sayisi esitlenmisti. Yama boyutunun etkisini
g6zlemlemek amaciyla hem 30x30 hem de 50x50 buyukligunde yamalar ile deneyler
yapilmistir. ikili siniflandirmanin ¢ok karmasik bir problem olmamasindan dolayi, VGG yerine
Sekil 3.24’te gosterilen basit bir EYSA ve ResNet18 test edilmistir. Ek olarak, veri arttirrminin
etkisini gobzlemlemek amaci ile rastgele yatay ve dik cevirme iglemi tim yamalara

uygulanmis ve sentetik olarak buyutilen egitim veri kimesi EYSA Uzerinde denenmistir.
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Sekil 3.24. Yamalar ikili siniflandirmak tzere tasarlanan EYSA

Toplamda 12 ag yamalari ikili siniflandirmak icin egitilmistir: 8 model veri arttirimi ile (2 yama
boyutu x 2 farkli yama c¢ikarma yéntemi x 2 model) ve 4 model veri arttirrmi olmaksizin (2

yama boyutu x 2 farkli yama ¢ikarma yéntemi x 1 model)

Siniflandirma iglemi sonrasi, elde edilen tepki imgesi her pikselde hesaplanan 6zellik
noktasina sahip olma olasihgl kullanilarak olusturulur. Ancak bu imge ¢ok guraltaludur ve
son-islem  uygulanmasi  gerekmektedir.  Esikleme, morfolojik operasyonlar, ve
maksimum-olmayan bastirma islemleri sonucu 6zellik noktalari tespit edilir.

3.2.3 Papil gizgisi yonelimi kestirme

Papil cizgisi ydonelimini kestirme icin de yama temelli bir yaklasim gelistiriimistir. Ancak bu
kez farkli olarak, gelistirilen derin yapay sinir agi modeli siniflandirma degil regresyon igin
egitilmistir. Aslinda, papil ¢izgisi yonelim kestirimi gorevi acilarin gruplandiriimasi ile bir
siniflandirma problemi ya da dogrudan bir regresyon problemi olarak ele alinabilir.
Calismalarimizda iki yaklasim da denenmis, ancak FVC yarismasinda hata élgUmlerininin
ortalama kare hatasi ile yapilmasi ve literatiirde bulunan giinimuze yakin ¢alismalarin daha
¢ok regresyon Uzerine odaklanmasi sebebi ile EYSA kullanarak yénelimlerin 0-180 siirekli
araliginda kestiriminin yapilmasi hedeflenmistir. EYSA tabanl bir ag tasarlanarak Python dili

ve PyTorch kitliphanesi ile kodlanmistir.

30



4

TUBITAK

Model, her birinde evrisim, yidin normalizasyonu, maksimum havuzlama ve seyreltme
(dropout) katmanlari olan ve aktivasyon fonksiyonu olarak ReLu kullanilan G¢ evrisim blogu
icermektedir. Bu bloklarin ardinda ise tam baglantili ve yine seyreltme uygulanan 5 dogrusal
katman bulunmaktadir. Son katman c¢iktisinin boyutu 1 olup, papil ¢izgisi yoénelimini

kestirimini yapmaktadir.

Egitim icin kayip fonksiyonu olarak ortalama kare hatasi kullaniimig, her deney igin 500
dénem sirmistir. Ogrenme hizi her dénemde dairesel dégrenme hizi prensibine gore
guncellenmistir. 27x27 buyUkliginde yamalar ile yapilan kestirim islemi igin 3 farkli egitim

kurgusu gerceklestirilmistir.

1. Yalnizca gergek veriler ile egitme
2. Yalnizca sentetik veriler ile egitme

3. Gercgek ve sentetik verileri birlestirerek egitme

4. BULGULAR

Proje kapsaminda Onerilen ve uygulanan yaklasimlar ile yapilan deneyler ve bu deneylerin

sonugclari asagidaki bélimlerde sunulmaktadir.

4.1 Parmak izi siniflandirmasi

Parmak izi siniflandirmasi performanslari, egitlen model tipine, transfer 6grenme
yaklasimina ve egitim kiimesi boyutuna gére incelenmistir. Tim testlerde NIST SD4 veri
kimesi kullaniimistir. Bu veri kiimesi, 2000 parmaktan ikiser parmak izi imgesi toplanarak
olusturulmustur ve 5 farkli parmak izi sinifindan her biri igcin 400 parmak izi imgesi
bulunmaktadir. imgeler 512x512 biyiklugindedir. Deneyler icin ilk 1000 parmak egitim,
ikinci 1000 parmak testler icin kullaniimigtir. Performans metrigi olarak siniflandirma
dogrulugu hesaplanmistir. Tak ve yay siniflari birbirine ¢ok benzer olduklarindan literatiirde
bu siniflarin birlestiriimesi ve parmak izlerinin 4 sinifa siniflandiriimasi siklikla karsimiza

cikmaktadir. Bu sebeple, 4-sinif siniflandirma dogruluklari da raporlanmistir.

4.1.2 Modellere gore

VGG16, VGG19 ve ResNet18 modelleri karsilastiriimistir. Karsilastirma, her bir model igin
yukarida bahsedilen tim deney konfiglrasyonlarinda sagladiklari en yilksek basarim

oranlari arasinda yapilmistir. Sonugclar Sekil 4.1’de goérulebilir.
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o 0.96
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3 Number of Classes
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0.94 mmm 4 Class
0.92
0.90
ResNetl8 VGG16 VGG19
Model Types

Sekil 4.1. 3 farkli model ile elde edilen en yiiksek dogruluk degerleri

4.1.2 Transfer 6grenme yaklagimina gore

Tdm modeller transfer 6grenme olmaksizin ve 6nceden bahsedilen iki transfer 6grenme
yaklasimi kullanilarak toplam 3 kez egitilmislerdir. Kargilastirma yine her bir model igin
yukarida bahsedilen tim deney konfigirasyonlarinda sagladiklari en yiksek basarim

oranlari arasinda yapilmistir. Sonuclar Sekil 4.2’de goérulebilir.

Number of Classes
mmm 5 Class
mmm 4 Class

Not Pretrained Fine Tuning Feature Extractor
Transfer Learning

1.00

0.95

0.90

Accuracy
o
[e0)
w

0.80

0.75

0.70

Sekil 4.2. 3 farkli transfer 6grenme yaklasimi icin elde edilen en yiliksek dogruluk degerleri
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4.1.3 Egitim kiimesi biiylikliigiine gore

Bu deney icin 5 farkli egitim kimesi buyuklugu denenmistir: 125, 250, 500, 1000 ve 2000.
Her egitim kimesi igin tekdize parmak izi sinifi dagihmi korunmustur. Test kiimesi is
degistiriimemistir. Karsilastirma yine her bir model i¢in yukarida bahsedilen tim deney
konfiglrasyonlarinda sagladiklari en yiksek basarim oranlari arasinda yapilmigtir.

Karsilastirmali sonuglar Sekil 4.3'te gorulebilir.

1.00
Number of Classes
mmm 5 Class
w4 Class
0.95
- 0.90
[}
o
35
9]
2
0.85
0.80
0.75 .
125 250 500 1000 2000

Dataset Size
Sekil 4.3. 5 farkli egitim kiimesi buyukligu igin elde edilen en ylksek dogruluk degerleri
Ayrica Sekil 4.4'te farklhh modeller, farkh transfer 6grenme yaklasimlari ve farkli bytklikte
egitim kimeleri kullanarak her 5 egitim déneminde elde edilen 5-sinif siniflandirma test

sonugclari gosterilmektedir. Tablo 4.1’de ise son yillarda yayinlanmis olan ¢alismalarda elde

edilen sonuglar karsilastirma yapilmaktadir.
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Sekil 4.4. 5-sinif siniflandirma igin her egitim déneminde elde edilen test dogruluk degerleri

Tablo 4.1. Siniflandirma performanslari karsilastirmasi

Method 5 class 4 class
Tang vd. (2019) - 95.1%
Listyalina ve Mustiadi (2019) 94.7% 96.2%
Michelsanti vd. (2017) - 95.05%
Proposed method 96.8% 97.95%
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4.1.4 Sentetik veriler ile egitme

Yukaridaki sonuglar artan egitim kimesi buyuklugl ile performanslarin iyilestigini
gostermistir. Bu sebeple, egitim kumesini sentetik veriler ile buyutmenin doguracagi
sonuglar, sentetik verilerin gergek verilere olan benzerlikleri konusunda bize fikir verecektir.
Bu dogrultuda, ResNet ve VGG-19 kullanilarak, sentetik parmak izi veri kimeleri ile 5 farkli

deney kurgulanmistir:

1. Earkh bozulmalara sahip sentetik veri kiumeleri ile egitme: Transfer 6grenme

kullanilarak ve kullanmadan, 2 farkli model 7 farkh sentetik veri kiimesi ile egitilmistir.

Sonugclar Sekil 4.5’te verilmigtir.

Random Initialization Fine-Tuning
0.85 0.85
0.80 0.80
a0.75 0.75
C 0.70 0.70 Model
o B resnetl8
g 0.65 0.65 W vggl9bn
0.60 0.60
0.55 I_ I 0.55 I
VO V1 V2 V3 V4 V5 V6 VO V1 V2 V3 V4 V5 V6

Dataset

Sekil 4.5. 5-sinif siniflandirma i¢in farkli bozulmalara sahip sentetik egitim kimeleri ile elde edilen
dogruluk degerleri

2. FEarkh buyudklikteki sentetik veri kiimeleri ile egitme: Transfer 6grenme kullanilarak ve

kullanmadan, 2 farkli model VO sentetik veri kiimesinin farkh baytklUkteki alt kimeleri

kullanilarak egitilmistir. Sonuglar Sekil 4.6’da verilmigtir.

Random Initialization Fine-Tuning
0.80 0.85
0.75 0.80
0.70 0.75
> 0.65 g-;g
© 0.60 :
5—055 0.60 Model
g ' 0.55 Bl resnetl8
0.50 0.50 Emm vggl9bn
0.45 0.45
0.40 0.40
0.35 0.35
O L O © O O O ©
9> (O 90 O o S 9 O
VAT 'L VAT S P

Dataset Size
Sekil 4.6. 5-sinif siniflandirma icin farkh biyUklUkteki egitim kiimeleri ile elde edilen dogruluk degerleri
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3. FEarkli blyuklikteki gercek ve sentetik-gercek karisik veri kiimeleri ile egitme:

Transfer 6grenme kullanilarak ve kullanmadan, 2 farkli model farkli blyuklikteki
gergek veri kimeleri, tek baslarina ve VO sentetik veri kiimesinin farkli blyuklikteki

alt kimeleri ile birlikte, kullanilarak egitilmistir. Sonuglar Sekil 4.7 ve 4.8’de verilmistir.

Random Initialization

vggl9bn resnetl8
1.00 1.00
0.95 0.95
0.90 0.90
0.85 0.85
- 0.80 0.80
0 0.75 0.75
© 0.70 0.70
3 0.65 0.65 type _
o 0.60 0.60 BN real+synthetic
< 0.55 0.55 - real
0.50 0.50
0.45 0.45
0.40 I 0.40
0.35 0.35
O O © O O O
\,%@0@0,19@ %0‘\90,19

Dataset Size

Sekil 4.7. 5-sinif siniflandirma igin gergek ve gergek+sentetik egitim kiimeleri ile ve transfer 6grenme
kullanmadan elde edilen dogruluk degerleri

Fine-Tuning
vggl9bn resnetl8

1.00 1.00

0.95 0.95

0.90 0.90
. 0.85 0.85
© 0.80 0.80 e
3 0.75 0.75
20.70 0.70 L real+synthetlc

0.65 0.65 e real

0.60 0.60 I

0.55 0.55

R ‘&QQ@Q @Q R \900’9 @QQ

Dataset Slze

Sekil 4.8. 5-sinif siniflandirma igin gergek ve gergek+sentetik egitim kiimeleri ile ve transfer 6grenme
kullanarak elde edilen dogruluk degerleri

4. Sabit buyiklikteki gercek ve farkli buayiklikte sentetik veri kiimeleri ile egitme:

Transfer 6grenme kullanilarak ve kullanmadan, 2 farkli model, gercek egitim
kiimesine (1000 imge) farkh boyutlarda VO alt kiimeleri eklenerek olusturulan karisik

egitim kiimeleri ile egitilmistir. Sonuglar Sekil 4.9°da verilmistir.
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Random Initialization Fine-Tuning
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Sekil 4.9. 5-sinif siniflandirma igin gercek 1000 gergek veriye farkli sayilarda sentetik veri eklenerek
olusturulan egitim kimeleri ile ve transfer 6grenme kullanarak ve kullanmadan elde edilen dogruluk
degerleri

4.2 Ozellik noktasi tespit etme

Yontem boéliminde bahsedilen 2 model, FVC 2002 DB1-A veri kiimesi kullanilarak test
edilmistir. 100 farkhh parmagin sekizer parmak izi imgesinden olusan bu veri kimesinde
388x374 boyutlarinda 800 érnek bulunmaktadir. Deneyler i¢cin 100 parmak, %80 egditim ve %

20 test igin birbiriyle kesismeyen alt kiimelere bélinmustir. Ornek yamalar Sekil 4.10’da

gorilebilir.
30x30 patches 50x50 patches
- T — : - 77
=\ %
- . v ‘ Ul a3 ‘- . H
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Sekil 4.10. 30x30 ve 50x50 yama 6rnekleri

Egitim ve test kUmelerinden yamalar elde edilmis ve o6zellik noktasi icerip icermeme

durumuna gére etiketlenmistir. Deneyler icin daha 6nce agiklandidi gibi 12 model egitilmistir.
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Test edilmesi icin iki farkli yama c¢ikarma ve etiketleme yaklasimi énerilmistir. Ozellik noktasi
olmayan yamalarin tamaminda hi¢ 6zellik noktasi olmamasi gereken yaklasimda, 6zellikle
50x50 buyukliginde yamalarin genellikle parmak izinin kenar bolgelerinden toplandigi
dikkati c¢ekmistir. Cunku, Ozellik noktalarinin sk goérildigd orta bolimde 30x30
blyUkliginde 6zellik noktasi olmayan bir alan bulmak gigclesmektedir. Ozellik noktasinin
merkezdeki 10x10 blyukliglindeki kare iginde olmamasini yeterli bulan yaklasim ise yama
¢ikarim islemini daha tekdiize hale getirmektedir (Sekil 4.11).

;/ //' : '. "",f",- :

W

.
iy

N [

kY k
/ _ | _
&7 N EEL g R
ey 01NN

Sekil 4.11. 50x50 yama 6rnekleri. Ustte: Yamanin tamaminda bulunmamasi zorunlu Altta: Yamanin
merkezindeki 10x10 buyukligundeki karede bulunmamasi zorunlu

Kayan pencere ile parmak izi imgesinden c¢ikarilan yamalar siniflandiriidiktan sonra 6zellik
noktasi olasilik haritasi olusturulmakta ve son-isleme adimlari ile temizlenmektedir. Bu

adimlar arasinda morfolojik operasyonlarin 6nemli oldugu gézlemlenmistir. (Sekil 4.12)
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Response Image Morphological Prediction
Operations

Sekil 4.12. Morfolojik operasyonlarin yapilmamasi yanhs tespitleri arttirmaktadir.

Farkli yama buyulklikleri ve yama etiketleme yaklasimlari ile egitilen modellerin elde ettigi
performans degerleri Tablo 4.2°de verilmistir. Elde edilen F1 skoru Zhou vd. (2020)'de rapor
edilen skora (%87.9) cok yakindir. Elde ettigimiz gericagirnm daha yuksek (%87.9) fakat
kesinlik daha dusuktur (%87.9).

Tablo 4.2. Farkli deney kurgulari ile elde edilen sonuglar (1) 6zellik noktasi igin yamanin tamamina
bakildigini (2) ise merkezindeki 10x10’luk kareye bakildigini gdstermektedir.

30x30 (1) 30x30 (2) 50x50 (1) 50x50 (2)

C RN18 Cc RN18 Cc RN18 Cc RN18

DP 5800 | 5912 5674 5718 6222 | 6131 | 5847 | 3461
YP 1220 | 2552 1565 2684 3299 | 5307 | 3288 | 1850
YN 488 376 620 576 488 579 398 2784

Kesinlik (%) 82.62 | 69.85 | 78.38 | 68.06 | 65.35 | 53.60 | 64.01 | 65.17

Gerigaginm (%) | 92.24 | 94.02 | 90.15 | 90.85 | 92.73 | 91.37 | 93.63 | 55.42

F1 Skoru (%) 87.17 | 80.15 | 83.85 | 77.82 | 76.67 | 67.57 | 76.03 | 59.90
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4.3 Papil ¢izgisi yonelimi kestirme
Tam egitimler 500 dénem surmustir ve su sonuglar elde edilmigtir:

a. Yalnizca gergek veriler ile egitme (85282 yama imgesi) sonucu elde edilen
ortalama kare hatasi ve 500 dénem icin elde edilen egitim ve test kayip degerleri

asagida verilmigtir.

Minimum kayip miktan

Egitim | 0.0387

Test 0.0420 0.06 -

b. Yalnizca sentetik veriler ile egitme (251119 yama imgesi) sonucu elde edilen
ortalama kare hatasi ve 500 donem icin elde edilen egitim ve test kayip degerleri

asagida verilmistir.

Minimum kayip miktar

Egitm | 0.0217

Test 0.0420

4000

c. Gergek ve sentetik verileri birlestirerek egitme (336401 yama imgesi) sonucu elde
edilen ortalama kare hatasi ve 500 dénem igin elde edilen egitim ve test kayip

degerleri asagida verilmigtir.

40



4

TUBITAK

Minimum kayip miktari 0.20

Egitim | 0.0224

Test 0.0474

5. TARTISMA, SONUG ve ONERILER

5.1 Parmak izi siniflandirmasi

Parmak izi siniflandirmasi sonuglari varolan calismalara Ustinlik elde edilmistir. Ayni
zamanda siniflandirma performansinin farkli etmenlere gdére nasil degistigine dair icgori

saglamistir.

Sonuglar, performanslarin Tang vd. (2019), Listyalina ve Mustiadi (2019) ve Michelsanti vd.
(2017) gibi literatirde o6nerilen bircok sistemden daha iyi performans gdsterdigini ve
minimum c¢abayla derin 6grenme sistemlerinin egitiminin parmak izi siniflandirmasinda ¢ok

iyi sonuglar elde edebilecedini gdstermektedir.

5.1.2 Modellere gore

Bu kisimda, en iyi performans gosteren model, sasirtici olmayan bir sekilde, karmasikligi
nedeniyle VGG19'dur. VGG19'u VGG16 takip etmektedir ve en kotu performans da
ResNet18'e aittir. Ancak ResNet18'in dogrulugu yine de VGG modellerine olduk¢a yakindir.

Sonuclar, her iki mimarinin de gergekten gugli oldugunu gostermektedir. Beklendigi gibi
ResNet18'in egitimi VGG aglarina kiyasla ¢cok daha kisa stirmistir ve yine de VGG aglarina

benzer sonuglar elde edilmistir.

Bu sonuglar, parmak izi siniflandirmasi igin derin 6grenmenin kullaniimasinin pratik
oldugunu ve olduk¢ca dogru sonuglar verdigini gdstermektedir. Herhangi bir Ozellik
muhendisligine veya (veri setinin ortalama ve standart sapmasini kullanarak normalize

edilmesi hari¢) karmasik bir 6n islemeye ihtiyag duymadan, derin 6grenme sistemleri hem
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dort sinifli hem de bes sinifli siniflandirmada literatirle karsilastirilabilir yiksek sonuglar elde

edebilmektedir.

5.1.2 Transfer 6grenme yaklagimina gore

Bu kurulumda, ince ayarli modeller, sasirtici olmayan bir sekilde basi ¢ekiyor. Parmak izi veri
kimesi ImageNet veri kimesine ¢ok benzemese de, aglarin énceden egitilmis aglarin
agirliklariyla ilklendiriimesi, aglara daha fazla veri getirdigi igin performansa katkida
bulunmaktadir. Ancak yine veri seti ImageNet verisinden farkli oldugu icin 6znitelik ¢ikarici
kurulumda aglar iyi sonuglar alamamaktadir. Bir dnceki agda dgrenilen bilgiler, parmak izi

verilerini agiklamak igin yeterli gérinmemektedir.

Sonu¢ olarak, aglar yeterli miktarda probleme 6zgu veri ile egitilirse, transfer 6grenmenin
parmak izi siniflandirmasi igin ¢ok iyi ve hatta son teknoloji sonuglar elde edebilecegi

g6zlemlenmisgtir.

Ayrica aglar egitilirken edinilen bir diger g6zlem ise ince ayarli modellerin yakinsamasinin
daha kolay oldugudur. Onceden egitiimemis aglar bazen yakinsama yapamamakta ve
Ozellikle VGG aglari igin egitim surecinin yeniden baslatiimasi gerekmektedir. Ancak, zaten

iyi bir sekilde baslatildiklari igin ince ayarh aglar igin durum béyle degildir.

5.1.3 Egitim kiimesi buyukliigline gore

Sonuglar, beklendigi lzere, veri kimesi boyutlarindaki artisin model performanslarini
iyilestirdigini gostermektedir. Bu nedenle derin 6grenme modellerinin daha fazla egitim
ornegi ile daha iyi performans gésterebilecegi ifade edilebilir. Ancak dogruluklar bir noktadan
sonra doyuma ulasmaya baslar. 1000 veri kiimesi boyutuna ve 2000 veri kimesi boyutuna
sahip modeller arasindaki dogruluk artisi, 125 veri kimesi boyutuna ve 250 veri kiimesi
boyutuna sahip modeller arasindaki artistan daha disuktir. Bu gézlemle daha fazla egitim
ornegi ile model performanslari geligsse de, iyilestirmenin duracagi bir maksimum noktanin
olmasi kuvvetle muhtemeldir denilebilir. Ancak 2000 veri ile o maksimum noktanin oldugu
veri miktarini séylemek mimkin degildir. Bununla birlikte, hem dért sinifli hem de bes sinifli

siniflandirmada, artan veri seti boyutlari ile olusan dogruluklardaki iyilesme dikkat ¢ekicidir.

5.1.4 Sentetik veriler ile egitme

1. Farkli bozulmalara sahip sentetik veri kimeleri ile editme:
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VO veri kimesiyle ve 6n egitim olmadan, ResNet18 ve VGG19 aglar icin gercek
veriler Uzerindeki siniflandirma dogruluklarn sirasiyla %69.45 ve %71.00'dir. V1,
V2'nin dogrulugu, uygulanan hari¢ tutmalardan 6nemli dlgtde etkilenmemektedir. Bu
da bahsi gecen varyasyonlarin gercek bozulmalari pek temsil etmedigine dair bir
ipucu olabilir. Ancak, V3 ve V4 dogruluklari her iki model i¢in de keskin bir sekilde
dismektedir. Bu, poz varyasyonu ve papil ¢izgisi pertlirbasyonlarinin faydal
varyasyonlar getirdigini ve bunlari dislamanin sentetik parmak izi veri kimelerinin
temsil giictinde bir kayba neden oldugunu gostermektedir. ilging bir sekilde, ResNet
icin 6n egitim olmadan V5 daha iyi bir dogruluk elde etmektedir. Bu gelismenin
nedeni ag mimarisi ile ilgili olabilir. ResNet artiklardan 6grenir ve daha derin
katmanlarda, arka plan bilgisi parmak izi bilgisini yayabilir ve gecersiz kilabilir. Bagka
bir deyisle, model parmak izi yerine arka plandan bilgi ¢ikarmaya calisabilir. Bu
nedenle arka plani kaldirmak ResNet modelinin parmak izinin kendisine

odaklanmasini ve daha iyi 6grenmesini saglayabilir.

Bir baska ilgi ¢ekici sonug, aktarim égrenmesi olmadan VGG modelinde V6 ile elde
edilmektedir. Bu kurulum, %60'in altinda bir dogruluk saglamaktadir. islem sonrasi
adimin devre disi birakilmasi, sentetik goruntilerin NIST veri kiimesindeki gercek
parmak izlerinden farkh piksel yogunlugu araliklarina sahip olmasina neden olur ve
VGG modeli, gergek parmak izine iyi genellenemeyen sentetik yogunluk dagilimini

o6grenmis olabilir.

Ozetlemek gerekirse, aglari egitmek igin transfer dgreniminin kullaniimadigi
durumlarda poz varyasyonlari ve papil c¢izgisi pertlrbasyonlarinin sentetik veri
kimeleri icin dnemli hale gelmektedir. Ayrica model mimarilerine gére dogruluklar
varyasyonlardan olumlu veya olumsuz etkilenir. Ornegin, VGG modeli arka plan
eksikligini tolere edebilir, ancak performansi piksel yogunlugu dagihmlarindaki

farkliliktan olumsuz etkilenir.

On egitimle, VO ile egitilen ResNet ve VGG modelleri sirasiyla %79.65 ve %79.35
dogruluk elde etmektedir. VO ile egitilen ResNet, diger ResNet modelleri arasinda en
iyi performansi elde etmis bulunmaktadir. ResNet modelleri, baglami parmak izlerinin
baglamindan cok farkh olan ImageNet veri kiimesi Gzerinde dnceden egitilmistir. Bu
nedenle, en fazla varyansa sahip veri kimesinde en iyi performansi elde etmek
sasirtici degildir.V4 ile elde edilen sonuglardan, her iki dnceden egitilmis ag icin en

onemli bozulmalarin papil ¢izgisi pertirbasyonlari oldugu acgik¢ca goérilmektedir.

43



4

TUBITAK

Bunun nedeni, ImageNet veri kiimesinin bu tur gurultileri icermemesi olabilir, bu
nedenle parmak izi olusturma slrecinden papil ¢izgisi pertlirbasyonlarinin

kaldiriimasi 6nemli bir bilgi kaybina neden olabilir.

Hem transfer 6grenmeli hem de transfersiz 6grenmede en dnemli varyasyonlarin
papil c¢izgisi pertlrbasyonlari oldugu, ¢lnkid yoklugunda performanslarda keskin
disuslere neden oldugu goérulmastir. Ek olarak, én egitim kullaniimadiginda poz
varyasyonlarinin daha énemli oldugu gézlemlenmistir. Onceden egitilmis modeller,
ImageNet veri kimesinden dondirme - O&lgekleme - Oteleme varyasyonlarini
o6grenmigstir, dolayisiyla V3 ile performans kaybi c¢ok kritik degildir. V1, V2 veri
kiimeleri, yapilandirmalarda 6nemli bir performans kaybina sahip degildir. Bu
varyasyonlarin gergcek bozulmalari pek temsil etmeyeceginden siphelenilmektedir ve

gelecekteki calismalarda ayrica incelenmeli ve gelistiriimelidir.

Farkli buyuklikteki sentetik veri kimeleri ile egitme:

1000, 2000 boyutlarindaki veri kimesiyle, hem transfer 6grenmeli hem de transfersiz
o6grenme icin, dogruluklar 750 boyutuna kiyasla biraz azalmaktadir. Bu azalma,
sentetik veri setinde 750. ile 2000. arasindaki 6rneklerin kalitesi ile agiklanabilir. Bu
goruntiler, siniflandiricilarin genelleme yetenegine katkida bulunan yeterince iyi
varyasyonlari icermeyebilir. Ancak genel olarak egitimde daha fazla sentetik veri
kullanildiginda performanslarin daha iyi oldugu sonucuna varabilmekteyiz. 4000
sentetik parmak izi géruntlsuyle ince ayarli dnceden egitiimis VGG agi, gercek
parmak izi verisi olmayan bir egitim seti icin dikkate deger olan %83.30 dogruluk elde

etmektedir.

Farkli buyUklikteki gercek ve sentetik-gercek karisik veri kiimeleri ile egitme:

Her durumda, karma veri kiimelerinin performanslari, esit buyukllikteki tamamen
gercek veri kiimelerininkine ¢ok yakindir. Egitim veri kimesinin yarisi sentetik olsa
bile, modeller yalnizca gergek goérintller kullanilarak editim yapildigindakine benzer
sonuclar elde edebilmektedir. Aktarim 6grenimi olmadan elde edilen sonuglar, bazi
durumlarda karma verilerin gergek verilerden daha iyi performans gosterebilecegini
bile gostermektedir. Ornegdin, ResNet modellerinde karma veriler, 250, 500, 1000
boyutlarindaki veri kimesi igin gercek verilerden daha iyi performans gdstermistir.
Bu, sentetik verilerin, 6zellikle gercek veri kimesi boyutlari ¢ok blylk olmadiginda
yararll varyasyon katkilari saglayabilecedini géstermektedir. Ayni sonug, veri seti

boyutu 500 olan VGG modeli igin de gézlenmektedir.

44



4

TUBITAK

Ek olarak, karisik veri seti performanslari, ayni sayida gercek goriintiiye sahip gergek
veri seti performansilari ile karsilastirildiginda (N gergek + N sentetik kime ile N
gercek veri kargilagtirmasi gibi), sonuglar sentetik veri eklemenin hemen hemen her
durumda performansi arttirdigini géstermektedir. Bu da bize sabit miktarda gercek
veri oldugunda, sentetik veri eklemenin performanslar iyilestirdigini gdstermektedir.
Ancak beklendigi Uzere, gergcek veri kimesi boyutu arttikga bu gelisme de

azalmaktadir.

Onceden egitiimis modeller séz konusu oldugunda, siniflandiricilar ImageNet veri
kimesinden bazi bilgileri aktardiklari i¢in dnceden egitiimemis sUrimlerden daha
dogru sonuglar elde edebilirler. Ancak, karma veri kiimesi dogruluklari hala gergek
degerlere cok yakindir ve ayni sayida sentetik verinin gergek bir veri kimesine
eklenmesinin performanslar da iyilestirdigi acik¢ca goériimektedir. 4000 boyutundaki
karisik veri kiimesiyle ince ayar yapiimis ve 6nceden egitiimis VGG modeli, %95.30
dogrulukla en iyi performansi elde etmektedir. Bu oranla NIST SD4 egitimindeki
maksimum goérintld sayisi olan 2000 gercek goérintlyle ince ayar yapilmis ayni
modelin %94.80 sonucunu geride birakmaktadir. Bu degerler de bize sentetik verileri
dahil ederek egitim o&rneklerinin sayisini artirarak parmak izi siniflandirma

performanslarini iyilestirmenin mimkin oldugunu géstermektedir.

Sabit biyiklikteki gercek ve farkli biyiklikte sentetik veri kiimeleri ile editme:

Sekil 4.9'da géruldagu Gzere, artan sentetik veri boyutu ile elde edilen dogruluklar
arasinda, o6zellikle 6n egitim kullaniimadiginda, tim durumlar igin gugli bir
korelasyon gézlemlenmektedir. Genel olarak sonuglar, artan miktarda sentetik verinin
siniflandiricilarin - performansini iyilestirebilecegini kanitlamaktadir. Bir istisna,
onceden egitiimis VGG aginin artan sentetik veri sayisindan her zaman olumlu
etkilenmemesidir. Bunu da parmak izlerinin siniflandiriimasinin ¢ok karmasik bir
problem olmadigi ve onceden egitiimis VGG'nin ImageNet veri setinden temel
Ozellikleri 6grenmis olmasindan dolayr siniflandiriciy1 egitmek icin 1000 gercek
parmak izi goruntlislnin zaten yeterli olduguna, dolayisiyla sentetik veri setinin
herhangi bir iyilestirme eklemedigi yoninde aciklayabiliriz. Diger bir olasilik, sentetik
veri seti varyasyonlarinin, 6énceden egitiimis aglarin dogrulugunu gelistirmek igin
yeterince temsili olmamasidir. Ne yazik ki, bdyle bir analiz yapmak i¢in daha ¢ok

gercek veriye ihtiyag bulunmaktadir.
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5.2 Ozellik noktasi tespit etme

Sonugclar, kendi tasarladigimiz basit modelin ResNet18 mimarisine kiyasla tim deney
konfiglrasyonlarinda daha iyi performans elde ettigini godstermektedir. Bu,cok karmasik
olmayan problemler ve klguk girdi boyutlari s6z konusu oldugunda ¢ok derin mimarilere
gerek olmadigi fikrini desteklemektedir. 3 evrisimli ve 3 tam baglantili katmana basit mimari,
verilerin temel yapisini daha iyi yakalamaktadir. Ek olarak, hi¢ 6zellik noktasi icermeyecek
sekilde 6nerilen yama ¢ikarma yaklasiminin 30x30 yama boyutu ile hem kendi gelistirdigimiz
hem de ResNet18 modeli ile diger tim konfigurasyonlardan daha iyi performans gosterdigi
g6zlemlenmektedir. Hatta, 82.62 hassasiyet, %92.24 geri cagirma ve %87.18 F1 puani ile en
iyi sonucu basit modelimiz elde etmis ve Zhou vd. (2020)'de verilen sonuglara ¢ok yakin
sonuclar elde edilmistir. Yama boyutu kiguk oldugu icin, dzellik noktasi olan ve olmayan

yamalar arasindaki kati ayrim agi olumlu etkilemis olabilir.

30x30 ve 50x50 boyutunda yamalar karsilastirildiginda, her iki model mimarisinde de 50x50
yama boyutunun 30x30 yama boyutuna gore olduk¢ca koéti performans gosterdigi
gorulmektedir. Bunun ana nedeni, Ozellikle esnek yaklasimda, vyetersiz bilgilendirici
yamalarin ¢ikarilmasi olabilir. Ancak kati yaklasimin uygulanmasi ile iki yama boyutu igin de
bu sorunun ¢dzilmesine yardimci olmadigi gérulmektedir. Bunun nedeni, 6zellik noktasi yok
seklinde etiketlenen yamalarda 6zellik noktalarini gérilmesi olabilir. Bununla birlikte, 6zellik
noktasi olan ve olmayan yamalari kati olarak ayiran yama ¢ikarma yaklasimi ve 30x30 yama
boyutu ile basit ag modeli, herhangi bir 6n igleme ve 6znitelik ¢cikarma adimi icermeyen

yama tabanli bir yaklagim igin yeterince iyi performans géstermektedir.

Diger bir goézlem ise, gorintli kalitesi disik oldugunda yamalarin yaniltici Dbilgiler
icerebilecegidir. Bunun temel nedeni, dusuk kaliteli gorintilerin normalde 6zellik noktasi
olmayan bircok badlantisiz papil ¢izgisi icermesidir. Bu kopuk cizgiler, imgeden kiguk
yamalar alindiginda, papil uclarina benzetilebilir. Bu, hem egitim hem de test sirasinda sorun
yaratir. Ag, egitim sirasinda, 6zellik noktasi yamalarina ¢ok benzeyen fakat aksi etiketle
isaretlenen yamalari gorir. Test zamaninda ise ag, kopul papil gizgilerinde birgok sahte
Ozellik noktas! tespit eder. Birgok yamada, ag aslinda mantikli tahminlerde bulunur ¢lnki
insanlar bile bu yamalari dogru bir sekilde siniflandirmayabilir. Bazi dugsuk kaliteli

gorintilerin yama érnekleri, Sekil 5.1'de gdsterilmektedir.
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Sekil 5.1. Dustuk kalitede 50x50 yamalar

Dusuk kaliteli goruntller sorunlara neden olabilecedinden, 6zel ag kullanilarak modellerin
performanslari gorintu kalitesine gére de analiz edilmistir. Kesinlik, geri cagirma ve F1
skoru, yUksek, orta ve disuk kalite dlzeyleri icin Tablo 5.1’de verilmistir. Modellerin ylksek
kaliteli goruntiler Uzerinde oldukga iyi performans goésterdigi gézlemlenmektedir. Sonuclar
Ozellikle birinci yaklasimla ylksek kaliteli 30x30 yamalarda (%88.09 kesinlik, %93.90 geri
cagirma ve %90.91 F1 Skoru) oldukca tatmin edicidir. Ancak beklendigi gibi orta ve dusuk
kaliteli gorintilerde model performanslari 6zellikle kesinlik agisindan dismektedir. Gergek
ozellik noktalarinin gogu dogru bir sekilde algilansa da, sahte 6zellik noktalari performansi
asagl cekmektedir. Bu sonugclar, 6zellikle dusik kaliteli gorlntlulerde egitim Oncesi 6n

islemenin dnemini gostermektedir.
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Tablo 5.1 En iyi sistemin performans metriklerinin parmak izi kalitesine gore alt kirilimi

Kesinlik (%) Gerigagirm (%) F1 Skoru (%)
Ylksek 88.09 93.90 90.91
Orta 80.63 92.38 86.10
Disuk 73.53 87.75 80.02
Hepsi 82.62 92.24 87.17

Yukaridaki analize ek olarak,
artirnmi olan ve olmayan sonuglar Tablo 5.2°de gésterilmektedir. Ayni buyuklikteki verilere
veri artirimi uygulanarak performanslar dnemli élgtide iyilestiriimistir.Bu sonu¢ ayni zamanda
veri kimesi boyutunun etkisi olarak da yorumlanabilir. Modele daha fazla dediskenlik

sunmak gorunmeyen veriler Uzerinde iyi performans gostermesi ve genelleme yetenegini

artirmasi anlamina gelmektedir

Tablo 5.2 Veri arttirminin performanslara olan etkisi

basit ag modeli ile veri artirminin etkisi de gézlenmistir. Veri

Veri artirnmi yok Veri artirnmi var
30(1) | 30(2) 50(1) 50(2) 30(1) 30(2) 50(1) 50(2)
DP 5474 | 5441 5853 5441 5800 5674 6222 5847
YP 1917 | 2469 5326 4777 1220 1565 3299 3288
YN 814 853 857 804 488 620 488 398
Kesinlik (%) 74.06 | 68.79 | 52.36 53.25 | 82.62 78.38 65.35 64.01
Gericagirnm (%) | 87.05 | 86.45 | 87.23 87.13 | 92.24 90.15 92.73 93.63
F1 Skoru (%) 80.04 | 76.61 65.44 66.10 | 87.17 83.85 76.67 76.03

Sonug olarak, tim aglar, geri ¢cagirma metrigi agisindan iyi performans géstermektedir; bu,
hepsinin gercek 6zellik noktalarini dogru bir sekilde tespit edebildikleri anlamina gelir (bir
model harig). Aralarindaki fark, tespit ettikleri sahte 6zellik noktalarinin sayisidir. Bununla
birlikte, modeller, higbir 6n isleme ve kalite gelistirme adimi uygulanmamasina ragmen umut
verici sonuglar géstermektedir. E§itimde 6nemsiz olmayan yamalarin miktarini artirmak veya

testte piksel kaydirma penceresi yaklagsimiyla piksele alternatif bir yaklagim, algilanan sahte

Ozellik noktalarinin sayisini azaltmaya yardimci olabilir.
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5.3 Papil gizgisi yonelimi kestirme

Sentetik veriler deneme yapilan ag yapisi ve 500 egitim dénemi ile sonuglarda bir iyilesme
saglayamamistir. Bunun sebebi, imgelerin tek tek degdil yamalar halinde kullaniimasindan
oturd, gergcek érnek sayisinin yeterli olmasi ve egitim igin ek érneklere ihtiya¢ duyulmamasi
olarak disundulebilir. Ancak, ilk deneyde asiri uyum gdsterme problemi ile karsilagiimasi ve
son deneyde test kaybinin dismeye devam edecek gibi goériniyor olmasi farkli
normalizasyon yontemleri ve farkli sentetik veri kiimeleri (imge sayisi, imge blyukligu ya da

deformasyonlar agisindan) ile iyilestirmenin basarilabilecegini distindirmektedir.
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Parmak izi tanima sistemleri sinir gegisleri, kisisel bilgilerin korunumu ve givenligi ve adli
incelemeler gibi bir gok alanda énemli bir yer tutmaktadir. Parmak izi, pasaportlardan, cep
telefonlarina kadar glindelik hayata nufus etmis olmasi bir yana, kriminal vaka
¢6zimlemelerinde de halen en ¢ok kullanilan araglarin basinda gelmektedir. Bu 6nem, diinya
nifusundaki ve nufus hareketliligindeki artis ile birlesince otomatik parmak izi eslestirme ve
tanima arastirmalari hiz kazanmistir.

Ancak kisisel ve/veya adli veri olmasi, elde edilmesindeki glglikler ve uzmanlik gereksinimi
nedeni ile gizli parmak izlerinin arastirma amagli toplanmalari ve erisime agik hale
getirilmeleri diger arastirma alanlarina kiyasla gii¢ olabilmektedir. Ote yandan gok sayida
parmak izi 6rnegine sahip olmak iki agidan 6nem arz etmektedir:

1. Gergek olay ¢ozimlemelerinde ve kimlik tespitinde, parmak izi taramasi biylk oranda
milyonlarca kayitl parmak izi goérintlsu Ustlinde yapilmaktadir. Laboratuvar ortaminda
gercekgi performans degerleri elde etmek icin benzer blyuklUkte veri kiimeleri gerekmektedir.
2. Son yillarda ¢ok genis bir uygulama alani bulan ve bunlarin birgogunda elde edilen basarim
oranlarini gok daha ileri seviyelere tasiyan derin 6grenme yaklasimlarinin performansilari ile
egitim veri kiimesinin buyuklugu arasinda olumlu bir baginti mevcuttur. Yapay derin sinir
agdlarinin egitimi icin genis veri kimelerine ihtiyag vardir.

Bu projede, yukarida bahsedilen etkenlerden ikincisine odaklaniimis ve sentetik gizli parmak
izi goruntulerinin parmak izi isleme ve tanima sistemlerinin egitimi ve testlerinde kullaniimak
Uzere uretilmesi hedeflenmistir. Gergek parmak izi eslestirme senaryolarinda tarama yapilan
veri kimelerinin blyukligu ve derin 6grenme yaklasimlari ile elde edilen basarimlarin veri
buyukligline olan bagimhhdi sebebi ile sentetik ve gercegine yakin veri Gretme beraberinde
blyuk avantajlar getirecektir.

Proje kapsaminda Uretilen parmak izlerinin ne kadar gercege yakin olduklari, derin 6grenme
sistemlerinin basarim oranlarini ne kadar arttirdiklar 6lgisune gére degerlendiriimektedir. Bu
dogrultuda, parmak izi tanima ve eslestirme alt adimlarindan siniflandirma, 6zellik noktasi
tespiti ve papil gizgisi yonelimi kestirimi gérevleri icin derin yapay sinir aglari gelistiriimis ve
egitim icin kullanilan sentetik parmak izi verilerinin bu aglarin performanslarina olan etkileri
dlciilmiistiir. Ornek sayisinin az oldugu siniflandirma gérevinde dikkate deger bir artis
g6zlemlenirken, yama-tabanli gelistirilen ve bu sebeple az drnek sayisi probleminin bertaraf
edildigi 6zellik noktasi tespiti ve papil ¢izgisi yonelimi kestirimi gérevlerinde benzer bir etki
g6zlemlenmemistir.

Parmak izi tretimi igin biri model, biri de istatistik tabanli olmak uzere iki yaklagim
denenmistir. Model tabanli sistemde parmak izlerinin sinifi, 6zellik noktalari, papil gizgisi
yonelim ve frekansi gibi tim faktorler kontrol/tespit edilebildidi igin bu ydntemler Uretilen
parmak izleri i¢in performans testleri yapiimistir. Ancak, istatistik tabanl sistemde ¢ekismeli
Uretici aglar egitilmis, ancak imgelerin parmak izi sinifi digsinda bir meta veriye bagl olarak
Uretilmeleri saglanamamistir.
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Abstract:

Fingerprint recognition systems have an important place in many areas such as border
crossing, protection and security of personal information and forensic investigations.
Fingerprints are still one of the most used tools in criminal case analysis, aside from having
penetrated into daily life from passports to mobile phones. This importance, combined with
the increase in the world population and its mobility, has accelerated automatic fingerprint
matching and recognition research.

However, collecting private data such as fingerprints and making them accessible for
research purposes may be difficult compared to other research fields, due to several facts;
such as fingerprints being private and/or forensic data, difficulties in obtaining them and the
need for expertise. On the other hand, having a large number of fingerprint samples is
important in two respects:

1. In real event analysis and identification, fingerprint scanning is largely done on millions of
recorded fingerprint images. Datasets of similar size are required to obtain realistic
performance values in a laboratory setting.

2. There is a positive correlation between the performance of deep learning approaches,
which have found a wide range of applications in recent years and the size of the training
dataset. Large datasets are needed for training artificial deep neural networks.

Due to the size of the datasets scanned in real fingerprint queries and the dependence of the
performances obtained with deep learning approaches on the data size, producing synthetic
and realistic data brings great advantages. This project focuses on the second of the factors
mentioned above and aims to produce synthetic latent fingerprint images for use in training of
fingerprint processing and recognition systems.

The fingerprints produced within the scope of the project are evaluated according to how
close they are to reality and how much they increase the success rates of deep learning
systems. In this direction, deep artificial neural networks were developed for classification,
minutiae detection and ridge orientation estimation tasks, which are sub-steps of fingerprint
recognition and matching, and the effects of synthetic fingerprint data used for training on the
performance of these networks were measured. While a remarkable increase was observed
in the classification task with a small number of samples, a similar effect was not observed in
the minutiae detection and ridge orientation estimation tasks, which have adopted patch-
based approaches and therefore eliminated the small sample size problem.

One model-based and one statistics-based approach are implemented for fingerprint
generation. Since all factors such as class, feature points, ridge orientation and frequency can
be controlled/detected in the model-based system, performance tests have been made for the
fingerprints produced by these methods. However, in the statistics-based system, several
generative adversarial networks are trained, but the synthetic images could not be produced
depending on any metadata except the fingerprint class.

Anahtar Kelimeler:

Parmak izi Gretme, parmak izi igsleme, parmak izi tanima, derin 6grenme, ¢ekismeli uretici
aglar

Fikri Uriin Bildirim Formu Sunuldu
Mu?:

Evet

Projeden Yapilan Yayinlar:

1- Impact of variations in synthetic training data on fingerprint classification (Bildiri -
Uluslararasi Bildiri - Poster Sunum),
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