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Tarifname

BiR YAZILIMIN DAYANIKLILIGINI OLGMEYE YONELIK BiR YONTEM

Teknik Alan

Bulug, 6lgme yontemi ile ilgilidir.

Bulug 6zellikle, bir yazilimin girdilere karsi dayanikhligini 6lgmeye yonelik bir yontem

ile ilgilidir.

Teknigin Bilinen Durumu

GUnumuzde, bir yazilimin girdilere kargi dayanikhligini 6lgmeye yonelik bir yontem
bulunmamaktadir. Mevcut yontemler, bir yaziim kaynak kod icerisinde zayif
olmasina neden olan veya zafiyet iceren kod pargalarini ve bulunduklari yeri
gOstermek Uzerinedir, bir baska deyigle hata/zafiyet tespiti yapmak Uzerinedir. Ancak
bu yontemler gelistiricilere higbir sekilde olgim verisi sunmamaktadir. Bu nedenle
gelistiriciler yazilim kaynak kod icerisinde girdilere karsi zayif olmasina neden olan

zafiyetlerin ne kadar kritik oldugunu gorememektedir.

Yine mevcut teknikte bununla beraber gelistiricilerin yonlendirildigi zafiyet ve zayif
noktalar Uzerinde gerekli duzeltmeleri ve iyilestirmeleri uyguladiktan sonra, yapilan
degisikliklerinin yazilim Uzerinde dayanikliik agisindan ne kadar etkili oldugunu
gozlemlenememektedir. Bu tur Olgumler gosterilemediginden  gelistiriciler

gelistirdikleri yazihimlar Gzerinden tam bir kontrol saglayamamaktadirlar.

Yine mevcut teknikte yer alan TR2011/06312 no'lu, "Bir test performans sistemi"
baglkli ve "GO6F 11/36" tasnif sinifli bulus, yazihm pargalarinin testlerinin
gerceklendigi test sistemlerinde tanimlanan test dizayn oruntalerinin kullanildigr bir
test performans sistemi ile ilgilidir. Bilgisayar programlarinin performans testlerinin
gerceklendigi bulug konusu sistem, performans testinin uygulanacagi kurumda
kullaniimakta olan bilgisayar programlarini ve bilgisayar programlari Uzerinde yapilan
degisikliklerin saklandigi en az bir versiyonlama birimi, bilgisayar programlari

Uzerinde uygulanan performans testlerinde ortaya ¢ikan sorunlara kargi sunulan
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¢ozUmlerin oruntuye donusturtilmesi ile olusturulan en az bir test dizayn oruntuleri
birimi ve bilgisayar programi Uzerinde test dizayn oruntuleri ile performans testinin

kosuldugu en az bir performans birimi igermektedir.

Yine, TR2011/03060n0'lu, "Bir test otomasyon sistemi ve yontemi" baslikh ve "GO6F
11/36" tasnif sinifli bulug, gercek test muhendislerinin yardimiyla ayarlanan
(configure) ve alinan aksiyonlari tarihsel veritabaninda saklayip degerlendirerek
regresyon testlerini kendiliginden kosabilen sistem ve yontem ile ilgilidir. Regresyon
testlerini otomasyon senaryolariyla uygulamalar Uzerinde tek basina kosan sistem,
kurumda gelistirilen ve test ortamina yuklenen projelerin kaynak kodlarinin
bulundugu en az bir kurumsal test ortami kaynak kod deposu, kod deposunda
bulunan kodlarin, sorgulamasi yapilan uygulama ile iligkisini kontrol eden, iligkili
olanlarda hazirlanan GUI otomasyon test senaryolarini kosan, var olan kod
parcalariyla kaynak kod deposundaki degisiklikleri kontrol ederek farklilagsan GUl'lerle
ilgili dogrulama fonksiyonlarini galistiran ve tutarsiz noktalarda dogrulama tavsiye
motorunu devreye sokan en az bir test otomasyon ve takip birimi, kod iligkilerinin ve
test otomasyon senaryo kod parcalarinin saklandigi en az bir test otomasyon ve
takip veri tabani, hata kayitlarinin acgildigi en az bir kurumsal test senaryo ve hata

giris birimi ve tutarsiz noktalarin tespiti i¢in kullanilan en az bir ayirici icermektedir.

Yine, TR 2012/07563 no'lu, "Bir hata tanimlama ve ¢6zum onerisi sunma sistemi ve
yontemi" baslikli ve "GO6F 11/36" tasnif sinifi bulug, yazilim yasam dongusinde
olusan hatalarin onceden saklanan hatalar yardimi ile tanimlanip uygun ¢6zim
Onerilerinin sunuldugu bir hata tanimlama ve ¢6zum Onerisi sunma sistemi ve
yontemi ile ilgilidir. Yaziim yasam dongusunde ortaya c¢ikan hatalari tanimlayan ve
hatalara iligkin ¢ézum Onerisi sunan sistem, yazilim yasam dongusunde ortaya g¢ikan
hatalarin ve hatalara iligkim ¢6zUm Onerilerinin saklandigi en az bir veri tabani,
yazilim geligtirme esnasinda, test asamasinda veya yazilimin entegre oldugu
sistemlerde ortaya ¢ikan hatalari veri tabaninda yer alan hatalar ile kargilagtirarak
hatalari tanimlayan en az bir eslestirme birimi ve hatalarin tanimlanmasi ile s6z
konusu hataya iliskin en uygun ¢O6zum Onerisini sunan en az bir oneri birimi

icermektedir.
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Yine, TR 2011/09708 no'lu, "Test otomasyon senaryo (case) sayisi Oneri sistemi"
baslikli ve "GO6F 11/36" tasnif sinifli bulug, test asamasinda olan yazilim projeleri
icin yazilmasi ve/veya kosulmasi gereken test otomasyon senaryo (case) sayisinin
belirlenmesinde kullanilan bir senaryo (case) sayisi Oneri sistemi ile ilgilidir.
Yazilacak ve/veya kosulacak test otomasyon senaryo sayisinin oOnerilmesini
saglayan sistem, projede gorev alan Kigilere sorulacak sorularin saklandigi en az bir
soru veri tabani, sorularin projede gorev alan kisilere yoneltildigi en az bir arayuz,
arayuz aracihgi ile sorulara alinan cevaplarin saklandigi en az bir kayit birimi, her bir
soruya alinan cevaplarin hesaplanan agirliklarinin saklandigi en az bir agirlik veri
tabani, her bir soru i¢cin dnceden belirlenen senaryo sayilarinin saklandig: en az bir
baz senaryo veri tabani ve her soru icin agirhk veri tabanindan alinan cevaplarin
hesaplanan agirliklari ile baz senaryo biriminde saklanan baz senaryo degerlerinin
eslestirilerek ¢carpilmasi sonucu yazilacak ve/veya kosulacak test otomasyon senaryo

sayisinin belirlendigi en az bir Gnerme birimi igermektedir.

Bulusun Amaci

Teknigin bilinen durumunda yer alan dezavantajlari ortadan kaldirmak uzere bulugun

bir amaci, bir yazilimin girdilere karsi dayanikliigini dlgmesidir.

Bulusun bir diger amaci, gelistiricilere 6lgum verisi sunmasidir.

Bulugun bir diger amaci, gelistiricilerin yonlendirildigi zafiyet ve zayif noktalar
Uzerinde gerekli duzeltmeleri ve iyilestirmeleri uyguladiktan sonra, vyapilan
degisikliklerinin yazilim Uzerinde dayaniklilik agisindan ne kadar etkili oldugunu

gOzlemleme imkani sunmasidir.

Yukaridaki avantajlari saglamak Uzere bulus, bir yazilimin dayaniklihgini élgmeye
yonelik; FIPS”(Fonksiyon Girdi Parametresi Durumu) dugumleri ile, kod igerisinde
birbirinden bagimsiz olarak zafiyetler igin gerekli onlemlerin alinip alinmadigini
kontrol edilerek sayisal degerlerin alinmasi, FIPS dugumlerinde alinan bu degerlerin
incelenen zafiyetlere iliskin zafiyet dugumlerine aktarilmasi ve bilgilerin islenmesi,

zafiyet dugumlerinde iglenen bilgilerin uygulama dugumune aktariimasi, uygulama
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dugumuanun gelen bilgileri degerlendirerek, yazilimin genel olarak dayaniklihgina dair

cikarsama yaparak bir 6lcim vermesi igslem adimlarini igeren bir yontemdir.

Sekillerin Agiklamasi

Sekil 1 jQuery Kutliphanesinin Bayes aglari ile Dayanikliiginin Olgllmesi diyagrami

gorunuimuddr,

Sekil 2 bulug konusu yazilim dayanikliligini Bayes aglari ile dlgme akis diyagrami

goranimudar.

Referans Numaralarinin Agiklamasi

Ref. No | Ref. Adi
A FIPS (Function Input Parameter Status/Fonksiyon Girdi Parametresi Durumu)
dugumleri
B Zafiyet dugumleri
C Yazihm dayaniklilik uygulamasi dGgumu
10 Bagsla adimi
11 yazilim kaynak kodunun statik analiz aracina gonderilmesi
12 Statik analiz araci ile yazilim kaynak kodu Uzerinden veri akisi analiz
gerceklestiriimesi
13 kodun igleyisini gizgesel olarak ifade eden bir akig gizgesi ¢iktisi elde edilmesi
20 Girdi dogrulama tespit iglemi
21 akis cizgesi ¢iktisi analiz edilerek, fonksiyon ve parametreleri hedef alinarak
bilgiler gikariimasi
22 Fonksiyon ve parametrelere ait bilgilerin elde edilmesi
23 parametrelerin kullaniilmadan 6nce dogrulanip dogrulanmadiklari analiz
edilmesi
24 girdiler hakkinda dogrulanmig veya dogrulanmamis bilgileri elde edilmesi
25 girdi dogrulama zafiyetleri igin dogrulanma kurallari ¢ikariimasi
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26 24 ve 25 no'lu adimlardan gelen girdilerin dogrulama denetiminin yapiimasi

27 26 no'lu adimdan gelen girdilerin dogrulama denetiminin yapiimasi
30 Dayanikhlik hesaplanmasi iglemi
31 onceden hesaplanmis ve incelenen 6 girdi dogrulama zafiyeti igin zafiyet

puanlari hesaplanmasi

32 Zafiyet istatistiklerinin elde edilmesi

33 30., 31. ve 32. adimlardan toplanilan veriler olusturulan Bayes agi modeline
aktariimasi

34 Bayes agi dosyasi olusturulmasi

35 yazilan ya da gelistirilen yazilim kaynak kodunun dayaniklilik hesaplamasi
yapilmasi

36 olasiliksal bir dayaniklilik degeri elde edilmesi

37 Sonlanma adimi

Bulusun Detayli Agiklamasi

Bulug, bir yazilimin girdilere karsi1 dayanikliigini dlgmeye yonelik bir yontemdir. Bulug
konusu yontem, populer bir yazihm kutuphanesi olan “Query” Uzerinde
uygulanmigtir. Sekil 1’deki “FIPS”(Function Input Parameter Status/Fonksiyon Girdi
Parametresi Durumu) dugumleri (A), kod igerisinde birbirinden badimsiz olarak
zafiyetler icin gerekli onlemlerin alinip alinmadigini kontrol ederek, sayisal degerlerini

alir.

S0z konusu “FIPS” dugumlerinden (A) gelen sayisal degerler yazilim kaynak kod
icerisinde incelenen zafiyetler igin dnlem alma kodlari icerme degerlerini ifade eder.
Bu degerler incelenen zafiyetlere iliskin zafiyet dugumlerine (B) aktarilir. Aktarilan
degerler bu zafiyet dugumlerinde (B) CWSS (Common Weakness Scoring
System/Genel Zafiyet Puanlandirma Sistemi) ve NVD (National Vulnerability
Database/Ulusal Zafiyet Veri Tabani)'den gelen bilgiler ile islenir.

Son olarak zafiyet dugumlerindeki (B) bilgiler uygulama dugumune yani genel olarak
yazilimin dayanikhligini olgecek dugume (C) aktarilir. Uygulama dugumu (C) gelen
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bilgileri degerlendirerek, yazilimin genel olarak dayanikliligina dair ¢ikarsama

yaparak bir dlgum verir.

Bulus konusu yazilimin dayaniklihgini olgecek dugumde (C) gergeklesen iglem

adimlari asagidaki gibidir;

10. bagla adimi,

20.

11. Yazilan ya da gelistirilen yazilim kaynak kodu statik analiz aracina gonderilir.
12. Statik analiz araci ile yazilim kaynak kodu uzerinden veri akisi analiz
gerceklestirilir. Analiz yazilim kaynak kodu igerisinde verinin kod igerisinde nasil
ilerledigini ve iglendiginin bilgisini verilir.

13. Statik analiz araci ile analiz edilen kaynak kodun sonucunda dogan, kodun

isleyisini gizgesel olarak ifade eden bir akis gizgesi ¢iktisi elde edilir.

Girdi dogrulama tespit iglemi
21. 13. Asamada elde edilen akis ¢izgesi ¢iktisi analiz edilerek, fonksiyon ve
parametreleri hedef alinarak bilgiler ¢ikarilir.
22. 21. Asamadan sonra asagidaki bilgiler elde edilir.
Fonksiyonlarin
a. Isimlerini
b. Kag¢ parametre igerdigini
c. Tanimlandigi satir sayisi
Parametrelerin
a. Isimlerini
b. Bulundugu fonksiyon
c. Ik kullanildigi satir ve situn bilgisi.
d

. Ik dogrulandigi satir ve siitun bilgisi.

23. 22. Asamadan cikarilan bilgiler dogrultusunda, parametrelerin kullanilmadan
once dogrulanip dogrulanmadiklart analiz edilir. Eger kullanilmadan once
dogrulanmissa, parametre dogrulanmis, kullanildiktan sonra dogrulanmis ya da
dogrulanmamigsa parametre dogrulanmamis olarak kabul edilir.

24. 23. Asamada yapilan girdi dogrulama analizi sonucunda girdiler hakkinda

dogrulanmis veya dogrulanmamisg bilgileri elde edilir.
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25. Konfigirasyon dosyasinda tanimlanmis ve incelenen "6 girdi dogrulama
zafiyetleri" igin dogrulanma kurallari ¢ikarilir. Bu kurallar gelistirici tarafindan
guncellenebilir, eklenilebilir ve ¢ikarilabilir. Tanimlanan "6 girdi dogrulama zafiyeti"
(XSS/Siteler Arasi Betik Calistirma, SQL Injection/SQL Enjeksiyonu, Operating
System Command Injection/isletim Sistemi Komut Enjeksiyonu, Path
Traversal/Dizin Gezinme, Uncontrolled String Format/Kontol Edilmemis Metin
Bigimi, Buffer Errors/Arabellek Hatalar1), CWE (Common Weakness
Enumeration/Genel Zafiyet Sayimi) tarafindan tanimlanmis, dogrulanmamig
fonksiyon parametreleri veya girdiler Uzerinden yapilan saldirilar kategorisinde
bulunan 6 tip girdi dogrulama zafiyetidir.
26. 24. Asamadaki analiz sonucundan gelen dogrulanmig parametre bilgileri ile
25.agamadan gelen on taniml dogrulama zafiyetleri kurallari kullanilir. Girdi
dogrulama zafiyetlerine kargi kurallarin uyulup uyulmadigi kontrol edilerek,
incelenen 6 girdi dogrulama zafiyetine karsi 6nlem alinip alinmadiginin analizi
gerceklestirilir.
27. 9. Asamadaki analiz sonucundan gelen girdi dogrulama denetim bilgisi

cikarilr.

30. Dayaniklilik hesaplanmasi iglemi;

31. Common Weakness Scoring System/Genel Zafiyet Puanlandirma Sistemi
(CWSS) tarafindan 6nceden hesaplanmis ve incelenen 6 girdi dogrulama zafiyeti
igin hesaplanan zafiyet puanlari, 13. asamada kullaniimak tzere c¢ikarilir.

32. National Vulnerability Database/Ulusal Zafiyet Veri Tabani (NVD)'den 15 yillik
incelenen 6 girdi dogrulama zafiyetleri hakkinda rapor edilme sikliklarinin
istatistikleri elde edilerek, 13. Asamada kullaniimak Uzere ¢ikarilir.

33. 10., 11. ve 12. asamalardan toplanilan veriler olusturulan Bayes agi modeline
aktarilir.

34. 13. Asamada olugturulan Bayes agi modeli, ileride dayaniklilik hesabi
yapabilmek ve calistirmak icin, Bayes aginin dugum, ayrit ve olasiliksal bilgilerinin
tutuldugu bir Bayes agi dosyasi olusturulur.

35. 14. asamada olusturulan Bayes agi dosyasindaki verilerden ¢ikarsama
yaparak, yazilan ya da geligtirilen yazilim kaynak kodunun dayaniklilik

hesaplamasi yapllir.
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36. Yazihm kaynak kodunun dayanikllik hesabi sonucundan olasiliksal bir
dayanikhlik degeri elde edilir.
37. Sonlanma adimi.

Bulus konusu yontem uygulamasinda; incelenen jQuery yazilim kutuphanesi
yontemimizle sadece “Buffer Overflow/Arabellek Asimi” zafiyetine kargi ¢cok az dnlem
aldigini, incelenen diger zafiyetlere karsi ise hig dnlem almadigini tespit etmistir. Bu
bilgiler dogrultusunda jQuery yazilim kutuphanesinin dayanikhlidr %5.039 olarak

OlcUimustar.
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ISTEMLER

. Bulusg, bir yazilimin dayanikhhigini dlgmeye yonelik bir ydontem olup, 6zelligi,

- FIPS dugumleri (A) ile, kod icerisinde birbirinden bagimsiz olarak zafiyetler
icin gerekli onlemlerin alinip alinmadigini kontrol edilerek sayisal degerlerin
alinmasi,

- FIPS dugumlerinde (A) alinan bu degerlerin incelenen zafiyetlere iliskin
zafiyet dugumlerine (B) aktariimasi ve bilgilerin islenmesi,

- zafiyet dugumlerinde (B) iglenen bilgilerin uygulama dugumune (C)
aktarilmasi, uygulama dugumunuan (C) gelen bilgileri degerlendirerek,
yazilimin genel olarak dayanikliigina dair g¢ikarsama yaparak bir Olgim
vermesi,

islem adimlarini igermesidir.

. Istem 1'e uygun bir yéntem olup, ézelligi, jQuery” (izerinde uygulanmasidir.

. Istem 1 ve 2'ye uygun bir ydntem olup, 6zelligi, aktarilan degerler bu zafiyet

dugumlerinde (B) CWSS ve NVD’den gelen bilgiler ile islenmesidir.

. Istem 1, 2 ve 3'e uygun bir yontem olup, &zelligi, bahsedilen uygulama

dugumunde (C) asagidaki islem adimlarinin gergeklesmesidir;

— basla adimi (10),

— yazilim kaynak kodunun statik analiz aracina gonderilmesi (11),

— statik analiz araci ile yazilim kaynak kodu uUzerinden veri akisi analiz
gerceklestiriimesi (12),

— kodun igleyisini gizgesel olarak ifade eden bir akis gizgesi ¢iktisi elde
edilmesi (13),

— girdi dogrulama tespit iglemi (20),

— dayanikhlik hesaplanmasi islemi (30),

— sonlanma adimi (37).

5. Istem 4'e uygun bir yéntem olup, 6zelligi, girdi dogrulama tespit islemi (20)

asagidaki igslem adimlarini igermesidir;
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— akis gizgesi ¢iktisi analiz edilerek, fonksiyon ve parametreleri hedef
alinarak bilgiler ¢ikariimasi (21),

— fonksiyon ve parametrelere ait bilgilerin elde edilmesi (22),

— parametrelerin kullanilmadan 6nce dogrulanip dogrulanmadiklari analiz
edilmesi (23),

— girdiler hakkinda dogrulanmig veya dogrulanmamig bilgileri elde
edilmesi (24),

— girdi dogrulama zafiyetleri icin dogrulanma kurallar ¢ikariimasi (25),

— 24 ve 25 no'lu adimlardan gelen girdilerin dogrulama denetiminin
yapilmasi (26),

— 26 no'lu adimdan gelen girdilerin dogrulama denetiminin yapilmasi (27).

6. Istem 5'e uygun bir yéntem olup, 6zelligi, fonksiyon ve parametrelere ait
bilgilerin elde edilmesi (22) islem adiminda; 21. Asamadan sonra asagidaki
bilgiler elde edilmesidir; fonksiyonlarin isimlerini, ka¢g parametre icerdigini,
tanimlandi§i satir sayisi; Parametrelerin, Isimlerini, bulundugu fonksiyon, ilk

kullanildigr satir ve sutun bilgisi, ilk dogrulandigi satir ve sutun bilgisi.

7. Istem 4'e uygun bir yontem olup, 6zelligi, dayaniklilik hesaplanmasi isleminin
(30) asagidaki islem adimlarini igermesidir;
— Onceden hesaplanmis ve incelenen "6 girdi dogrulama zafiyeti" icin
zafiyet puanlari hesaplanmasi (31),
— zafiyet istatistiklerinin elde edilmesi (32),
— 30., 31. ve 32. adimlardan toplanilan veriler ile olugturulan bayes agi
modeline aktariimasi (33),
— bayes agi dosyasi olugturulmasi (34),
— yazilan ya da gelistirilen yazilm kaynak kodunun dayaniklilik
hesaplamasi yapilmasi (35),

— olasiliksal bir dayanikllik degeri elde edilmesi (36).
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OZET

BiR YAZILIMIN DAYANIKLILIGINI OLGMEYE YONELIK BiR YONTEM

Bulug, bir yazilimin girdilere kargi dayaniklihgini 6lgmeye yonelik; FIPS (Fonksiyon
Girdi Parametresi Durumu) dugumleri (A) ile, kod igerisinde birbirinden bagimsiz
olarak girdilere kargi zafiyetler icin gerekli onlemlerin alinip alinmadigini kontrol
edilerek sayisal degerlerin alinmasi, FIPS duigumlerinde (A) alinan bu degerlerin
incelenen zafiyetlere iligkin zafiyet dugumlerine (B) aktariimasi ve bilgilerin islenmesi,
zafiyet dugumlerinde (B) iglenen bilgilerin uygulama dugumune (C) aktariimasi,
uygulama duagumunun (C) gelen bilgileri degerlendirerek, yazilimin genel olarak
dayaniklihgina dair ¢ikarsama yaparak bir 6lgim vermesi iglem adimlarini igeren bir

yontem ile ilgilidir.

Sekil 2



